Esta politica encontra-se em fase de homologacdo e podera sofrer
alteracdes até sua aprovacao.

Politica de Senhas da UFGD

A Politica de Senhas serve para definir os parametros usados na formulacdo e aplicacdo das
chaves de acesso aos sistemas Administrativos e Académicos. Estes sistemas sdo de grande
importancia para a UFGD e devem possuir um nivel minimo de seguranca. Para isso, se faz
necessario uma boa politica de senhas.

Nomes de usuario (login ou username) servem para identificagdo de cada usuario dentro de um
computador ou servigo. Através do nome de usuario é possivel compartilhar um computador ou
servicos, permitindo identificar unicamente cada usuario, suas configuracdes, seus dados e
permissdes de acesso.

A senha serve para autenticar uma conta, garantindo que o usudrio informado é realmente o
utilizador do sistema, possibilitando acesso aos recursos devidamente definidos e impedindo
que sejam realizadas alteragGes indevidas por outro usuario.

Uso de contas e senhas
Existem algumas formas (simples) de se descobrir senhas:

e Quando se utiliza um computador infectado, é possivel que cddigos maliciosos possam
armazenar as teclas digitadas e a posi¢cdo onde o mouse foi clicado;

e Sites falsos sdo uma forma bastante simples de se capturar as senhas dos usuarios.
Geralmente sdo divulgados por mensagens direcionadas, de forma que os usudrios
pensem estar acessando uma ferramenta institucional, quando na verdade estdao
fornecendo dados confidenciais a terceiros.

e Quando o usuario usa alguma combina¢do de nomes, datas de nascimento ou dados
facilmente acessiveis, é possivel que a senha seja descoberta por simples adivinhagao,
testando algumas combinagdes légicas, baseadas nas informagdes do préprio usuario.

e Usudrios que salvam as senhas em arquivos facilmente acessiveis ou até mesmo
escrevendo em papel que pode se perder ou ser lido por outra pessoa.

e Usuadrios que usam a senha padrao, fornecida no primeiro acesso, e que nunca fizeram
alteracdo de senha, tém sua senha facilmente descoberta, bastando apenas saber a
senha padrdo que foi fornecida a todos os usuarios no momento de cadastro.

Cuidados para utilizagdo de contas e senhas:

e Verificar se ndo esta sendo observado ao digitar as senhas;

e Nao fornecer a senha para outra pessoa, sobre nenhuma hipdtese;

e Certificar-se de encerrar a se¢ao dos sistemas quando finalizar a utilizacdo
e Nao deixar a senha salva apés finalizar o acesso.



Elaboracdo de Senhas

Sempre que um usudrio novo é cadastrado nos sistemas da UFGD, este devera definir uma senha
pessoal e intransferivel. Como as senhas devem atender um nivel minimo de seguranca, sdo
definidos alguns parametros para definigdo destas.

As senhas sdo o meio de acesso aos sistemas e, para que nao se tornem um problema, devem
atender aos requisitos de seguranca de forma que nao sejam facilmente descobertas e também
devem usar padrdes que as tornem de facil memorizagdo. Para isso, recomenda-se que:

e Nao se utilize informagOes pessoais: Nomes, sobrenomes, contas de usuario, nimero
de documentos, datas comemorativas, nimeros de telefone, placas de carro, etc. Estas
informagdes sao facilmente obtidas de diversas formas.

e Sequencias do teclado: Além de serem facilmente observadas, sdo facilmente
identificadas em ataques de diciondrio. Nomes comuns ou facilmente associados, tais
como filmes, musicas, etc. também sao facilmente identificados por estas ferramentas.

Para a elaboracdo de uma boa senha o usuario poderd seguir algumas recomendacdes:

e Utilizar nimeros aleatérios: Dificulta a associacdo a informacdes pessoais;

e Grande quantidade de caracteres: quanto maior for a senha, mais dificil de descobrir.

e Usar caracteres especiais: torna ainda mais segura, sem necessariamente torna-la mais
dificil de se memorizar.

Alteracao de Senhas
Existem situagcGes que demandam a imediata alteragdo da senha pelos usuarios. Algumas delas
sdo:

e Se o computador em que a senha esteja salva for roubado ou perdido;

e (Caso a senha ou parte dela tenha sido descoberta, até mesmo em situacdes onde a
senha é utilizada em varios sistemas e a mesma tenha sido descoberta em algum que
nao seja da UFGD;

e (Caso tenha observado alteragdes, mesmo que minimas, que ndo foram realizadas pelo
proprio usuario.

e Identificar que foi atacado, mesmo que ainda ndo tenha sofrido algum prejuizo.

Haja vista a enorme necessidade de manter um nivel aceitavel de seguranca para seus usuarios,
a UFGD fornece mecanismos para a troca de senha de forma segura. Um deles, é um sistema
onde o préprio usuério podera alterar a senha de acesso aos sistemas. Este sistema possibilita
a troca de senha de forma segura, atendendo a padrdes de seguranga que melhoram o nivel de
seguranca da senha.

Para isso, foram definidos como requisitos minimos para senha;

e Possuir no minimo 8 caracteres, podendo ser usado quaisquer caracteres disponiveis,
evitando o espaco;
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e Ter ao menos 1 Caractere de letra Maiuscula;

e Ter ao menos 1 Caractere de letra Minuscula;

e Ter ao menos 1 Caractere sendo NUumero;

e Nao serd possivel reutilizar as Ultimas 4 senhas.

e N3ao sera aceito a utilizacdo de sequéncias de facil identificacdo (nimeros ou letras);
e Nao devera conter partes do Nome, CPF, E-mail;

O préprio sistema de alteracdo de senhas é capaz de identificar a sequéncia fornecida pelo
usudrio e, se for o caso, rejeitar a senha fornecida, baseado nas regras anteriormente descritas.
Esta € uma medida tomada com o objetivo de garantir um padrao minimo de seguranca para
senhas da UFGD.

Este sistema de alteracdo de senha é o sistema preferencial para alteracdo das senhas, sendo
que outras alternativas sé deverdo ser utilizadas quando este nao estiver disponivel ou por
algum motivo ndo seja capaz de efetivar a troca.

Os Centros de Informatica poderdo prestar apoio nos casos em que se fizer necessario, podendo
prestar auxilio aos usuarios com contas bloqueadas ou com dificuldades na utilizacdo do sistema
de troca de senha. Nos casos onde este ainda ndo esteja instituido, o Setor de Atendimento da
COIN podera realizar esta agdo.

Recuperacao de Senhas

Para situacdes onde, por algum motivo o usuario ndo dispor da senha, p.e. Alteracdo indevida
da senha ou esquecimento; deverd ser possivel realizar a recuperacdo da mesma de forma
segura. Para isto, é importante que os usuarios mantenham um e-mail alternativo atualizado
em seu cadastro institucional, pois este sera utilizado para o recebimento das mensagens de
recuperagao.

Para os casos em que houver a perda da senha, ndo sendo possivel recuperar de forma
autdnoma, o usuario deverd informar imediatamente ao setor de Atendimento da COIN/UFGD
ou Centros de Informdtica para que seja realizado o bloqueio da conta do usuario, a fim de
diminuir a possibilidade de danos ou prejuizos.

Sera possivel ainda realizar a troca da senha junto ao setor do Atendimento da COIN/UFGD ou
os Centros de Informatica. Este procedimento esta disponivel, desde que seja realizada
solicitagdo formal, com a presencga do usuario junto ao setor.

Informacdes Adicionais

Poderdao ser elaboradas campanhas institucionais onde deverdo ser expostos os possiveis
problemas de seguranga e a necessidade de adequag¢des nos sistemas, incluindo a troca das
senhas pelos usudrios.

Estas campanhas poderdo contar com periodos ou datas limites para que seja realizada a troca
das senhas, sempre muito bem divulgadas a comunidade sem a participagdo de terceiros neste
processo, excetuando-se os casos em que este se fizer necessario, ficando o setor de
Atendimento da COIN/UFGD ou os Centros de Informatica responsével por esta atividade.

A alteracdo de senhas das Contas Setoriais (ex: e-mail setorial) deverdo ser solicitadas
diretamente ao setor de Atendimento ao Usudrio da COIN, sendo necessaria autorizacdo formal
da chefia responsavel.



A COIN/UFGD n3o realiza a¢cdes onde se faca necessario o fornecimento de senhas pessoais dos
usudrios. Desta forma, jamais deverdo ser fornecidas informacdes a terceiros sob quaisquer
justificativas. Sempre que se fizer necessario algum tipo de alteracdo no sistema de senhas, sera
estipulada uma campanha, sendo que a mesma devera ser amplamente divulgada nos sistemas
de comunicacdo da UFGD, sempre usando as ferramentas oficiais designadas para isto.

Sempre que os usuarios receberem alguma solicitacdo quanto a troca ou fornecimento das
senhas, os mesmos poderdao confirmar esta solicitacdo através dos canais de atendimento da
COIN, sendo assim possivel identificar tentativas de ataque de engenharia social ou outros.

A COIN nao se responsabiliza por prejuizos causados pelo compartilhamento, distribuicdo ou
perda da senha dos usudrios, ficando responsavel apenas por contingenciar os prejuizos
institucionais que esta possa vir a gerar.

Para auxiliar no processo de administragdo da senha, seja na criacao, alteracao ou recuperacao,
a COIN deverd manter ferramenta oficial de apoio, onde devera ser detalhado todo o processo,
com exemplos e boas praticas a serem seguidas. Os usudrios também poderao se utilizar dos
canais disponiveis ao publico com o setor de Atendimento da COIN/UFGD para quaisquer
duvidas que possam surgir.



