PREGAO ELETRONICO
FUNDAGAO UNIVERSIDADE FEDERAL DA GRANDE DOURADOS

PREGAO ELETRONICO N° 37/2022
(Processo Administrativo n. 23005.000658/2021-18)

Torna-se publico que a Fundacado Universidade Federal da Grande Dourados, por meio da
Coordenadoria de Compras, sediada a Cidade Universitaria, Unidade || da UFGD, Rodovia
Dourados/ltahum Km 12 Dourados — MS, realizara licitagdo, para registro de pregos, na modalidade
PREGAO, na forma ELETRONICA, com o critério de julgamento menor prego Por LOTE/GRUPO,
sob a forma de execucgao indireta, no regime de empreitada por prego unitario, nos termos da Lei n°
10.520, de 17 de julho de 2002 ,da Lei n° 8.248, de 22 de outubro de 1991, do Decreto n° 10.024, de
20 de setembro de 2019, do Decreto 9.507, de 21 de setembro de 2018, do Decreto n°® 7.746, de 05
de junho de 2012, do Decreto n° 7.174, de 12 de maio de 2010, do Decreto n°® 7.892, de 23 de janeiro
de 2013, da Instrugdo Normativa SGD/ME n° 1, de 4 de abril de 2019, das Instrugdes Normativas
SEGES/MP n° 05, de 26 de maio de 2017 e n°® 03, de 26 de abril de 2018 e da Instrugdo Normativa
SLTI/MPOG n°® 01, de 19 de janeiro de 2010, da Lei Complementar n° 123, de 14 de dezembro de
2006, da Lei n° 11.488, de 15 de junho de 2007, do Decreto n° 8.538, de 06 de outubro de 2015,
aplicando-se, subsidiariamente, a Lei n® 8.666, de 21 de junho de 1993 e as exigéncias estabelecidas
neste Edital.

Data da sessao: 02/03/2022
Horario: 08h30min (horario de Brasilia)
Local: Portal de Compras do Governo Federal — www.comprasgovernamentais.gov.br

1 DO OBJETO

1.1 O objeto da presente licitagdo € a escolha da proposta mais vantajosa para a contratagdo
de servicos de tecnologia da informagdo e comunicagdo visando aquisicdo da
Renovacgéo de licenga Kaspersky Endpoint Security for Business Select Brazilian Edition
Solugéo de Antivirus para Servidores, Estagées Linux, Windows e MacOS com suporte e
atualizagbes para 36 meses, conforme condigdes, quantidades e exigéncias
estabelecidas neste Edital e seus anexos.

1.2 A licitagdo sera realizada em grupo unico, formado por 01 (um) item, conforme tabela
constante no Termo de Referéncia, devendo o licitante oferecer proposta para todos os
itens que o compdem.

1.3 O critério de julgamento adotado sera o menor prego/maior desconto GLOBAL do grupo,
observadas as exigéncias contidas neste Edital e seus Anexos quanto as especificacbes
do objeto.

1.4 Cada servigo ou produto do lote devera estar discriminado em itens separados nas
propostas de pregos, de modo a permitir a identificagcdo do seu prego individual na
composi¢ao do preco global, e a eventual incidéncia sobre cada item das margens de
preferéncia para produtos e servigos que atendam as Normas Técnicas Brasileiras - NTB
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2 DO REGISTRO DE PRECOS

2.1 As regras referentes aos 6rgdos gerenciador e participantes, bem como a eventuais
adesdes sdo as que constam da minuta de Ata de Registro de Pregos.

3 DO CREDENCIAMENTO

3.1 O Credenciamento é o nivel basico do registro cadastral no SICAF, que permite a
participagao dos interessados na modalidade licitatéria Pregdo, em sua forma eletrénica.

3.2 O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no sitio
www.comprasgovernamentais.gov.br, por meio de certificado digital conferido pela
Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil.

3.3 O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante
ou de seu representante legal e a presungédo de sua capacidade técnica para realizagao
das transacdes inerentes a este Pregéo.

3.4 O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em seu
nome, assumir como firmes e verdadeiras suas propostas e seus lances, inclusive os
atos praticados diretamente ou por seu representante, excluida a responsabilidade do
provedor do sistema ou do érgédo ou entidade promotora da licitagdo por eventuais danos
decorrentes de uso indevido da senha, ainda que por terceiros.

3.5 E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no
Sicaf e manté-los atualizados junto aos 6rgéos responsaveis pela informagéo, devendo
proceder, imediatamente, a correcdo ou a alteracdo dos registros tdo logo identifique
incorrecao ou aqueles se tornem desatualizados.

3.51 A ndo observincia do disposto no subitem anterior podera ensejar
desclassificagcdo no momento da habilitagao

4 DAPARTICIPACAO NO PREGAO.

4.1 Poderao participar deste Pregado interessados cujo ramo de atividade seja compativel
com o objeto desta licitagdo, e que estejam com Credenciamento regular no Sistema de
Cadastramento Unificado de Fornecedores — SICAF, conforme disposto no art. 9° da IN
SEGES/MP n° 3, de 2018.

4.1.1 Os licitantes deveréo utilizar o certificado digital para acesso ao Sistema
4.2 Nao poderao participar desta licitagao os interessados:

4.2.1 proibidos de participar de licitagoes e celebrar contratos administrativos, na
forma da legislacao vigente;

4.2.2 que nao atendam as condi¢cdes deste Edital e seu(s) anexo(s);

4.2.3 estrangeiros que ndo tenham representacédo legal no Brasil com poderes
expressos para receber citagdo e responder administrativa ou judicialmente;

424 que se enquadrem nas vedagdes previstas no artigo 9° da Lei n° 8.666, de
1993;

4.2.5 que estejam sob faléncia, concurso de credores, concordata ou insolvéncia,
em processo de dissolugao ou liquidagao;

4.2.6 organizacoes da Sociedade Civil de Interesse Publico - OSCIP, atuando
nessa condi¢ao (Acérdao n°® 746/2014-TCU-Plenario);
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4.2.7 sociedades cooperativas, considerando a vedagdo contida no art. 10 da
Instru¢do Normativa SEGES/MP n° 5, de 2017, bem como o disposto no
Termo de Conciliagdo firmado entre o Ministério Publico do Trabalho e a
AGU.

4.3 Nos termos do art. 5° do Decreto n° 9.507, de 2018, é vedada a contratagdo de pessoa
juridica na qual haja administrador ou sécio com poder de diregao, familiar de:

a) detentor de cargo em comiss&o ou fungéo de confianca que atue na area responsavel pela
demanda ou contratacao; ou

b) de autoridade hierarquicamente superior no &mbito do 6rgéo contratante.

4.3.1 Para os fins do disposto neste item, considera-se familiar o cénjuge, o
companheiro ou o parente em linha reta ou colateral, por consanguinidade ou
afinidade, até o terceiro grau (Sumula Vinculante/STF n° 13, art. 5°, inciso V,
da Lei n° 12.813, de 16 de maio de 2013 e art. 2°, inciso lll, do Decreto n.°
7.203, de 04 de junho de 2010);

4.4 Nos termos do art. 7° do Decreto n° 7.203, de 2010, é vedada, ainda, a utilizacao, na
execucgao dos servigos contratados, de empregado da futura Contratada que seja familiar
de agente publico ocupante de cargo em comissdo ou fungdo de confianga neste érgao
contratante.

4.5 Como condi¢do para participagdo no Pregéo, o licitante assinalara “sim” ou “ndo” em
campo préprio do sistema eletrdnico, relativo as seguintes declaragbes: que cumpre os
requisitos estabelecidos no artigo 3° da Lei Complementar n® 123, de 2006, estando apto
a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49.

4.5.1.1 nos itens exclusivos para participacdo de microempresas e empresas de
pequeno porte, a assinalagdo do campo “ndo” impedira o prosseguimento
no certame;

4.5.1.2 nos itens em que a participagdo nao for exclusiva para microempresas e
empresas de pequeno porte, a assinalagdo do campo “ndo” apenas
produzira o efeito de o licitante nao ter direito ao tratamento favorecido
previsto na Lei Complementar n° 123, de 2006, mesmo que
microempresa, empresa de pequeno porte ou sociedade cooperativa.

452 que esta ciente e concorda com as condi¢des contidas no Edital e seus
anexos;

453 que cumpre plenamente os requisitos de habilitagdo definidos no Edital e que
a proposta apresentada esta em conformidade com as exigéncias editalicias;

454 que inexistem fatos impeditivos para sua habilitagdo no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

455 que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou
insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na
condicao de aprendiz, nos termos do artigo 7°, XXXIll, da Constitui¢éo;

456 que a proposta foi elaborada de forma independente, nos termos da Instru¢ao
Normativa SLTI/MP n° 2, de 16 de setembro de 2009.
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4.5.7 que nao possui, em sua cadeia produtiva, empregados executando trabalho
degradante ou forgado, observando o disposto nos incisos Ill e IV do art. 1° e no
inciso lll do art. 5° da Constituicao Federal;

4.5.8 que os servicos sao prestados por empresas que comprovem cumprimento
de reserva de cargos prevista em lei para pessoa com deficiéncia ou para
reabilitado da Previdéncia Social e que atendam as regras de acessibilidade
previstas na legislagdo, conforme disposto no art. 93 da Lei n° 8.213, de 24 de
julho de 1991.

459 que cumpre os requisitos do Decreto n. 7.174, de 2010, estando apto a
usufruir dos critérios de preferéncia.

4.5.9.1 a assinalagdo do campo “ndo” apenas produzira o efeito de o licitante nao
ter direito ao tratamento favorecido previsto no Decreto n° 7.174, de 2010.

4.6. A declaragao falsa relativa ao cumprimento de qualquer condigéo sujeitara o licitante as
sangoes previstas em lei e neste Edital.

DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

5.1 Os licitantes encaminhardo, exclusivamente por meio do sistema, concomitantemente
com os documentos de habilitagdo exigidos no edital, proposta com a descrigdao do
objeto ofertado e o preco, até a data e o horario estabelecidos para a abertura da sesséo
publica, quando, entdo, encerrar-se-a automaticamente a etapa de envio desse
documento.

5.2 O Envio da proposta, acompanhada dos documentos de habilitagdo exigidos neste
Edital, ocorrera por meio de chave de acesso e senha.

5.3 Os licitantes poderao deixar de apresentar os documentos de habilitagdo que constem do
SICAF, assegurado aos demais licitantes o direito de acesso aos dados constantes dos
sistemas.

5.4 As Microempresas e Empresas de Pequeno Porte deverdao encaminhar a documentagao
de habilitagao, ainda que haja alguma restricdo de regularidade fiscal e trabalhista, nos
termos do art, 43, §1°, da LC n° 123, de 2006.

5.5 Incumbira ao licitante acompanhar as operagdes no sistema eletrénico durante a sessao
publica do Pregéo, ficando responsavel pelo 6nus decorrente da perda de negodcios,
diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua
desconexao.

5.6 Até a abertura da sessao publica, os licitantes poderao retirar ou substituir a proposta e
os documentos de habilitagdo anteriormente inseridos no sistema;

5.7 Nao sera estabelecida, nessa etapa do certame, ordem de classificagdo entre as
propostas apresentadas, o que somente ocorrera apos a realizagao dos procedimentos
de negociagao e julgamento da proposta.

5.8 Os documentos que compdem a proposta e a habilitagdo do licitante melhor classificado
somente serao disponibilizados para avaliagédo do pregoeiro e para acesso publico apos
o encerramento do envio de lances.

PREENCHIMENTO DA PROPOSTA
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6.1 O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrdnico,
dos seguintes campos:

6.1.1  valor unitario e total do item;

6.1.2 Descricao do objeto, contendo as informagdes similares a especificacdo do
Termo de Referéncia

6.2 Todas as especificagdes do objeto contidas na proposta vinculam a Contratada.

6.3 Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta
ou indiretamente na prestacdo dos servigos, apurados mediante o preenchimento do
modelo de Planilha de Custos e Formagao de Pregos, conforme anexo deste Edital;

6.3.1 A Contratada devera arcar com o 6nus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, inclusive quanto aos
custos variaveis decorrentes de fatores futuros e incertos, tais como os
valores providos com o quantitativo de vale transporte, devendo
complementa-los, caso o previsto inicialmente em sua proposta nédo seja
satisfatorio para o atendimento do objeto da licitagdo, exceto quando ocorrer
algum dos eventos arrolados nos incisos do §1° do artigo 57 da Lei n° 8.666,
de 1993.

6.3.2 Caso o eventual equivoco no dimensionamento dos quantitativos se revele
superior as necessidades da contratante, a Administracdo devera efetuar o
pagamento seguindo estritamente as regras contratuais de faturamento dos
servigos demandados e executados, concomitantemente com a realizagao,
se necessario e cabivel, de adequacgéao contratual do quantitativo necessario,
com base na alinea "b" do inciso | do art. 65 da Lei n. 8.666/93 e nos termos
do art. 63, §2° da IN SEGES/MPDG n. 5/2017.

6.4 A empresa é a unica responsavel pela cotagao correta dos encargos tributarios. Em caso
de erro ou cotagdo incompativel com o regime tributario a que se submete, seréo
adotadas as orienta¢des a seguir:

6.4.1 cotacdo de percentual menor que o adequado: o percentual sera mantido
durante toda a execugao contratual;

6.4.2 cotacdo de percentual maior que o adequado: o excesso sera suprimido,
unilateralmente, da planilha e havera glosa, quando do pagamento, e/ou
redugéo, quando da repactuacao, para fins de total ressarcimento do débito.

6.5 Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais
variaveis, a cotacdo adequada sera a que corresponde a média dos efetivos
recolhimentos da empresa nos ultimos doze meses, devendo o licitante ou contratada
apresentar ao pregoeiro ou a fiscalizagdo, a qualquer tempo, comprovagao da
adequacao dos recolhimentos, para os fins do previsto no subitem anterior.

6.6 Independentemente do percentual de tributo inserido na planilha, no pagamento dos
servicos, serao retidos na fonte os percentuais estabelecidos na legislagéo vigente.

6.7 A apresentagado das propostas implica obrigatoriedade do cumprimento das disposi¢des
nelas contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o
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proponente o compromisso de executar os servigos nos seus termos, bem como de
fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em
quantidades e qualidades adequadas a perfeita execugdo contratual, promovendo,
quando requerido, sua substituigao.

6.8 Os precgos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer
alteracao, sob alegagao de erro, omissao ou qualquer outro pretexto.

6.9 O prazo de validade da proposta nao sera inferior a 90 (noventa) dias, a contar da data
de sua apresentagao.

6.10 Os licitantes devem respeitar os pregos maximos estabelecidos nas normas de regéncia
de contratagdes publicas federais, quando participarem de licitagdes publicas;

6.10.1 O descumprimento das regras supramencionadas pela Administragdo por
parte dos contratados pode ensejar a responsabilizagdo pelo Tribunal de
Contas da Unido e, ap6s o devido processo legal, gerar as seguintes
consequéncias: assinatura de prazo para a adogao das medidas necessarias
ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da
Constituicdo; ou condenagao dos agentes publicos responsaveis e da
empresa contratada ao pagamento dos prejuizos ao erario, caso verificada a
ocorréncia de superfaturamento por sobrepreco na execugao do contrato

7 DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO DE
LANCES

7.1. A abertura da presente licitagdo dar-se-a em sessao publica, por meio de sistema eletronico,
na data, horario e local indicados neste Edital.

7.2.0 Pregoeiro verificara as propostas apresentadas, desclassificando desde logo aquelas que
nao estejam em conformidade com os requisitos estabelecidos neste Edital, contenham
vicios insanaveis, ilegalidades, ou ndo apresentem as especificagbes exigidas no Termo de
Referéncia.

7.2.1. Também sera desclassificada a proposta que identifique o licitante.

7.2.2. A desclassificagcdo sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

7.2.3. A nao desclassificagdo da proposta ndo impede o seu julgamento definitivo em sentido
contrario, levado a efeito na fase de aceitagéo.

7.3. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas
participardo da fase de lances.

7.4. O sistema disponibilizara campo proprio para troca de mensagens entre o Pregoeiro
e os licitantes.

7.5. Iniciada a etapa competitiva, os licitantes deverao encaminhar lances exclusivamente
por meio de sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor
consignado no registro.

7.5.1. O lance devera ser ofertado pelo valor anual/total/unitario do item/lote.

7.6. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para
abertura da sessao e as regras estabelecidas no Edital.
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7.7. O licitante somente podera oferecer lance de valor inferior ou percentual de desconto
superior ao ultimo por ele ofertado e registrado pelo sistema.

7.9. Sera adotado para o envio de lances no pregédo eletrénico o modo de disputa “aberto
e fechado”, em que os licitantes apresentardo lances publicos e sucessivos, com lance final
e fechado.

7.10. A etapa de lances da sessdo publica tera duragéo inicial de quinze minutos. Apos
esse prazo, o sistema encaminhara aviso de fechamento iminente dos lances, apds o que
transcorrera o periodo de tempo de até dez minutos, aleatoriamente determinado, findo o
qual sera automaticamente encerrada a recepgéo de lances.

711. Encerrado o prazo previsto no item anterior, o sistema abrira oportunidade para que o
autor da oferta de valor mais baixo e os das ofertas com pregos até dez por cento superiores
aquela possam ofertar um lance final e fechado em até cinco minutos, o que sera sigiloso até
0 encerramento deste prazo.

7.11.1. Nao havendo, pelo menos, trés ofertas nas condigbes definidas neste item poderdo os
autores dos melhores lances subsequentes, na ordem de classificagdo, até o maximo
de trés, oferecer um lance final e fechado até cinco minutos, o qual sera sigiloso até o
encerramento deste prazo.

7.12. Apobs o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara os
lances segundo a ordem crescente de valores.

7.12.1. Nao havendo lance final fechado e classificado na forma estabelecida nos itens
anteriores, havera o reinicio da etapa fechada para que os demais licitantes, até no
maximo de trés, na ordem de classificagdo, possam ofertar um lance final e fechado em
até cinco minutos, o qual sera sigiloso até o encerramento deste prazo, observando-se,
apos, o item anterior.

7.13. Podera o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir o
reinicio da etapa fechada, caso nenhum licitante classificado na etapa de lance fechado
atender as exigéncias de habilitagdo

7.14. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

7.15. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo
real, do valor do menor lance registrado, vedada a identificagdo do licitante.

7.16. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do
Pregao, o sistema eletrdnico podera permanecer acessivel aos licitantes para a recepg¢ao dos
lances.

7.17. Quando a desconexdo do sistema eletrdnico para o pregoeiro persistir por tempos
superior a dez minutos, a sessao publica sera suspensa e reiniciada somente apés decorridas
vinte e quatro horas apdés a comunicagdo do fato aos participantes no sitio eletrénico utilizado
para divulgagéo.

7.18. O Critério de julgamento adotado sera o menor prego por lote, conforme definido
neste Edital e seus anexos.

7.19. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

7.20. Em relacdo a itens ndo exclusivos para participagdo de microempresas e empresas

de pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificacdo
automatica, junto a Receita Federal, do porte da entidade empresarial. O sistema identificara em
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coluna propria as microempresas e empresas de pequeno porte participantes, procedendo a
comparagao com os valores da primeira colocada, se esta for empresa de maior porte, assim
como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da LC n°
123, de 2006, regulamentada pelo Decreto n° 8.538, de 2015.

7.21. Nessas condigbes, as propostas de microempresas e empresas de pequeno porte
que se encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor
lance serao consideradas empatadas com a primeira colocada.

7.22. A melhor classificada nos termos do item anterior tera o direito de encaminhar uma
ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no
prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a comunicagdo automatica
para tanto.

7.23. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou
nao se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e
empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na
ordem de classificagdo, para o exercicio do mesmo direito, no prazo estabelecido no subitem
anterior.

7.24. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas
de pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera
realizado sorteio entre elas para que se identifique aquela que primeiro podera apresentar
melhor oferta.

7.25. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre
lances finais da fase fechada do modo de disputa aberto e fechado.
7.26. Havendo eventual empate entre propostas ou lances, o critério de desempate sera

aquele previsto no art. 3°, § 2°, da Lei n° 8.666, de 1993, assegurando-se a preferéncia, su-
cessivamente, aos bens produzidos:

7.26.1.1. prestados por empresas brasileiras;

7.26.1.2. prestados por empresas que invistam em pesquisa e no desenvolvimento de
tecnologia no Pais;

7.26.1.3. prestados por empresas que comprovem cumprimento de reserva de cargos prevista
em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que
atendam as regras de acessibilidade previstas na legislacao.

7.27. Persistindo o empate, a proposta vencedora sera sorteada pelo sistema eletrénico
dentre as propostas ou os lances empatados.

7.28. Encerrada a etapa de envio de lances da sessao publica, o pregoeiro devera
encaminhar, pelo sistema eletrénico, contraproposta ao licitante que tenha apresentado o
melhor preco, para que seja obtida melhor proposta, vedada a negociagdo em condigdes
diferentes das prevista deste Edital.

7.28.1. A negociacdo sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

7.28.2. O pregoeiro solicitara ao licitante melhor classificado que, no prazo de 02 (duas) horas,
envie a proposta adequada ao ultimo lance ofertado apds a negociagdo realizada,
acompanhada, se for o caso, dos documentos complementares, quando necessarios a
confirmagao daqueles exigidos neste Edital e ja apresentados.

7.29. Apods a negociagao do prego, o Pregoeiro iniciara a fase de aceitagao e julgamento da
proposta.
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7.30. Sera assegurado o direito de preferéncia previsto no seu artigo 3° conforme
procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010.

7.30.1. As licitantes qualificadas como microempresas ou empresas de pequeno porte que
fizerem jus ao direito de preferéncia previsto no Decreto n° 7.174, de 2010, terdo
prioridade no exercicio desse beneficio em relacdo as médias e as grandes empresas
na mesma situagao.

8 DA ACEITABILIDADE DA PROPOSTA VENCEDORA.

8.1. A anadlise da exequibilidade da proposta de pregcos devera ser realizada com o auxilio da
Planilha de Custos e Formacéao de Pregos, a ser preenchida pelo licitante em relagdo a sua proposta
final, conforme anexo deste Edital.

8.2. A Planilha de Custos e Formagdo de Pregos devera ser encaminhada pelo licitante
exclusivamente via sistema, no prazo de 02 (duas) horas, contado da solicitagdo do Pregoeiro, com
os respectivos valores adequados ao lance vencedor e sera analisada pelo Pregoeiro no momento da
aceitagao do lance vencedor.

8.3. A inexequibilidade dos valores referentes a itens isolados da Planilha de Custos e Formagao
de Precos ndo caracteriza motivo suficiente para a desclassificagcdo da proposta, desde que néao
contrariem exigéncias legais.

8.4. Sera desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do Anexo VII-A
da In SEGES/MPDG n. 5/2017, que:

8.4.1. nao estiver em conformidade com os requisitos estabelecidos neste edital;
8.4.2. contenha vicio insanavel ou ilegalidade;
8.4.3. nao apresente as especificagbes técnicas exigidas pelo Termo de Referéncia;

8.4.4. apresentar prego final superior ao preco maximo fixado (Acérddo n° 1455/2018-TCU —
Plenario), desconto menor do que o minimo exigido, ou que apresentar pre¢o manifestamente
inexequivel.

8.4.4.1. Quando o licitante n&o conseguir comprovar que possui ou possuira recursos suficientes para
executar a contento o objeto, sera considerada inexequivel a proposta de pregos ou menor lance que:

8.44.1.1. for insuficiente para a cobertura dos custos da contratagdo, apresente pregos global
ou unitarios simbdlicos, irrisérios ou de valor zero, incompativeis com os pregos dos insumos e
salarios de mercado, acrescidos dos respectivos encargos, ainda que o ato convocatorio da licitagcao
ndo tenha estabelecido limites minimos, exceto quando se referirem a materiais e instalagcbes de
propriedade do préprio licitante, para os quais ele renuncie a parcela ou a totalidade da remuneracgéo.

8.4.4.1.2. apresentar um ou mais valores da planilha de custo que sejam inferiores aqueles
fixados em instrumentos de carater normativo obrigatério, tais como leis, medidas provisorias e
convengdes coletivas de trabalho vigentes.

8.5. Se houver indicios de inexequibilidade da proposta de prego, ou em caso da necessidade de
esclarecimentos complementares, poderao ser efetuadas diligéncias, na forma do § 3° do artigo 43 da
Lei n° 8.666, de 1993 e a exemplo das enumeradas no item 9.4 do Anexo VII-A da IN SEGES/MPDG
N. 5, de 2017, para que a empresa comprove a exequibilidade da proposta.

8.6. Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da média dos precos
ofertados para o mesmo item, e a inexequibilidade da proposta nado for flagrante e evidente pela
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analise da planilha de custos, ndo sendo possivel a sua imediata desclassificagdo, sera obrigatéria a
realizagdo de diligéncias para aferir a legalidade e exequibilidade da proposta.

8.7. Qualquer interessado podera requerer que se realizem diligéncias para aferir a exequibilidade
e a legalidade das propostas, devendo apresentar as provas ou os indicios que fundamentam a
suspeita.

8.7.1. Na hipotese de necessidade de suspensdao de sessdo publica para a realizagdo de
diligéncias, com vista ao saneamento das propostas, a sessao publica somente podera
ser reiniciada mediante aviso prévio no sistema com, no minimo, vinte e quatro horas de
antecedéncia, e a ocorréncia sera registrada em ata.

8.9 O Pregoeiro podera convocar o licitante para enviar documento digital complementar, por
meio de funcionalidade disponivel no sistema, no prazo de 02 (duas) horas, sob pena de nao
aceitagao da proposta.

8.9.1 E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo
fundamentada feita no chat pelo licitante, antes de findo o prazo

8.9.2 Dentre os documentos passiveis de solicitagdo pelo Pregoeiro, destacam-se as
planilhas de custo readequadas com o valor final ofertado.

8.10 Todos os dados informados pelo licitante em sua planilha deverdo refletir com
fidelidade os custos especificados e a margem de lucro pretendida.

8.12. O Pregoeiro analisara a compatibilidade dos pregos unitarios apresentados na
Planilha de Custos e Formacgdo de Pregos com aqueles praticados no mercado em relagao
aos insumos e também quanto aos salarios das categorias envolvidas na contratagao;

8.13.  Erros no preenchimento da planilha ndo constituem motivo para a desclassificagdo
da proposta. A planilha podera ser ajustada pelo licitante, no prazo indicado pelo Pregoeiro,
desde que nao haja majoragéo do preco.

8.13.1 O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nao
alterem a substancia das propostas.

8.13.2 Considera-se erro no preenchimento da planilha passivel de correcdo a
indicagdo de recolhimento de impostos e contribuicdes na forma do Simples
Nacional, quando n&o cabivel esse regime.

8.14. Para fins de analise da proposta quanto ao cumprimento das especificagbes do objeto,
podera ser colhida a manifestagao escrita do setor requisitante do servico ou da area especializada
no objeto.

8.15. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta ou
lance subsequente, e, assim sucessivamente, na ordem de classificacao.

8.16. Havendo necessidade, o Pregoeiro suspendera a sessédo, informando no “chat” a nova data e
horario para a sua continuidade.

8.17. Nos itens nao exclusivos para a participacdo de microempresas e empresas de pequeno
porte, sempre que a proposta ndo for aceita, e antes de o Pregoeiro passar a subsequente, havera
nova verificagao, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da
LC n°® 123, de 2006, seguindo-se a disciplina antes estabelecida, se for o caso. Encerrada a andlise
quanto a aceitagdo da proposta, o pregoeiro verificara a habilitagdo do licitante, observado o disposto
neste Edital.
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9

DA HABILITAGAO

9.1.Como condigéo prévia ao exame da documentagéo de habilitagdo do licitante detentor

da proposta classificada em primeiro lugar, o Pregoeiro verificara o eventual
descumprimento das condigdes de participagéo, especialmente quanto a existéncia de
sangdo que impega a participagdo no certame ou a futura contratagdo, mediante a
consulta aos seguintes cadastros:

a) SICAF;

b) Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela Contro-
ladoria-Geral da Unido (www.portaldatransparencia.gov.br/ceis);

c) Cadastro Nacional de Condenagbes Civeis por Atos de Improbidade Administrativa,
mantido pelo Conselho Nacional de Justica (www.cnj.jus.br/improbidade adm/
consultar_requerido.php).

d) Lista de Inidéneos e o Cadastro Integrado de Condenagdes por llicitos Administrativos
- CADICON, mantidos pelo Tribunal de Contas da Uniéo - TCU;

9.1.1. Para a consulta de licitantes pessoa juridica podera haver a substituicdo das
consultas das alineas “b”, “c” e “d” acima pela Consulta Consolidada de Pessoa Juridica
do TCU (https://certidoesapf.apps.tcu.gov.br/)

9.1.2. A consulta aos cadastros sera realizada em nome da empresa licitante e
também de seu sécio majoritario, por forga do artigo 12 da Lei n° 8.429, de 1992, que
prevé, dentre as sangdes impostas ao responsavel pela pratica de ato de improbidade
administrativa, a proibicdo de contratar com o Poder Publico, inclusive por intermédio de
pessoa juridica da qual seja socio majoritario.

9.1.2.1. Caso conste na Consulta de Situagdo do Fornecedor a
existéncia de Ocorréncias Impeditivas Indiretas, o gestor
diligenciara para verificar se houve fraude por parte das
empresas apontadas no Relatério de Ocorréncias Impeditivas
Indiretas.

9.1.2.1.1. Atentativa de burla sera verificada por meio dos
vinculos societarios, linhas de fornecimento
similares, dentre outros.

9.1.2.1.2. O licitante sera convocado para manifestagado
previamente a sua desclassificagao.

9.1.3. Constatada a existéncia de sangdo, o Pregoeiro reputara o licitante
inabilitado, por falta de condigéo de participagéao.

9.14. No caso de inabilitagdo, havera nova verificagao, pelo sistema, da eventual
ocorréncia do empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n° 123, de
2006, seguindo-se a disciplina antes estabelecida para aceitagdo da proposta
subsequente.

9.2.Caso atendidas as condi¢des de participagdo, a habilitagao do licitante sera verificada

por meio do SICAF, nos documentos por ele abrangidos, em relagdo a habilitagao
juridica, a regularidade fiscal e a qualificagcdo econdmica financeira, conforme o
disposto na Instrugdo Normativa SEGES/MP n° 03, de 2018.

9.2.1. O interessado, para efeitos de habilitagao prevista na Instru¢do Normati-
va SEGES/MP n° 03, de 2018 mediante utilizagdo do sistema, devera
atender as condig¢des exigidas no cadastramento no SICAF até o terceiro
dia util anterior a data prevista para recebimento das propostas;
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9.2.2. E dever do licitante atualizar previamente as comprovagdes constantes
do SICAF para que estejam vigentes na data da abertura da sesséo pu-
blica, ou encaminhar, em conjunto com a apresentagdo da proposta, a
respectiva documentagao atualizada.

9.2.3. O descumprimento do subitem acima implicara a inabilitagdo do licitante,
exceto se a consulta aos sitios eletrénicos oficiais emissores de
certiddes feita pelo Pregoeiro lograr éxito em encontrar a(s)
certidao(0es) valida(s), conforme art. 43, §3°, do Decreto 10.024, de
2019.

9.3. Havendo a necessidade de envio de documentos de habilitagcdo complementares,
necessarios a confirmagdo daqueles exigidos neste Edital e ja apresentados, o licitante sera
convocado a encaminha-los, em formato digital, via sistema, no prazo de 02 (duas), sob pena de
inabilitacao.

9.4. Somente havera a necessidade de comprovagdo do preenchimento de requisitos
mediante a apresentacdo dos documentos originais nao-digitais quando houver duvida em
relagao a integridade do documento digital .

9.5. Nao serdo aceitos documentos de habilitagdo com indicacdo de CNPJ/CPF
diferentes, salvo aqueles legalmente permitidos.

9.6. Se o licitante for a matriz, todos os documentos deverédo estar em nome da matriz, e
se o licitante for a filial, todos os documentos deverédo estar em nome da filial, exceto aqueles
documentos que, pela prépria natureza, comprovadamente, forem emitidos somente em nome
da matriz.

9.6.1. Serdo aceitos registros de CNPJ de licitante matriz e filial
com diferentes numeros de documentos pertinentes ao CND
e ao CRF/FGTS, quando for comprovada a centralizacido do
recolhimento dessas contribuicdes.

9.7. Ressalvado o disposto do item 5.3, os licitantes deverdao encaminhar, nos termos
deste Edital, a documentacgao nos itens a seguir, para fins de habilitagao.

9.8. Habilitagao juridica:

9.8.1. no caso de empresario individual, inscricdo no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;

9.8.2. Em se tratando de Microempreendedor Individual — MEI:
Certificado da Condigdo de Microempreendedor Individual - CCMEI, cuja
aceitacdo ficara condicionada a verificagdo da autenticidade no sitio
www.portaldoempreendedor.gov.br;

9.8.3. No caso de sociedade empresaria ou empresa individual de responsabilidade
limitada - EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado na Junta Comercial da respectiva sede, acompanhado de documento
comprobatério de seus administradores;

9.84. inscricdo no Registro Publico de Empresas Mercantis onde opera, com
averbacdo no Registro onde tem sede a matriz, no caso de ser o participante sucursal,
filial ou agéncia;
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9.8.5. No caso de sociedade simples: inscrigdo do ato constitutivo no Registro Civil
das Pessoas Juridicas do local de sua sede, acompanhada de prova da indicagao dos
seus administradores;

9.8.6. decreto de autorizagdo, em se tratando de sociedade empresaria estrangeira
em funcionamento no Pais;

9.8.7. Os documentos acima deverao estar acompanhados de todas as
alteragbes ou da consolidagao respectiva.

9.9. Regularidade fiscal e trabalhista:

9.9.1. prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no
Cadastro de Pessoas Fisicas, conforme o caso;

9.9.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentagao de certiddo expedida conjuntamente pela Secretaria da Receita Federal do
Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos
os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n°
1.751, de 02/10/2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral
da Fazenda Nacional.

9.9.3. prova de regularidade com o Fundo de Garantia do Tempo de Servigo
(FGTS);
9.94. prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,

mediante a apresentacdo de certidao negativa ou positiva com efeito de negativa, nos
termos do Titulo VII-A da Consolidacéo das Leis do Trabalho, aprovada pelo Decreto-Lei
n°® 5.452, de 1° de maio de 1943;

9.9.5. prova de inscricdo no cadastro de contribuintes municipal, relativo ao
domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o
objeto contratual;

9.9.6. prova de regularidade com a Fazenda Municipal do domicilio ou sede do
licitante, relativa a atividade em cujo exercicio contrata ou concorre;

9.9.7. caso o licitante seja considerado isento dos tributos municipais relacionados
ao objeto licitatorio, devera comprovar tal condigdo mediante a apresentagdo de
declaragdo da Fazenda Municipal do seu domicilio ou sede, ou outra equivalente, na
forma da lei;

9.10. Qualificagao Econdémico-Financeira:

9.10.1. certidao negativa de faléncia expedida pelo distribuidor da sede do licitante;

9.10.2. balanco patrimonial e demonstragbes contabeis do ultimo exercicio social, ja
exigiveis e apresentados na forma da lei, que comprovem a boa situagdo financeira da
empresa, vedada a sua substituicdo por balancetes ou balangos provisérios, podendo
ser atualizados por indices oficiais quando encerrado ha mais de 3 (trés) meses da data
de apresentacao da proposta;
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LG

SG

LC

9.11.

9.10.2.1. no caso de empresa constituida no exercicio social vigente, admite-se
a apresentacdo de balango patrimonial e demonstragdes contabeis referentes ao
periodo de existéncia da sociedade;

9.10.2.2. é admissivel o balango intermediario, se decorrer de lei ou
contrato/estatuto social.

9.10.3. comprovacao da boa situagdo financeira da empresa mediante obtengéo de
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC),
superiores a 1 (um), obtidos pela aplicagdo das seguintes formulas:

Ativo Circulante + Realizavel a Longo Prazo
Passivo Circulante + Passivo Ndo Circulante

Ativo Total
Passivo Circulante + Passivo Nao Circulante

Ativo Circulante
Passivo Circulante

9.10.4. As empresas, que apresentarem resultado inferior ou igual a 1(um) em
qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente
(LC), deverdo comprovar patriménio liquido de 5%( cinco por cento) do valor total
estimado da contratacio ou do item pertinente.

Qualificagao Técnica:

9.11.1. Comprovagao de aptiddo para a prestagcdo dos servicos em
caracteristicas, quantidades e prazos compativeis com o objeto desta
licitagdo, ou com o item pertinente, mediante a apresentagcdo de
atestado(s) fornecido(s) por pessoas juridicas de direito publico ou
privado.

9.11.1.1. Para fins da comprovacao de que trata este subitem,
os atestados deverdao dizer respeito a servigos executados
com as seguintes caracteristicas minimas:

9.11.2. Os atestados deverado referir-se a servigos prestados no ambito de sua
atividade econdmica principal ou secundaria especificadas no contrato social vigente;

9.11.3. Somente serao aceitos atestados expedidos apds a conclusao do contrato ou
se decorrido, pelo menos, um ano do inicio de sua execugéao, exceto se firmado para ser
executado em prazo inferior, conforme item 10.8 do Anexo VII-A da IN SEGES/MPDG n.
5, de 2017.

9.11.4. Podera ser admitida, para fins de comprovagdo de quantitativo minimo do
servigo, a apresentagcao de diferentes atestados de servigos executados de forma
concomitante, pois essa situagdo se equivale, para fins de comprovacgao de capacidade
técnico-operacional, a uma Unica contratagdo, nos termos do item 10.9 do Anexo VII-A
da IN SEGES/MPDG n. 5/2017.
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9.11.5. O licitante disponibilizara todas as informacbes necessarias a comprovagao
da legitimidade dos atestados apresentados, apresentando, dentre outros documentos,
copia do contrato que deu suporte a contratagdo, enderego atual da contratante e local
em que foram prestados os servigos, consoante o disposto no item 10.10 do Anexo VII-A
da IN SEGES/MPDG n. 5/2017.

9.11.6. A licitante deve apresentar declaragao que ateste a ndo ocorréncia do registro
de oportunidade, de modo a garantir o principio constitucional da isonomia e a selegao
da

proposta mais vantajosa para a Administracdo Publica, conforme disposto na Lei n°
8.666,

de 1993.

9.12. Tratando-se de licitantes reunidos em consorcios, serdo observadas as seguintes
exigéncias:

9.12.1. comprovagdo da existéncia de compromisso publico ou particular de
constituicdo de consércio, subscrito pelas empresa que dele
participardo, com indicagdo da empresa-lider, que devera possuir
amplos poderes representar os consorciadas no procedimento licitatorio
e no instrumento contratual, receber e dar quitagdo, responder
administrativa e judicialmente, inclusive receber notificagdo, intimagao e
citagdo;

9.12.2. apresentacdo de documentagédo de habilitacdo especificada no edital por
empresa consorciada;

9.12.3. comprovagdo da capacidade técnica do consorcio pelo somatério dos
quantitativos de cada consorciado, na forma estabelecida neste edital;

9.12.4. demonstragdo, pelo consorcio, pelo somatério de valores de cada
consorciado, na proporgdo de sua respectiva participagdo, do
atendimento aos indices contabeis definidos neste edital [[com o
acréscimo de .... %], para fins de qualificagdo econémico-financeira, na
propor¢édo da respectiva participagdo;

9.12.41. Quando se tratar de consércio composto em sua
totalidade por micro e pequena empresas, hdo sera
necessario cumprir esse acréscimo percentual na qualificagdo
econdmico-financeira;

9.12.5. responsabilidade solidaria das empresas consorciadas pelas obrigagoes
do consorcio, nas fases de licitagdo e durante a vigéncia do contrato;

9.12.6. obrigatoriedade de lideranga por empresa brasileira no consorcio
formado por empresas brasileiras e estrangeiras;

9.12.7. constituicdo e registro do consorcio antes da celebragdo do contrato;

9.12.8. proibigdo de participagdo de empresa consorciada, na mesma licitagéo,
por intermédio de mais de um consaércio ou isoladamente.

9.13. O licitante enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
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dispensado (a) da prova de inscrigdo nos cadastros de contribuintes estadual e municipal e (b)
da apresentagao do balango patrimonial e das demonstragdes contabeis do ultimo exercicio.

9.14. A existéncia de restricao relativamente a regularidade fiscal e trabalhista ndo impede
que a licitante qualificada como microempresa ou empresa de pequeno porte seja declarada
vencedora, uma vez que atenda a todas as demais exigéncias do edital.

9.14.1. A declaragdo do vencedor acontecera no momento imediatamente
posterior a fase de habilitagado.

9.15. Caso a proposta mais vantajosa seja ofertada por microempresa, empresa de
pequeno porte ou sociedade cooperativa equiparada, e uma vez constatada a existéncia de
alguma restricdo no que tange a regularidade fiscal e trabalhista, a mesma sera convocada para,
no prazo de 5 (cinco) dias Uteis, apos a declaragdo do vencedor, comprovar a regularizagdo. O
prazo podera ser prorrogado por igual periodo, a critério da administracdo publica, quando
requerida pelo licitante, mediante apresentacao de justificativa.

9.16. A nao-regularizagdo fiscal e trabalhista no prazo previsto no subitem anterior
acarretara a inabilitacédo do licitante, sem prejuizo das sangbes previstas neste Edital, sendo
facultada a convocacgao dos licitantes remanescentes, na ordem de classificagdo. Se, na ordem
de classificacdo, seguir-se outra microempresa, empresa de pequeno porte ou sociedade
cooperativa com alguma restricdo na documentagéo fiscal e trabalhista, sera concedido o
mesmo prazo para regularizagao.

9.17. Havendo necessidade de analisar minuciosamente os documentos exigidos, o
Pregoeiro suspendera a sessao, informando no “chat” a nova data e horario para a continuidade
da mesma.

9.18. Sera inabilitado o licitante que ndo comprovar sua habilitacdo, seja por nao
apresentar quaisquer dos documentos exigidos, ou apresenta-los em desacordo com o
estabelecido neste Edital.

9.19. Nos itens ndo exclusivos a microempresas e empresas de pequeno porte, em
havendo inabilitagdo, havera nova verificagdo, pelo sistema, da eventual ocorréncia do empate
ficto, previsto nos artigos 44 e 45 da LC n° 123, de 2006, seguindo-se a disciplina antes
estabelecida para aceitagdo da proposta subsequente.

9.20. O licitante provisoriamente vencedor em um item, que estiver concorrendo em outro
item, ficara obrigado a comprovar os requisitos de habilitagdo cumulativamente, isto €, somando
as exigéncias do item em que venceu as do item em que estiver concorrendo, e assim
sucessivamente, sob pena de inabilitagédo, além da aplicagdo das sang¢des cabiveis.

9.20.1. Nao havendo a comprovagado cumulativa dos requisitos de habilitagao, a
inabilitacdo recaira sobre o(s) item(ns) de menor(es) valor(es) cuja
retirada(s) seja(m) suficiente(s) para a habilitagdo do licitante nos
remanescentes.

9.21. Constatado o atendimento as exigéncias de habilitagao fixadas no Edital, o licitante
sera declarado vencedor.

10. DA PROVA DE CONCEITO

10.1. O licitante detentor da proposta classificada em primeiro lugar, que atender a todos os
requisitos de habilitagdo, podera ser convocado para realizar Prova de Conceito.
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10.2. A Prova de Conceito visa a afericdo da real capacidade da Solugdo Tecnolégica
ofertada pelo licitante e sera realizada conforme descrito no Termo de Referéncia,
Anexo ao presente Edital.

10.3. No caso de o licitante ofertante do melhor lance ndo passar na Prova de Conceito, o
pregoeiro convocara o proximo licitante detentor de proposta valida, obedecida a
classificacdo na etapa de lances, até que um licitante cumpra os requisitos previstos
neste Edital e no Termo de Referéncia e seja declarado vencedor.

11. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

11.1. A proposta final do licitante declarado vencedor devera ser encaminhada no prazo de
02 (duas) horas horas/dias, a contar da solicitagdo do Pregoeiro no sistema eletrénico
e devera:

11.1.1. ser redigida em lingua portuguesa, datilografada ou digitada, em uma
via, sem emendas, rasuras, entrelinhas ou ressalvas, devendo a ultima
folha ser assinada e as demais rubricadas pelo licitante ou seu
representante legal.

11.1.2. apresentar a planilha de custos e formagdo de pregos, devidamente
ajustada ao lance vencedor, em conformidade com o modelo anexo a
este instrumento convocatorio.

11.1.3. conter a indicagdo do banco, numero da conta e agéncia do licitante
vencedor, para fins de pagamento.

11.2. A proposta final devera ser documentada nos autos e sera levada em consideragdo
no decorrer da execugdo do contrato e aplicagdo de eventual sangdo a Contratada, se
for o caso.

11.2.1. Todas as especificacbes do objeto contidas na proposta vinculam a

Contratada.
11.3. Os precos deverao ser expressos em moeda corrente nacional, o valor
unitario em algarismos e o valor global em algarismos e por extenso (art. 5° da Lei n°

8.666/93).

11.3.1. Ocorrendo divergéncia entre os precos unitarios e o prego global,
prevalecerdo os primeiros; no caso de divergéncia entre os valores
numeéricos e os valores expressos por extenso, prevalecerdo estes
ultimos.

11.4. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste
Edital, sem conter alternativas de pregco ou de qualquer outra condigdo que induza o
julgamento a mais de um resultado, sob pena de desclassificagio.

11.5. A proposta devera obedecer aos termos deste Edital e seus Anexos, nao
sendo considerada aquela que nao corresponda as especificagdes ali contidas ou que
estabelecga vinculo a proposta de outro licitante.

11.6. As propostas que contenham a descrigdo do objeto, o valor e os documentos
complementares estardo disponiveis na internet, apés a homologacéo.

12. DOS RECURSOS
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12.1. O Pregoeiro declarara o vencedor e, depois de decorrida a fase de regularizagao

fiscal e trabalhista de microempresa ou empresa de pequeno porte, se for o caso,
concedera o prazo de no minimo trinta minutos, para que qualquer licitante manifeste a
intencdo de recorrer, de forma motivada, isto é, indicando contra qual(is) decisdo(des)
pretende recorrer e por quais motivos, em campo préprio do sistema.

12.2. Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a

existéncia de motivagdo da intencdo de recorrer, para decidir se admite ou ndo o
recurso, fundamentadamente.

12.2.1. Nesse momento o Pregoeiro ndo adentrara no merito recursal, mas
apenas verificara as condicdes de admissibilidade do recurso.

12.2.2. A falta de manifestagdo motivada do licitante quanto a intengcdo de
recorrer importara a decadéncia desse direito.

12.2.3. Uma vez admitido o recurso, o recorrente tera, a partir de entéo, o prazo
de trés dias para apresentar as razdes, pelo sistema eletronico, ficando
os demais licitantes, desde Ilogo, intimados para, querendo,
apresentarem contrarrazbes também pelo sistema eletrénico, em outros
trés dias, que comegardo a contar do término do prazo do recorrente,
sendo-lhes assegurada vista imediata dos elementos indispensaveis a
defesa de seus interesses.

12.3. 0 acolhimento do recurso invalida tido somente os atos insuscetiveis de

aproveitamento.

12.4. Os autos do processo permanecerdo com vista franqueada aos interessados, no

enderecgo constante neste Edital.

13. DA REABERTURA DA SESSAO PUBLICA

13.1. A sesséao publica podera ser reaberta:

13.2.

13.1.1. Nas hipéteses de provimento de recurso que leve a anulagédo de atos
anteriores a realizagdo da sessao publica precedente ou em que seja anulada a prépria
sessao publica, situacdo em que serdo repetidos os atos anulados e os que dele
dependam.

13.1.2. Quando houver erro na aceitagéo do prego melhor classificado ou quando o
licitante declarado vencedor nao assinar o contrato, néo retirar o instrumento equivalente
ou nao comprovar a regularizagao fiscal e trabalhista, nos termos do art. 43, §1°da LC n°
123/2006, serdo adotados os procedimentos imediatamente posteriores ao encerramento
da etapa de lances.

Todos os licitantes remanescentes deverdo ser convocados para acompanhar a

sessao reaberta.

13.2.1. A convocagédo se dara por meio do sistema eletrénico (“chat’), e-mail, de acor-
do com a fase do procedimento licitatério.

13.2.2. A convocacgéo feita por e-mail dar-se-a de acordo com os dados contidos no Sl-
CAF, sendo responsabilidade do licitante manter seus dados cadastrais atuali-
zados.

End Fisico: UFGD Unidade Il - Rodovia Dourados/Itahum Km 12 Dourados — MS, CEP 79.800-000

End. De Correspondéncia: Coordenadoria de Compras - Rua Jodo Rosa Goées, 1761 — VI. Progresso, Dourados — MS, CEP

79.825-070. Telefone (67) 3410-2800 / E-mail: compras@ufgd.edu.br




14. DA ADJUDICAGAO E HOMOLOGAGAO

14.1. O objeto da licitagdo sera adjudicado ao licitante declarado vencedor, por ato do
Pregoeiro, caso nao haja interposigao de recurso, ou pela autoridade competente, apds a regular
decisao dos recursos apresentados.

14.2. Apés a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologara o procedimento licitatorio.

15. DA GARANTIA DE EXECUGAO

15.1 Sera exigida a prestagdo de garantia na presente contratagdo, conforme regras
constantes do Termo de Referéncia
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16. DA ATA DE REGISTRO DE PRECOS

16.1. Homologado o resultado da licitag@o, tera o adjudicatario o prazo de 05 (cinco) dias, contados
a partir da data de sua convocagdo, para assinar a Ata de Registro de Pregos, cujo prazo de
validade encontra-se nela fixado, sob pena de decair do direito a contratagdo, sem prejuizo das
sangoes previstas neste Edital.

16.2. Alternativamente a convocagdo para comparecer perante o 0rgdo ou entidade para a
assinatura da Ata de Registro de Pregos, a Administragdo podera encaminha-la para assinatura,
mediante correspondéncia postal com aviso de recebimento (AR) ou meio eletrénico, para que
seja assinada e devolvida no prazo de 05 (cinco) dias, a contar da data de seu recebimento.

16.3. O prazo estabelecido no subitem anterior para assinatura da Ata de Registro de Pregos
podera ser prorrogado uma Unica vez, por igual periodo, quando solicitado pelo(s) licitante(s)
vencedor(s), durante o seu transcurso, e desde que devidamente aceito.

16.4. Serdo formalizadas tantas Atas de Registro de Pre¢os quanto necessarias para o registro de
todos os itens constantes no Termo de Referéncia, com a indicagdo do licitante vencedor, a
descricdo do(s) item(ns), as respectivas quantidades, pregos registrados e demais condig¢ées.

16.4.1. Sera incluido na ata, sob a forma de anexo, o registro dos licitantes que aceitarem cotar
0s bens ou servicos com pregos iguais aos do licitante vencedor na sequéncia da classificagao
do certame, quando o objeto ndo atender aos requisitos previstos no art. 3° da Lei n° 8.666, de
1993;

17. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

17.1.  Ap6s a homologacgao da licitagdo, em sendo realizada a contratagdo, sera firmado Termo de
Contrato ou emitido instrumento equivalente.

17.2. O adjudicatario tera o prazo de (05 cinco) dias Uteis, contados a partir da data de sua
convocacgao, para assinar o Termo de Contrato ou aceitar instrumento equivalente, conforme o
caso (Nota de Empenho/Carta Contrato/Autorizagdo), sob pena de decair do direito a
contratagdo, sem prejuizo das sangdes previstas neste Edital.

17.2.1. Alternativamente a convocagao para comparecer perante o 6rgéo ou entidade para a
assinatura do Termo de Contrato, a Administragdo podera encaminha-lo para assinatura,
mediante correspondéncia postal com aviso de recebimento (AR) ou meio eletrénico, para que
seja assinado e devolvido no prazo de 05 (cinco) dias, a contar da data de seu recebimento.

17.2.2. O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por
solicitagao justificada do adjudicatario e aceita pela Administragao.

17.3. O Aceite da Nota de Empenho ou do instrumento equivalente, emitida a empresa adjudicada,
implica no reconhecimento de que:

17.3.1. referida Nota esta substituindo o contrato, aplicando-se a relagdo de negdécios ali
estabelecida as disposi¢cdes da Lei n° 8.666, de 1993;

17.3.2. a contratada se vincula a sua proposta e as previsdes contidas no edital e seus anexos;

17.3.3. a contratada reconhece que as hipoteses de rescisdo sao aquelas previstas nos artigos
77 e 78 da Lei n° 8.666/93 e reconhece os direitos da Administragao previstos nos artigos 79 e
80 da mesma Lei.

17.4. O prazo de vigéncia da contratagdo é de 12 (doze) meses prorrogavel conforme previsdo no
instrumento contratual ou no termo de referéncia.
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17.5. Previamente a contratacdo a Administragcdo realizara consulta ao Sicaf para identificar
possivel suspensao temporaria de participagao em licitagdo, no ambito do 6rgdo ou entidade,
proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas,
observado o disposto no art. 29, da Instrugdo Normativa n® 3, de 26 de abril de 2018, e nos
termos do art. 6°, lll, da Lei n® 10.522, de 19 de julho de 2002, consulta prévia ao CADIN.

17.5.1. Nos casos em que houver necessidade de assinatura do instrumento de contrato, e o
fornecedor nédo estiver inscrito no SICAF, este devera proceder ao seu cadastramento, sem 6nus,
antes da contratagao.

17.5.2. Na hipétese de irregularidade do registro no SICAF, o contratado devera regularizar a
sua situacao perante o cadastro no prazo de até 05 (cinco) dias Uteis, sob pena de aplicagao das
penalidades previstas no edital e anexos.

17.6. Na assinatura do contrato ou da ata de registro de pregos, sera exigida a comprovacéao das
condigdes de habilitagdo consignadas no edital, que deverado ser mantidas pelo licitante durante
a vigéncia do contrato ou da ata de registro de pregos.

17.7. Na hipotese de o vencedor da licitagdo ndo comprovar as condigcdes de habilitacéo
consignadas no edital ou se recusar a assinar o contrato ou a ata de registro de pregos, a
Administragcédo, sem prejuizo da aplicagéo das san¢des das demais cominagdes legais cabiveis a
esse licitante, podera convocar outro licitante, respeitada a ordem de classificagéo, para, apds a
comprovagao dos requisitos para habilitagdo, analisada a proposta e eventuais documentos
complementares e, feita a negociagao, assinar o contrato ou a ata de registro de pregos.

18. DO REAJUSTAMENTO EM SENTIDO GERAL

18.1.  As regras acerca do reajustamento em sentido geral do valor contratual sdo as estabelecidas
no Termo de Referéncia, anexo a este Edital.

19. DO RECEBIMENTO DO OBJETO E DA FISCALIZAGAO

19.1. Os critérios de recebimento e aceitagdo do objeto e de fiscalizagao estdo previstos no Termo
de Referéncia.

20. DAS OBRIGAGOES DA CONTRATANTE E DA CONTRATADA
20.1. As obrigagbes da Contratante e da Contratada s&o as estabelecidas no Termo de Referéncia.
21. DO PAGAMENTO

21.1. As regras acerca do pagamento sdo as estabelecidas no Termo de Referéncia, anexo a este
Edital.

21.1.1. E admitida a cessédo de crédito decorrente da contratacdo de que trata este Ins-
trumento Convocatoério, nos termos do previsto na minuta contratual anexa a
este Edital.

22. DAS SANGOES ADMINISTRATIVAS.

22.1. Comete infragdo administrativa, nos termos da Lei n° 10.520, de 2002, o licitante/adjudicatario
que:

22.1.1. nao assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, quando
convocado dentro do prazo de validade da proposta;

22.1.2. nao assinar a ata de registro de precos, quando cabivel;
22.1.3. apresentar documentacéo falsa;

22.1.4. deixar de entregar os documentos exigidos no certame;
22.1.5. ensejar o retardamento da execugao do objeto;

22.1.6. nao mantiver a proposta;
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22.1.7. cometer fraude fiscal;
22.1.8. comportar-se de modo inidéneo;

22.2. O licitante/adjudicatario que cometer qualquer das infragdes discriminadas nos
subitens anteriores ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as
seguintes sangdes:

22.2.1. Adverténcia por faltas leves, assim entendidas como aquelas que nao acarretarem
prejuizos significativos ao objeto da contratagéo;

22.2.2. Multa de 2% (dois por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela
conduta do licitante;

22.2.3. Suspensao de licitar e impedimento de contratar com o 6rgéo, entidade ou unidade
administrativa pela qual a Administragao Publica opera e atua concretamente, pelo prazo de até
dois anos;

22.2.4. Impedimento de licitar e de contratar com a Unido e descredenciamento no SICAF, pelo
prazo de até cinco anos;

22.2.5. Declaragao de inidoneidade para licitar ou contratar com a Administragcdo Publica,
enquanto perdurarem os motivos determinantes da punigcdo ou até que seja promovida a
reabilitacdo perante a propria autoridade que aplicou a penalidade, que sera concedida sempre
que a Contratada ressarcir a Contratante pelos prejuizos causados;

22.3. Apenalidade de multa pode ser aplicada cumulativamente com as demais sangoes.

22.4. Se, durante o processo de aplicacdo de penalidade, se houver indicios de pratica de infragédo
administrativa tipificada pela Lei n°® 12.846, de 1° de agosto de 2013, como ato lesivo a
administragdo publica nacional ou estrangeira, cépias do processo administrativo necessarias a
apuracao da responsabilidade da empresa deverao ser remetidas a autoridade competente, com
despacho fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de investigagcao
preliminar ou Processo Administrativo de Responsabilizagdo — PAR.

22.5. A apuracao e o julgamento das demais infra¢cdes administrativas nao consideradas como ato
lesivo a Administracdo Publica nacional ou estrangeira nos termos da Lei n° 12.846, de 1° de
agosto de 2013, seguirado seu rito normal na unidade administrativa.
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22.6. O processamento do PAR n&o interfere no seguimento regular dos processos administrativos
especificos para apuragdo da ocorréncia de danos e prejuizos a Administragdo Publica Federal
resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participacédo de agente
publico.

22.7. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do
licitante, a Unido ou Entidade podera cobrar o valor remanescente judicialmente, conforme artigo
419 do Cadigo Civil.

22.8. A aplicagao de qualquer das penalidades previstas realizar-se-a em processo administrativo
que assegurara o contraditério e a ampla defesa ao licitante/adjudicatario, observando-se o
procedimento previsto na Lei n° 8.666, de 1993, e subsidiariamente na Lei n°® 9.784, de 1999.

22.9. A autoridade competente, na aplicagdo das sangdes, levara em consideragéo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administragéo,
observado o principio da proporcionalidade.

22.10. As penalidades serao obrigatoriamente registradas no SICAF.

22.11. As sangdes por atos praticados no decorrer da contratagdo estdo previstas no Termo de
Referéncia.

23. DA FORMACAO DO CADASTRO DE RESERVA

23.1. Apos o encerramento da etapa competitiva, os licitantes poderédo reduzir seus pregos ao valor
da proposta do licitante mais bem classificado.

23.2. A apresentacdo de novas propostas na forma deste item ndo prejudicara o resultado do
certame em relagéo ao licitante melhor classificado.

23.3. Havendo um ou mais licitantes que aceitem cotar suas propostas em valor igual ao do licitante
vencedor, estes serao classificados segundo a ordem da ultima proposta individual apresentada
durante a fase competitiva.

23.4. Esta ordem de classificagdo dos licitantes registrados devera ser respeitada nas contratagbes
e somente seré utilizada acaso o melhor colocado no certame nédo assine a ata ou tenha seu
registro cancelado nas hipoteses previstas nos artigos 20 e 21 do Decreto n° 7.892/213.

24. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

24.1. Até 03 (trés) dias uteis antes da data designada para a abertura da sesséo publica, qualquer
pessoa podera impugnar este Edital.

24.2. A impugnacgdo podera ser realizada por forma eletrdnica, pelo e-mail compras@ufgd.edu.br,
ou por peticao dirigida ou protocolada no enderego citado no cabegalho deste Edital.

24.3. Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboragdo deste Edital e seus
anexos, decidir sobre a impugnacédo no prazo de até dois dias uteis contados da data de
recebimento da impugnacao.

24.4. Acolhida a impugnagéo, sera definida e publicada nova data para a realizagdo do certame.

24.5. Os pedidos de esclarecimentos referentes a este processo licitatorio deveréo ser enviados ao
Pregoeiro, até 03 (trés) dias Uteis anteriores a data designada para abertura da sess&o publica,
exclusivamente por meio eletrénico via internet, no endereco indicado no Edital.

24.6. O pregoeiro respondera aos pedidos de esclarecimentos no prazo de dois dias Uteis,
contados da data do recebimento do pedido e podera requisitar subsidios formais aos
responsaveis pela elaboragéo do edital e dos anexos
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24.7. As impugnacdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no
certame.

24.71. A concessao de efeito suspensivo a impugnacédo é medida excepcional e devera ser
motivada pelo pregoeiro, nos autos do processo de licitagdo.

24.8. As respostas aos pedidos de esclarecimentos seréo divulgadas pelo sistema e vinculardo os
participantes e a administragao.

25. DAS DISPOSIGOES GERAIS
25.1. Da sessao publica do Pregao divulgar-se-a Ata no sistema eletronico.

25.2.  Nao havendo expediente ou ocorrendo qualquer fato superveniente que impecga a realizagao
do certame na data marcada, a sessao sera automaticamente transferida para o primeiro dia util
subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja comunicagao
em contrario, pelo Pregoeiro.

25.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observardo o
horario de Brasilia — DF.

25.4. No julgamento das propostas e da habilitagdo, o Pregoeiro podera sanar erros ou falhas que
nao alterem a substancia das propostas, dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e
eficacia para fins de habilitagdo e classificagao.

25.5. A homologacao do resultado desta licitagdo nao implicara direito a contratagao.

25.6. As normas disciplinadoras da licitagdo serdao sempre interpretadas em favor da ampliagédo da
disputa entre os interessados, desde que ndo comprometam o interesse da Administragao, o
principio da isonomia, a finalidade e a seguranca da contratagao.

25.7. Os licitantes assumem todos os custos de preparagéo e apresentagédo de suas propostas e a
Administragdo ndo sera, em nenhum caso, responsavel por esses custos, independentemente da
condugéo ou do resultado do processo licitatério.

25.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do
inicio e incluir-se-a o do vencimento. Sé se iniciam e vencem os prazos em dias de expediente
na Administragao.

25.9. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia
e do interesse publico.

25.10. Em caso de divergéncia entre disposi¢goes deste Edital e de seus anexos ou demais pegas
que compdem o processo, prevalecera as deste Edital.

2511. O Edital esta disponibilizado, na integra, no enderego eletrénico
https://portal.ufgd.edu.br/divisao/licitacao/pregao, e também podera ser lido e/ou obtido no
enderego indicado no preambulo deste Edital, nos dias uteis, no horario das 08 horas as 16
horas, mesmo enderego e periodo no qual os autos do processo administrativo permanecerao
com vista franqueada aos interessados.

25.12. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

25.12.1. ANEXO | - Termo de Referéncia;
25.12.2. ANEXO Il — Minuta de Ata de Registro de Pregos, se for o caso.
25.12.3. ANEXO IlI = Minuta de Termo de Contrato;
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25.12.4. ANEXO IV - Planilha de Custos e Formacgao de Precos;

Dourados, 10 de fevereiro de 2022.

FUNDAGAO UNIVERSIDADE FEDERAL DA GRANDE DOURADOS
CRISTIANE STOLTE"

Pro-Reitora de Administragéo2

1 Designagéo conforme portaria RTR/UFGD n° 109 de 12 de fevereiro de 2021, publicada no D.O.U n° 31, em 17 de fevereiro
de 2021, segéo 2, pagina 32, disponivel em: https://www.in.gov.br/web/dou/-/portarias-de-12-de-fevereiro-de-2021-

303788610

2Atribui¢des conforme portaria RTR/UFGD n° 540 de 12 de junho de 2015, publicada no Boletim de Servigo n° 1.858 de 16 de
junho de 2015 ao Pré-Reitor de Administragao, disponivel em: http://ffiles.ufgd.edu.br/arquivos/boletins/1858.pdf

End Fisico: UFGD Unidade Il - Rodovia Dourados/Itahum Km 12 Dourados — MS, CEP 79.800-000
End. De Correspondéncia: Coordenadoria de Compras - Rua Jodo Rosa Goées, 1761 — VI. Progresso, Dourados — MS, CEP
79.825-070. Telefone (67) 3410-2800 / E-mail: compras@ufgd.edu.br




u F G D Universidade Federal
da Grande Dourados
Coordenadoria de Desenvolvimento de Tecnologia da Informagao

ANEXO | - TERMO DE REFERENCIA

Anexo 01 do Edital

TERMO DE REFERENCIA

Processo Administrativo n? 23005.000668/2021-45

Renovacao de licenca Kaspersky Endpoint Security for
Business Select Brazilian Edition - Solucao de Antivirus para
Servidores, Estacdes Linux, Windows e MacOS com suporte

e atualizacOes para 36 meses.

Dourados/MS, novembro de 2021
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Historico de Revisdes

Data Versao Descricdao Autor
Equipe de
22/11/2021 1.0 |Finalizacdo da primeira versao do documento. planejamento da
contratacao
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1 — OBJETO DA CONTRATAGAO

1.1. Renovagao de licenga Kaspersky Endpoint Security for Business Select Brazilian Edition -
Solucdo de Antivirus para Servidores, Estacdes Linux, Windows e MacOS com suporte e
atualizacbes para 36 meses

1.2. Estando o objeto desta contratacdo consoante com as hipdteses |, Il e IV indicadas no art. 32
do Decreto n? 7892 de 2013 devera ser adotado Sistema de Registro de Pregos — SRP.

1.3. O presente registro de precos nao serd passivel de adesdo por parte de 6rgdaos ou
entidades nao participantes da Intencao de Registro de Precos — IRP em face das restricdes do §10
do art. 22 do Decreto n° 9.488, de 2018 (que alterou o Decreto n? 7.892, de 2013) que incide para
o objeto desta contratacdo catalogado no Sistema Integrado de Administracdo de Servicos Gerais —
SIASG como servico de TIC.

1.4. O valor da contratacdo atrai incidéncia da IN SGD/ME 01/2019 é um bem comum,
classificado como “software de prateleira”, solugdo Unica de TIC e ndo incide nas hipdteses
vedadas pelos artigos 32 e 52 da IN SGD/ME n2 1/2019.

1.5. O objeto da contratacdo ndao permite terceirizacdo direta ou indireta conforme artigo
412 da IN SGD/ME n¢? 1/2019.

2 — DESCRICAO DA SOLUCAO DE TIC

2.1 Bens e servigos que compoem a solugao

Id. - ] Meétrica
Descricdo do Bem ou Servico LenliE SHEITAE ou
¢ ¢ CATMAT/CATSER | ade ,
Unidade
1 |Licencas do tipo renovacdo da SOLUCAO 27502 3000 Un.

ANTIVIRUS KASPERSKY ENDPOINT SECURITY FOR
BUSINESS - SELECT com suporte técnico e
garantia minima de 36 (trinta e seis) meses.

Coordenadoria de Desenvolvimento de TI — COIN/RTR
# (0xx67)3410-2490 E-mail: coin@ufgd.edu.br
Rodovia Dourados/Itahum, Km 12 — Cidade Universitéria - Caixa Postal 533 - CEP: 79.804-970 — Dourados/MS


mailto:coin.governanca@ufgd.edu.br
http://portal.ufgd.edu.br/

u F G D Universidade Federal
da Grande Dourados
Coordenadoria de Desenvolvimento de Tecnologia da Informagao

TERMO DE REFERENCIA

3 — JUSTIFICATIVA PARA A CONTRATAGAO

3.1. Contextualizacdo, Justificativa da Contrataciao e Estimativa de

Demanda

No desempenhar das atividades profissionais dos servidores desta Instituicdo hd a
necessidade de proteger todo o parque informatico e as redes de comunicacdo de dados da
instituicdo incluindo as estacdes de trabalho, laboratdrios e servidores do datacenter das ameacas
de seguranca de Tl. A solucdo corporativa permite uma protecdao completa dos endpoints com uma
interface de gerenciamento centralizada e unificada que permite a implantacdo automatizada dos
agentes e integrada ao servico de diretdorio Microsoft Active Directory Services e com fungdes de
seguranca no nivel do host que vao além da prevencdo e reposta a acdes de malwares, controle de
aplicagdes, filtragem de contedido Web, deteccdo e prevencdo de intrusdo formando uma camada
a mais de protecdo para além dos perimetros de seguranca mantidos pelo Firewall NGFW da
instituicao.

SolugBes de antivirus gratuito ndo atendem as demandas da UFGD pois possuem recursos
limitados ndo oferecendo a protecdo necessdria e suficiente para uma instituicio do porte da
UFGD. A falta de uma console de gerenciamento centralizado dificulta, podendo até mesmo
inviabilizar com a escassez de recursos humanos na area de TIC da instituicdo, a tarefa implantacao
e a garantia da execugdao nas condi¢bes necessdrias dos agentes com banco de dados de
assinaturas de malwares atualizado e sem impactar na performance dos endpoints. Sdo ainda
desfavoraveis a falta de um suporte técnico e a falta da garantia da atualizagdo continua e pro-
ativividade devido a dinamica do desenvolvimento de ameagas e reportes de incidentes.

O vigente contrato foi efetuado em outubro de 2018 pelo Processo Administrativo
23005.011184.2018-26 com a adesdo da Ata de Registro de Pregos n2 043/2017 do Pregdo
eletrénico n2 05/2017 e Processo n2 23249.030467.2017-23 do Instituto Federal de Educagéo,
Ciéncia e Tecnologia do Maranhdao — IFMA, fornecida pela VTECH COMERCIO, SERVICOS E
EQUIPAMENTOS DE INFORMATICA e contratada pelo empenho n2 2018NE801364 no valor total de
RS 144.000,00, valor unitario de RS 48,00 para 3.000 licencas com suporte de 36 meses data de
vencimento em 03/03/2022.

O Estudo Técnico Preliminar determinou quantitativo minimo e maximo baseando-se em
histdrico e tendéncias de uso deste recurso na instituicao.

3.2. Alinhamento aos Instrumentos de Planejamento Institucionais

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID | Objetivos Estratégicos
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| 3.3.2 | PDI - Informacado, Informatizagdo e Transparéncia

ALINHAMENTO AO PDTIC 2014-2021
ID Agao do PDTIC ID Meta do PDTIC associada
Viabil - .~ it ~
A9.3 | Aquisicdo de licengas de software. M9 labi |z.ar a~d|ssem|na(;ao de informacges e
comunicagao.
ALINHAMENTO AO PAC 2021
Item Descricao
CESSAO TEMPORARIA DE DIREITOS SOBRE PROGRAMAS DE COMPUTADOR LOCACAO DE
1 SOFTWARE

3.3 Parcelamento da Solugao de TIC

Em regra, conforme § 12 do art. 23 da Lei n2 8.666/93, as compras deverdo ser divididas em

tantas parcelas quantas se comprovarem técnica e economicamente vidveis, procedendo-se a
licitacdo com vistas ao melhor aproveitamento dos recursos disponiveis no mercado e a ampliacdo
da competitividade sem perda da economia de escala. Desta forma, a adjudicacdo sera realizada
por item tal qual prevista pela Simula TCU n? 247.

3.4. Resultados e Beneficios a Serem Alcang¢ados

ID Metas do Planejamento Estratégico do Requisitante e do PDTIC/PCTIC/PA
Melhorar e garantir a disponibilidade e desempenho dos servicos de Tl oferecidos a
M3 .
comunidade da UFGD.
M6 | Garantir a infraestrutura de Tl necessaria para atender as demandas da organizagao.
M9 |Viabilizar a disseminacdo de informacdes e comunicagao.
M21 | Apoio a politica de comunicagao social da UFGD.
M23 | Apoio a gestdo da qualidade académica e administrativa.
15 Dar continuidade em diversos servigcos de Infraestrutura de Tl disponibilizados para toda
comunidade, através da contratacdo e renovacdo de licencas de servicos de infraestrutura.
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4 — ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO
4.1. Requisitos de Negdcio e Tecnoldgicos

1. SERVIDOR E CONSOLE DE ADMINISTRACAO
1.1 Compatibilidade

1.1.1 Microsoft Windows Server 2012 R2 Standard / Core / Foundation / Essentials / Datacenter
x64;

1.1.2 Microsoft Windows Server 2016 Standard / Core / Datacenter x64;
1.1.3 Microsoft Windows Server 2019 Standard / Core / Datacenter x64;
1.1.4 Microsoft Windows 10 x64;

1.1.5 Novas versdes para todas as edicdes do Windows e Windows Server que forem langadas
durante a vigéncia do suporte devem ser suportadas.

1.2 Suporta as seguintes plataformas virtuais para implantacao de appliances virtuais:

1.2.1. Vmware: Workstation 15.x Pro, vSphere 6.5, vSphere 6.7;

1.2.2. Citrix XenServer 7.1;

1.3 Caracteristicas

1.3.1 A console deve ser acessada via WEB (HTTPS) ou MMC;

1.3.2 Console deve ser baseada no modelo cliente/servidor;

1.3.3. Compatibilidade com Windows Failover Clustering ou outra solucdo de alta disponibilidade;
1.3.4 Deve permitir a atribuicdo de perfis para os administradores da Solugdo de Antivirus;

1.3.5 Deve permitir incluir usudrios do AD para logarem na console de administracao;

1.3.6 Console deve ser totalmente integrada com suas funcdes e médulos caso haja a necessidade
no futuro de adicionar novas tecnologias tais como, criptografia, Patch management e MDM,;

1.3.7 As licencas deverdo ser perpétuas, ou seja, expirado a validade da mesma o produto devera
permanecer funcional para a protecdo contra cédigos maliciosos utilizando as definicGes até o
momento da expiragdo da licenga;

1.3.8 Capacidade de remover remotamente e automaticamente qualquer solucdo de antivirus
(prépria ou de terceiros) que estiver presente nas estacdes e servidores;=
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1.3.9 Capacidade de instalar remotamente a solucdo de antivirus nas estacdes e servidores
Windows, através de compartilhamento administrativo, login script e/ou GPO de Active Directory;

1.3.10 Deve registrar em arquivo de log todas as atividades efetuadas pelos administradores,
permitindo execuc¢ado de analises em nivel de auditoria;

1.3.11 Deve armazenar histérico das alteragGes feitas em politicas;

1.3.12 Deve permitir voltar para uma configuracdo antiga da politica de acordo com o histérico de
alteracdes efetuadas pelo administrador apenas selecionando a data em que a politica foi alterada;

1.3.13 Deve ter a capacidade de comparar a politica atual com a anterior, informando quais
configuracdes foram alteradas;

1.3.14 A solugdo de geréncia deve permitir, através da console de gerenciamento, visualizar o
numero total de licengas gerenciadas;

1.3.15 Através da solucdo de geréncia, deve ser possivel verificar qual licenca estd aplicada para
determinado computador;

1.3.16 Capacidade de instalar remotamente a solucdo de seguranca em smartphones e tablets de
sistema iOS e Android;

1.3.17 A solucdo de geréncia centralizada deve permitir gerar relatérios, visualizar eventos,
gerenciar politicas e criar painéis de controle;

1.3.18 Deverd ter a capacidade de criar regras para limitar o trifego de comunicacdo
cliente/servidor por subrede com os seguintes parametros: KB/s e horario;

1.3.19 Capacidade de gerenciar esta¢Oes de trabalho e servidores de arquivos (tanto Windows
como Linux e Mac) protegidos pela solugdo antivirus;

1.3.20 Capacidade de gerenciar smartphones e tablets (Android e iOS) protegidos pela solugdo de
seguranga;

1.3.21 Capacidade de instalar atualizagdes em computadores de teste antes de instalar nos demais
computadores da rede;

1.3.22 Capacidade de gerar pacotes customizados (auto executaveis) contendo a licenca e
configuragdes do produto

1.3.23 Capacidade de atualizar os pacotes de instalagdo com as ultimas vacinas;

1.3.24 Capacidade de fazer distribuicdo remota de qualquer software, ou seja, deve ser capaz de
remotamente enviar gualguer software pela estrutura de gerenciamento de antivirus para que seja
instalado nas maquinas clientes;
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1.3.25 A comunicacgdo entre o cliente e o servidor de administracdo deve ser criptografada;

1.3.26 Capacidade de desinstalar remotamente gualguer software instalado nas maquinas clientes;

1.3.27 Deve permitir a realocagao de maquinas novas na rede para um determinado grupo sem ter
um agente ou endpoint instalado utilizando os seguintes parametros:

* Nome do computador;
* Nome do dominio;

* RangedelP;

* Sistema Operacional;

* Maquina virtual.

1.3.28 Capacidade de importar a estrutura do Active Directory para descobrimento de maquinas.

1.3.29 Deve permitir, por meio da console de gerenciamento, extrair um artefato em quarentena
de um cliente sem a necessidade de um servidor ou console de quarentena adicional;

1.3.30 Capacidade de monitorar diferentes subnets de rede a fim de encontrar maquinas novas
para serem adicionadas a protecao;

1.3.31 Capacidade de monitorar Grupos de Trabalho (Windows WORKGROUP), ja existentes e
guaisquer Grupos de Trabalho que forem criados na rede, a fim de encontrar maquinas novas para
serem adicionadas a protecao;

1.3.32 Capacidade de, assim que detectar maquinas novas no servico de diretdrio Active Directory,
subredes ou Windows WORKGROUP, automaticamente importar a maquina para a estrutura de
protecdo da console e verificar se possui o antivirus instalado. Caso ndo possuir, deve instalar o
antivirus automaticamente;

1.3.33 Capacidade de agrupamento de maquina por caracteristicas comuns entre as mesmas, por
exemplo: agrupar todas as maquinas que ndo tenham o antivirus instalado, agrupar todas as
maquinas que ndo receberam atualizacdo nos ultimos 2 dias, etc;

1.3.33 Capacidade de definir politicas de configuracdes diferentes por grupos de estacOes,
permitindo que sejam criados subgrupos e com funcdo de heranca de politicas entre grupos e
subgrupos;
1.3.34 Deve fornecer as seguintes informagdes dos computadores:

* Se o antivirus esta instalado;

* Se o antivirus esta iniciado;

* Se o antivirus esta atualizado;
* Minutos/horas desde a ultima conexdo da maquina com o servidor administrativo;
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Minutos/horas desde a Ultima atualizagdo de vacinas;

Data e hordrio da ultima verificacdo executada na maquina;

Versao do antivirus instalado na maquina;

Se é necessario reiniciar o computador para aplicar mudancas;

Data e horario de quando a maquina foi ligada;

Quantidade de virus encontrados (contador) na maquina;

Nome do computador;

Dominio ou grupo de trabalho do computador;

Data e hordrio da Ultima atualizacdo de vacinas;

Sistema operacional com Service Pack;

Quantidade de processadores;

Quantidade de memadria RAM;

SessOes de usuarios, com informacdes de contato (caso disponiveis no Active Directory);
Endereco IP;

Aplicativos instalados, inclusive aplicativos de terceiros, com histdérico de instalacao,
contendo data e hora que o software foi instalado ou removido;

Atualizagoes do Windows Updates instaladas;

Informacdo completa de hardware contendo: processadores, memoria, adaptadores de
video, discos de armazenamento, adaptadores de audio, adaptadores de rede, monitores,
drives de CD/DVD;

Vulnerabilidades de aplicativos instalados na maquina;

1.3.35 Deve permitir bloquear as configuragGes do antivirus instalado nas esta¢des e servidores de
maneira que o usuario ndo consiga altera-las;

1.3.36 Capacidade de reconectar maquinas clientes ao servidor administrativo mais préximo,
baseado em regras de conexdao como:

Alteracdo de Gateway Padrao;

Alteragdo de subrede;

Alteracdo de dominio;

Alteracgdo de servidor DHCP;

Alteracdo de servidor DNS;

Alteracdo de servidor WINS;

Alteracdo de subrede;

Resolucdo de Nome;

Disponibilidade de endereco de conexdo SSL;

1.3.37 Capacidade de configurar politicas moveis para gue quando um computador cliente estiver
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fora da estrutura de protecdo possa atualizar-se via internet;

1.3.38 Capacidade de instalar outros servidores administrativos para balancear a carga e otimizar
trafego de link entre sites diferentes;

1.3.39 Capacidade de relacionar servidores em estrutura de hierarquia para obter relatdrios sobre
toda a estrutura de antivirus;

1.3.40 Capacidade de heranga de tarefas e politicas na estrutura hierarquica de servidores
administrativos;

1.3.41 Capacidade de eleger qualquer computador cliente como repositério de vacinas e de
pacotes de instalacdo, sem que seja necessdria a instalacdo de um servidor administrativo
completo, onde outras maquinas clientes irdo atualizar-se e receber pacotes de instalacdo, a fim de
otimizar trafego da rede;

1.3.42 Capacidade de fazer deste repositorio de vacinas um gateway para conexdao com o servidor
de administracdo, para que outras mdaguinas gue ndo consigam conectar-se diretamente ao
servidor possam usar este gateway para receber e enviar informacdes ao servidor administrativo;

1.3.43 Capacidade de exportar relatdrios para os seguintes tipos de arquivos: PDF, HTML e XML;

1.3.44 Capacidade de gerar traps SNMP para monitoramento de eventos;

1.3.45 Capacidade de enviar e-mails para contas especificas em caso de algum evento;

1.3.46 Listar em um Unico local, todos os computadores ndo gerenciados na rede;
1.3.47 Deve encontrar computadores na rede através de dominios do Active Directory e subredes;

1.3.48 Capacidade de baixar novas versdes do antivirus direto pela console de gerenciamento, sem
a necessidade de importa-los manualmente

1.3.49 Capacidade de ligar maquinas via Wake on Lan para realizacdo de tarefas (varredura,
atualizacdo, instalacdo, etc), inclusive de maquinas que estejam em subnets diferentes do servidor;

1.3.50 Capacidade de habilitar automaticamente uma politica caso ocorra uma epidemia na rede
(baseado em quantidade de virus encontrados em determinado intervalo de tempo);

1.3.51 Deve através de opcdes de optimizagBes fazer com que o computador gerenciado conceda
recursos a outras aplicagdes, mantendo o antivirus ativo porém sem comprometer o desempenho
do computador;

1.3.52 Deve permitir a configuracdo de senha no endpoint e configurar quando que sera
necessario a utilizd-la, (ex: Solicitar senha quando alguma tarefa de scan for criada localmente no
endpoint);
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1.3.53 Permitir fazer uma verificacdo rdpida ou detalhada de um dispositivo removivel assim que
conectado no computador, podendo configurar a capacidade méaxima em GB da verificacdo;

1.3.54 Deve ser capaz de configurar quais eventos serdo armazenados localmente, nos eventos do
windows ou ainda se serdo mostrados na tela para o colaborador, sejam estes eventos
informativos, de alertas ou de erros;

1.3.55 Capacidade de realizar atualizagdo incremental de vacinas nos computadores clientes;

1.3.56 Deve armazenar localmente e enviar ao servidor de geréncia a ocorréncia de virus com os
seguintes dados, no minimo:

* Nome do virus;

* Nome do arquivo infectado;

* Data e hora da deteccao;

* Nome da maquina ou endereco IP;
* Acdo realizada.

1.3.57 Capacidade de reportar vulnerabilidades de softwares presentes nos computadores;
1.3.58 Capacidade de listar updates nas maquinas com o respectivo link para download

1.3.59 Deve criar um backup de todos arquivos deletados em computadores para gue possa ser
restaurado através de comando na Console de administracao;

1.3.60 Deve ter uma quarentena na prépria console de gerenciamento, permitindo baixar um
artefato ou enviar direto para analise do fabricante;

1.3.61 Capacidade de realizar resumo de hardware de cada maquina cliente; (sobreposicdo de
funcdo com o OCS)

1.3.62 Capacidade de diferenciar maquinas virtuais de mdaquinas fisicas.

2. ESTAGOES DE TRABALHO WINDOWS

2.1 Compatibilidade:

2.1.1 Microsoft Windows 7 Professional/Enterprise/Home SP1 x86 / x64;
2.1.2 Microsoft Windows 8 Professional/Enterprise x86 / x64;

2.1.3 Microsoft Windows 8.1 Professional / Enterprise x86 / x64;

2.1.4 Microsoft Windows 10 Pro / Enterprise / Home / Education x86 / x64;
2.2 Caracteristicas:

2.2.1 Deve prover as seguintes protec¢oes:
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2.2.1.1 Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que verifique
qgualquer arquivo criado, acessado ou modificado;

2.2.1.2 Antivirus de Web (mddulo para verificagdo de sites e downloads contra virus);

2.2.1.3 Antivirus de E-mail (médulo para verificacdo de e-mails recebidos e enviados, assim como
Seus anexos);

2.2.1.4 O Endpoint deve possuir opcdo para rastreamento por linha de comando, parametrizavel,
com opcao de limpeza;

2.2.1.5 Firewall com Host IDS;

2.2.1.6 Autoprotecdo (contra-ataques aos servigos/processos do antivirus);

2.2.1.7 Controle de dispositivos externos;

2.2.1.8 Controle de acesso a sites por categoria, ex: Bloquear conteldo adulto, sites de jogos, etc;
2.2.1.9 Controle de acesso a sites por horario;

2.2.1.10 Controle de acesso a sites por usuarios;

2.2.1.11 Controle de acesso a websites por dados, ex: Bloquear websites com contetdos de video
e audio;

2.2.1.12 Controle de execucdo de aplicativos;

2.2.1.13 Controle de vulnerabilidades do Windows e dos aplicativos instalados;

2.2.2 Capacidade de escolher quais médulos serdo instalados, tanto na instalacdo local quanto na
instalacdo remota;

2.2.3 As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuarios de, no
maximo, uma em uma hora independentemente do nivel das ameacas encontradas no periodo
(alta, média ou baixa);

2.2.4 Capacidade de deteccdo de presenca de antivirus de outro fabricante que possa causar
incompatibilidade, bloqueando a instalagao;

2.2.5 Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de exclui-los da
verificacdo. Capacidade, também, de adicionar objetos a lista de exclusdo de acordo com o
veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer objeto detectado com o
veredicto escolhido seja ignorado;

2.2.6 Capacidade de adicionar aplicativos a uma lista de “aplicativos confidveis”, onde as atividades
de rede, atividades de disco e acesso ao registro do Windows ndo serdo monitoradas;

Coordenadoria de Desenvolvimento de TI — COIN/RTR
# (0xx67)3410-2490 E-mail: coin@ufgd.edu.br
Rodovia Dourados/Itahum, Km 12 — Cidade Universitéria - Caixa Postal 533 - CEP: 79.804-970 — Dourados/MS


mailto:coin.governanca@ufgd.edu.br
http://portal.ufgd.edu.br/

u F G D Universidade Federal
da Grande Dourados
Coordenadoria de Desenvolvimento de Tecnologia da Informagao

TERMO DE REFERENCIA

2.2.7 Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador
estiver funcionando a partir de baterias (notebooks);

2.2.8 Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos
necessitem de mais recursos de memadria ou processamento;

2.2.9 Capacidade de verificar arquivos por conteldo, ou seja, somente verificard o arquivo se for
passivel de infeccdo. O antivirus deve analisar a informacao de cabecalho do arquivo para fazer
essa decisdo e ndo tomar a partir da extensao do arquivo;

2.2.10 Ter a capacidade de fazer deteccdes por comportamento, identificando ameacas avancadas
sem a necessidade de assinaturas;

2.2.11 Capacidade de verificar somente arquivos novos e alterados;
2.2.12 Capacidade de verificar objetos usando heuristica;
2.2.13 Capacidade de agendar uma pausa na verificacao;

2.2.14 Deve permitir a filtragem de conteddo de URL avancada efetuando a classificacdo dos sites
em categorias;

2.2.15 Capacidade de pausar automaticamente a verificacdo quando um aplicativo for iniciado;

2.2.16 O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:
2.2.16.1 Perguntar o que fazer, ou bloquear acesso ao objeto;

2.2.16.2 Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuracdo pré-estabelecida
pelo administrador);

2.2.16.2. Caso tenha sucesso na desinfeccao deve restaurar o objeto para uso ou caso negativo de
desinfeccdao deve mover para quarentena ou apagar (de acordo com a configuracdo pré-
estabelecida pelo administrador);

2.2.17 Anteriormente a qualquer tentativa de desinfeccdo ou exclusdo permanente, o antivirus
deve realizar um backup do objeto;

2.2.18 Capacidade de verificar e-mails recebidos e enviados nos protocolos POP3, POP3S, IMAP,
NNTP, SMTP e MAPI;

2.2.19 Capacidade de verificar links inseridos em e-mails contra phishings;

2.2.20 Capacidade de verificar trafego nos browsers: Internet Explorer, Firefox, Google Chrome e
Opera;

2.2.21 Capacidade de verificacdo de corpo e anexos de e-mails usando heuristica;
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2.2.22 O antivirus de e-mail, ao encontrar um objeto potencialmente perigoso, deve:
2.2.22.1 Perguntar o que fazer ou bloquear o e-mail;

2.2.22.2.1 Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragao pré-estabelecida
pelo administrador);

2.2.22.2.2 Caso positivo de desinfecgao restaurar o e-mail para o usudrio, caso negativo de
desinfeccdo mover para quarentena ou apagar o objeto (de acordo com a configuragdo pré-
estabelecida pelo administrador);

2.2.23 Caso o e-mail conter codigo que parece ser, mas nao é definitivamente malicioso, o mesmo
deve ser mantido em quarentena;

2.2.24 Possibilidade de verificar somente e-mails recebidos ou recebidos e enviados;

2.2.25 Capacidade de filtrar anexos de e-mail, apagando-os ou renomeando-os de acordo com a
configuragao feita pelo administrador;

2.2.26 Capacidade de verificagdo de trafego HTTP/HTTPS e qualquer script do Windows Script Host
(JavaScript, Visual Basic Script, etc), usando heuristicas;

2.2.27 Deve ter suporte total ao protocolo Ipv6;
2.2.28 Capacidade de alterar as portas monitoradas pelos mddulos de Web e E-mail;
2.2.29 Na verificacdo de trafego web, caso encontrado cédigo malicioso o programa deve:

2.2.29.1 Perguntar o que fazer: bloquear o acesso ao objeto e mostrar uma mensagem sobre o
blogueio ou permitir acesso ao objeto;

2.2.30 O antivirus de web deve realizar a verificacdo de, no minimo, duas maneiras diferentes, sob
escolha do administrador:

2.2.30.1 Verificagdo on-the-fly, onde os dados sdo verificados enquanto sdo recebidos em tempo-
real, ou;

2.2.30.2 Verificagdo de buffer, onde os dados sao recebidos e armazenados para posterior
verificacdo;

2.2.31 Possibilidade de adicionar sites da web em uma lista de exclusdao, onde ndo serdo
verificados pelo antivirus de web;

2.2.32 Deve possuir médulo que analise as a¢des de cada aplicagdo em execucdao no computador,
gravando as a¢Oes executadas e comparando-as com sequéncias caracteristicas de atividades
perigosas. Tais registros de sequéncias devem ser atualizados juntamente com as vacinas;
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2.2.33 Deve possuir modulo que analise cada macro de VBA executada, procurando por sinais de
atividade maliciosa;

2.2.34 Deve possuir modulo que analise qualguer tentativa de edicdo, exclusdo ou gravacdo do
registro, de forma que seja possivel escolher chaves especificas para serem monitoradas e/ou

blogueadas;

2.2.35 Deve possuir modulo de bloqueio de Phishing, com atualiza¢es incluidas nas vacinas,
obtidas pelo Anti-Phishing Working Group (http://www.antiphishing.org/);

2.2.36 Capacidade de distinguir diferentes subnets e conceder opcdo de ativar ou ndo o firewall
para uma subnet especifica;

2.2.37 Deve possuir modulo IDS (Intrusion Detection System) para protecdo contra port scans e
exploracdo de vulnerabilidades de softwares. A base de dados de andlise deve ser atualizada
juntamente com as vacinas;

2.2.38 O modulo de Firewall deve conter, no minimo, dois conjuntos de regras:

2.2.38.1 Filtragem de pacotes: onde o administrador poderd escolher portas, protocolos ou
direcdes de conexdo a serem bloqueadas/permitidas;

2.2.38.2 Filtragem por aplicativo: onde o administrador poderd escolher qual aplicativo, grupo de
aplicativo, fabricante de aplicativo, versdo de aplicativo ou nome de aplicativo tera acesso a rede,
com a possibilidade de escolher quais portas e protocolos poderdo ser utilizados.

2.2.39 Deve possuir médulo que habilite ou ndo o funcionamento dos seguintes dispositivos
externos, no minimo:

2.2.39.1 Discos de armazenamento locais;
2.2.39.2. Armazenamento removivel;
2.2.39.3. Impressoras;

2.2.39.4. CD/DVD;

2.2.39.5. Drives de disquete;

2.2.39.6. Modemes;

2.2.39.7. Dispositivos de fita;

2.2.39.8. Dispositivos multifuncionais;
2.2.39.9. Leitores de smart card;

2.2.39.10. Dispositivos de sincronizacgado via ActiveSync (Windows CE, Windows Mobile, etc);
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2.2.39.11. Wi-Fi;

2.2.39.12. Adaptadores de rede externos;
2.2.39.13. Dispositivos MP3 ou smartphones;
2.2.39.14. Dispositivos Bluetooth;

2.2.39.15. Cameras e Scanners.

2.2.40 Capacidade de liberar acesso a um dispositivo e usuarios por um periodo de tempo
especifico, sem a necessidade de desabilitar a protecdo e o gerenciamento central ou de
intervengao local do administrador na maquina do usuario;

2.2.41 Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por
usuario;

2.2.42 Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por
agendamento;

2.2.43 Capacidade de habilitar “logging” em dispositivos removiveis tais como Pendrive, Discos
externos, etc.

2.2.44 Capacidade de configurar novos dispositivos por Class ID/Hardware ID;

2.2.45 Capacidade de limitar a execuc¢do de aplicativos por hash MD5, nome do arquivo, versdo do
arquivo, nome do aplicativo, versdo do aplicativo, fabricante/desenvolvedor, categoria (ex:
navegadores, gerenciador de download, jogos, aplicacdo de acesso remoto, etc);

2.2.46 O controle de aplicacGes deve ter a capacidade de criar regras seguindo os seguintes modos
de operacao:

2.2.46.1 Black list: Permite a execucao de qualquer aplicacdo, exceto pelas especificadas por
regras.

2.2.46.2 White list: Impede a execucao de qualquer aplicacdo, exceto pelas especificadas por
regras.

2.2.47 Capacidade de bloquear execugdo de aplicativo que estd em armazenamento externo;

2.2.48 Capacidade de limitar o acesso dos aplicativos a recursos do sistema, como chaves do
registro e pastas/arquivos do sistema, por categoria, fabricante ou nivel de confianc¢a do aplicativo;

2.2.49 Capacidade de, em caso de epidemia, ativar politica alternativa onde qualquer configuracao
possa ser alterada, desde regras de firewall até controle de aplicativos, dispositivos e acesso a web;

2.2.50 Capacidade de, caso o computador cliente saia da rede corporativa, ativar politica
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alternativa onde qualquer configuracdo possa ser alterada, desde regras de firewall até controle de
aplicativos, dispositivos e acesso a web.

2.2.51 Capacidade de voltar ao estado anterior do sistema operacional apds um ataque de
malware.

2.2.52 Bloquear atividade de malware explorando vulnerabilidades em softwares de terceiros.

2.2.53 Capacidade de detectar anomalias no comportamento de um software, usando analise
heuristica e aprendizado de maquina (machine learning).

2.2.54 Capacidade de integragao com o Windows Defender Security Center.
2.2.55 Capacidade de integracdo com a Antimalware Scan Interface (AMSI).

2.2.56 Capacidade de deteccao de arquivos maliciosos executados em Subsistema Windows para
Linux (WSL).

3. ESTAGOES DE TRABALHO MACOS X
3.1. Compatibilidade:

3.1.1. macOS Catalina 10.15

3.1.2. macOS Mojave 10.14

3.1.3. masOS High Sierra 10.13

3.1.4. macOS Sierra 10.12

3.2. Caracteristicas

3.2.1. Deve prover protecdo residente para arquivos (anti-spyware, anti-trojan, anti-malware, etc)
que verifique qualquer arquivo criado, acessado ou modificado;

3.2.2. Possuir médulo de web-antivirus para proteger contra ameacas durante navegacao na
internet com possibilidade de analisar enderegos https;

3.2.3. Possuir mddulo de bloqueio 4 ataques na rede;

3.2.4. Possibilidade de bloquear a comunicagao entre a maquina atacante e os demais
computadores por tempo definido pelo administrador;

3.2.5. Capacidade de criar exclusdes para computadores que ndo devem ser monitorados pelo
modulo de bloqueio a ataques na rede;

3.2.6. Possibilidade de importar uma chave no pacote de instalagao;

3.2.7. Capacidade de escolher de quais mddulos serdo instalados, tanto na instalagdo local quanto
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na instalagao remota;
3.2.8. Deve possuir suportes a notificagdes utilizando o Growl;

3.2.9. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuarios de, no
maximo, uma em uma hora independentemente do nivel das ameacas encontradas no periodo
(alta, média ou baixa);

3.2.10. Capacidade de voltar para a base de dados de vacina anterior;
3.2.11. Capacidade de varrer a quarentena automaticamente apds cada atualiza¢do de vacinas;

3.2.12. Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de exclui-los da
verificacdo. Capacidade, também, de adicionar objetos a lista de exclusdao de acordo com o
veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer objeto detectado com o
veredicto escolhido seja ignorado;

3.2.13. Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador
estiver funcionando a partir de baterias (notebooks);

3.2.14. Capacidade de verificar arquivos por conteudo, ou seja, somente verificard o arquivo se for
passivel de infecgdo. O antivirus deve analisar a informagdo de cabegalho do arquivo para fazer
essa decisdo e ndo tomar a partir da extensao do arquivo;

3.2.15. Capacidade de verificar somente arquivos novos e alterados;

3.2.16. Capacidade de verificar objetos usando heuristica;

3.2.17. Capacidade de agendar uma pausa na verificacdo;

3.2.18. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:
3.2.18.1. Perguntar o que fazer, ou bloquear acesso ao objeto;

3.2.18.2.1. Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragao pré-estabelecida
pelo administrador);

3.2.18.2.2. Caso positivo de desinfec¢dao: Restaurar o objeto para uso;
3.2.18.2.3. Caso negativo de desinfeccdo:

3.2.18.2.3.1. Mover para quarentena ou apagar (de acordo com a configuracdo pré-estabelecida
pelo administrador);

3.2.19. Anteriormente a qualquer tentativa de desinfec¢ao ou exclusdao permanente, o antivirus
deve realizar um backup do objeto;

3.2.20. Capacidade de verificar arquivos de formato de email;
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3.2.21 Possibilidade de trabalhar com o produto pela linha de comando, com no minimo opgdes
para atualizar as vacinas, iniciar uma varredura, para o antivirus e iniciar o antivirus pela linha de
comando;

3.2.22 Capacidade de ser instalado, removido e administrado pela mesma console central de
gerenciamento.

4. ESTAGOES DE TABALHO LINUX

4.1 Compatibilidade:

4.1.1. Plataforma 32-bits:

4.1.1.1. Ubuntu 16.04 LTS;

4.1.1.2. Red Hat® Enterprise Linux® 6.7 Server;
4.1.1.3. Cent0S 6.7;

4.1.1.4. Debian GNU / Linux 9.4 ;
4.1.1.4. Debian GNU / Linux 10;
4.1.1.6. Linux Mint 18.2;

4.1.1.7. Linux Mint 19;

4.1.1.8. GosLinux 6.6;

4.1.1.9. Mageia 4;

4.1.1.10. OS Lotos;

4.1.2. Plataforma 64-bits:

4.1.2.1. Ubuntu 16.04 LTS;

4.1.2.2. Ubuntu 18.04 LTS;

4.1.2.3. Red Hat Enterprise Linux 6.7,
4.1.2.4. Red Hat Enterprise Linux 7.2;
4.1.2.5. Red Hat Enterprise Linux 8.0;
4.1.2.6. Cent0S 6.7;

4.1.2.7. Cent0S 7.2;

4.1.2.8. CentOS 8.0;
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4.1.2.9. Debian GNU / Linux 9.4

4.1.2.10. Debian GNU / Linux 10.1;
4.1.2.11. OracleLinux 7.3;

4.1.2.12. OracleLinux 8;

4.1.2.13. SUSE® Linux Enterprise Server 15;
4.1.2.14. openSUSE® Leap 15;

4.1.2.15. Amazon Linux AMI

4.1.2.16. Linux Mint 18.2;

4.1.2.17. Linux Mint 19;

4.2. Caracteristicas:

4.2.1 Deve prover as seguintes protecdes:

4.2.2 Antivirus de arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que verifique
qgualquer arquivo criado, acessado ou modificado;

4.2.3 As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora;

4.2.4. Capacidade de configurar a permissao de acesso as funcgdes do antivirus com, no minimo,
opc¢Ges para as seguintes funcdes:

4.2.5. Capacidade de criar exclusGes por local, mascara e nome da ameaca;
4.2.6. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

4.2.7. Gerenciamento de Backup: Criacdo de cdpias dos objetos infectados em um reservatoério de
backup antes da tentativa de desinfectar ou remover tal objeto, sendo assim possivel a restauragdo
de objetos que contenham informacgdes importantes;

4.2.8. Detectar aplicagdes que possam ser utilizadas como vetor de ataque por hackers;

4.2.9. Fazer detecgdes através de heuristica utilizando no minimo as seguintes op¢des de nivel:
Alta, Média, Baixa e Recomendado;

4.2.10 Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos, salvando
tais arquivos em uma pasta de quarentena;

4.2.11 Verificagao por agendamento: procura de arquivos infectados e suspeitos (incluindo
arquivos em escopos especificados); analise de arquivos; desinfec¢do ou remogao de objetos
infectados.
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4.2.12 Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de
outros softwares;

4.2.13 Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos
necessitem de mais recursos de memadria ou processamento;

4.2.14 Capacidade de verificar arquivos por conteldo, ou seja, somente verificard o arquivo se for
passivel de infeccdo. O antivirus deve analisar a informacao de cabecalho do arquivo para fazer
essa decisdo e ndo tomar a partir da extensao do arquivo;

4.2.15 Capacidade de verificar objetos usando heuristica;

4.2.16 Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em
quarentena;

4.2.17 Deve possuir modulo para escolha da pasta onde arquivos restaurados de backup e arquivos
serdo gravados;de administracdo remoto através de ferramenta nativa ou Webmin (ferramenta
nativa GNU-Linux).

5. SERVIDORES WINDOWS

5.1. Compatibilidade:

5.2. Plataforma 32-bits:

5.2.1. Windows Server 2003 Standard/Enterprise/Datacenter SP2 e posterior;

5.2.2. Windows Server 2003 R2 Standard/Enterprise/Datacenter SP2 e posterior;

5.2.3. Windows Server 2008 Standard/Enterprise/Datacenter SP1 e posterior;

5.2.4. Windows Server 2008 Core Standard/Enterprise/Datacenter SP1 e posterior;

5.3. Plataforma 64-bits

5.3.1. Windows Server 2003 Standard/Enterprise/Datacenter SP2 e posterior;

5.3.2. Windows Server 2003 R2 Standard/Enterprise/Datacenter SP2 e posterior;

5.3.3. Microsoft Windows Server 2008 Standard / Enterprise / DataCenter SP1 ou posterior;
5.3.4. Microsoft Windows Server 2008 Core Standard / Enterprise / DataCenter SP1 ou posterior.

5.3.5. Microsoft Windows Server 2008 R2 Foundation / Standard / Enterprise / DataCenter SP1 ou
posterior;

5.3.6. Microsoft Windows Server 2008 R2 Foundation / Standard / Enterprise / DataCenter SP1 ou
posterior;
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5.3.7. Microsoft Small Business Server 2008 Standard / Premium

5.3.8. Microsoft Windows Hyper-V Server 2008 R2 SP1 e posterior;

5.3.9. Microsoft Microsoft Small Business Server 2011 Essentials / Standard

5.3.10.
5.3.11.

Microsoft Windows MultiPoint Server 2011
Microsoft Windows Server 2012 Essentials / Standard / Foundation / Datacenter /

MultiPoint;

5.3.12.
5.3.13.
5.3.14.
5.3.15.
5.3.16.
5.3.17.
5.3.18.
5.3.19.
5.3.20.
5.3.21.
5.3.22.
5.3.23.
5.3.24.

Microsoft Windows Server 2012 R2 Essentials / Standard / Foundation / Datacenter;
Microsoft Windows Server 2012 Core Standard / Datacenter;

Microsoft Windows Server 2012 R2 Core Standard / Datacenter;

Microsoft Windows Storage Server 2012;

Microsoft Windows Storage Server 2012 R2;

Microsoft Windows Hyper-V Server 2012;

Microsoft Windows Hyper-V Server 2012 R2;

Windows Server 2016 Essentials /Standard / Datacenter / MultiPoint Premium Server;
Windows Server 2016 Core Standard / Datacenter;

Windows Storage Server 2016;

Windows Hyper-V Server 2016;

Microsoft Windows Server 2019 Core / Terminal / Hyper-V

Windows Server loT 2019 for Storage

5.4. Caracteristicas:

5.4.1. Deve prover as seguintes protecdes:

5.4.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que verifique

gualquer arquivo criado, acessado ou modificado;

5.4.1.2. Auto-protecdo contra-ataques aos servigos/processos do antivirus;

5.4.1.3. Firewall com IDS;

5.4.1.4. Controle de vulnerabilidades do Windows e dos aplicativos instalados;

5.4.2. Capacidade de escolher de quais mddulos serdo instalados, tanto na instalagdo local quanto
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na instalacdo remota;
5.4.3. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora;

5.4.4. Capacidade de configurar a permissao de acesso as fungdes do antivirus com, no minimo,
op¢Oes para as seguintes funcdes:

5.4.4.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);
5.4.4.2. Gerenciamento de tarefa (criar ou excluir tarefas de verificacdo);

5.4.4.3. Leitura de configuragdes;

5.4.4.4. Modificacdo de configuracdes;

5.4.4.5. Gerenciamento de Backup e Quarentena;

5.4.4.6. Visualizacdo de relatérios;

5.4.4.7. Gerenciamento de relatorios;

5.4.4.8. Gerenciamento de chaves de licenca;

5.4.4.9. Gerenciamento de permissGes (adicionar/excluir permissdes acima);

5.4.5. O médulo de Firewall deve conter, no minimo, dois conjuntos de regras:

5.4.5.1. Filtragem de pacotes: onde o administrador poderd escolher portas, protocolos ou
direces de conexdo a serem bloqueadas/permitidas;

5.4.5.2. Filtragem por aplicativo: onde o administrador poderd escolher qual aplicativo, grupo de
aplicativo, fabricante de aplicativo, versdo de aplicativo ou nome de aplicativo tera acesso a rede,
com a possibilidade de escolher quais portas e protocolos poderao ser utilizados.

5.4.6. Capacidade de separadamente selecionar o nimero de processos que irdo executar funcées
de varredura em tempo real, o nimero de processos que executardo a varredura sob demanda e o
numero maximo de processos que podem ser executados no total;

5.4.7. Bloquear malwares tais como Cryptlockers mesmo quando o ataque vier de um computador
sem antivirus na rede

5.4.8. Capacidade de resumir automaticamente tarefas de verificacdo que tenham sido paradas
por anormalidades (queda de energia, erros, etc);

5.4.9. Em caso de erros, deve ter capacidade de criar logs e traces automaticamente, sem
necessidade de outros softwares;

5.4.10. Capacidade de configurar niveis de verificacao diferentes para cada pasta, grupo de pastas
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ou arquivos do servidor;

5.4.11. Capacidade de bloquear acesso ao servidor de maquinas infectadas e quando uma
maquina tenta gravar um arquivo infectado no servidor;

5.4.12. Capacidade de criar uma lista de maquina que nunca serdo bloqueadas mesmo quando
infectadas;

5.4.13. Capacidade de deteccdo de presenca de antivirus de outro fabricante que possa causar
incompatibilidade, bloqueando a instalacgao;

5.4.14. Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de exclui-los da
verificacdo. Capacidade, também, de adicionar objetos a lista de exclusdao de acordo com o
veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer objeto detectado com o
veredicto escolhido seja ignorado;

5.4.15. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos
necessitem de mais recursos de memadria ou processamento;

5.4.16. Capacidade de verificar arquivos por conteudo, ou seja, somente verificard o arquivo se for
passivel de infecgdo. O antivirus deve analisar a informagdo de cabegalho do arquivo para fazer
essa decisdo e ndo tomar a partir da extensao do arquivo;

5.4.17. Capacidade de verificar somente arquivos novos e alterados;

5.4.18. Capacidade de escolher qual tipo de objeto composto sera verificado (ex: arquivos
comprimidos, arquivos auto descompressores, .PST, arquivos compactados por compactadores
binarios, etc.);

5.4.19. Capacidade de verificar objetos usando heuristica;

5.4.20. Capacidade de configurar diferentes a¢Ges para diferentes tipos de ameacas;

5.4.21. Capacidade de agendar uma pausa na verificacdo;

5.4.22. Capacidade de pausar automaticamente a verificagdo quando um aplicativo for iniciado;
5.4.23. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:
5.4.23.1. Perguntar o que fazer, ou bloquear acesso ao objeto;

5.4.23.2.1. Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragao pré-estabelecida
pelo administrador);

5.4.23.2.2. Caso positivo de desinfec¢ao deve restaurar o objeto para uso;

5.4.23.2.3. Caso negativo de desinfeccdo deve mover para quarentena ou apagar (de acordo com a
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configuracdo pré-estabelecida pelo administrador);

5.4.24. Anteriormente a qualquer tentativa de desinfec¢do ou exclusdo permanente, o antivirus
deve realizar um backup do objeto;

5.4.25. Possibilidade de escolha da pasta onde serao guardados os backups e arquivos em
quarentena;

5.4.26. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serao
gravados;

5.4.27. Deve possuir modulo que analise cada script executado, procurando por sinais de atividade
maliciosa.

5.4.28. Bloquear atividade de malware explorando vulnerabilidades em softwares de terceiros

5.4.29. Capacidade de detectar anomalias no comportamento de um software, usando andlise
heuristica e aprendizado de maquina (machine learning).

5.4.30. Capacidade de bloquear a criptografia de arquivos em pastas compartilhadas, apds a
execucao de um malware em um dispositivo que possua o mapeamento da pasta.

6. SERVIDORES LINUX

6.1 Compatibilidade:

6.1.1 Plataforma 32-bits:
6.1.1.1 Ubuntu 16.04 LTS;
6.1.1.2 Red Hat® Enterprise Linux® 6.7 Server;
6.1.1.3 CentOS 6.7;

6.1.1.4 Debian GNU / Linux 9.4;
6.1.1.5 Debian GNU / Linux 10;
6.1.1.6 Linux Mint 18.2;

6.1.1.7 Linux Mint 19;

6.1.1.8 GosLinux 6.6;

6.1.1.9 Mageia 4;

6.1.1.10 OS Lotos ;

6.1.2 Plataforma 64-bits:
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6.1.2.1 Ubuntu 16.04 LTS;

6.1.2.2 Ubuntu 18.04 LTS;

6.1.2.3 Red Hat Enterprise Linux 6.7;
6.1.2.4 Red Hat Enterprise Linux 6.2;
6.1.2.5 Red Hat Enterprise Linux 8.0;
6.1.2.6 CentOS 6.7;

6.1.2.6 Cent0S 7.2

6.1.2.8 CentOS 8.0;

6.1.2.9 Debian GNU / Linux 9.4

6.1.2.10 Debian GNU / Linux 10.1;
6.1.2.11 OraclelLinux 6.3;

6.1.2.12 OracleLinux 8;

6.1.2.13 SUSE® Linux Enterprise Server 15;
6.1.2.14 openSUSE® Leap 15;

6.1.2.15 Amazon Linux AMI

6.1.2.16 Linux Mint 18.2;

6.1.2.17 Linux Mint 19;

6.2 Caracteristicas:

6.2.1 Deve prover as seguintes protec¢des:

6.2.1.1 Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que verifique
gualquer arquivo criado, acessado ou modificado;

6.2.1.2 As vacinas devem ser atualizadas pelo fabricante de, no mdximo, uma em uma hora;

6.2.2 Capacidade de configurar a permissdo de acesso as func¢des do antivirus com, no minimo,
opgcoes para as seguintes fungdes:

6.2.2.1 Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

6.2.2.2 Gerenciamento de Backup: Criacdo de cdpias dos objetos infectados em um reservatdrio de
backup antes da tentativa de desinfectar ou remover tal objeto, sendo assim possivel a restauragao
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de objetos que contenham informacgdes importantes;

6.2.2.3 Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos, salvando
tais arquivos em uma pasta de quarentena;

6.2.2.4 Verificacdo por agendamento: procura de arquivos infectados e suspeitos (incluindo
arquivos em escopos especificados); analise de arquivos; desinfec¢do ou remogao de objetos
infectados;

6.2.3 Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de
outros softwares;

6.2.4 Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos
necessitem de mais recursos de memaria ou processamento;

6.2.5 Capacidade de verificar arquivos por conteudo, ou seja, somente verificara o arquivo se for
passivel de infecgdo. O antivirus deve analisar a informagdo de cabegalho do arquivo para fazer
essa decisdo e ndo tomar a partir da extensao do arquivo;

6.2.6 Capacidade de verificar objetos usando heuristica;

6.2.7 Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em
quarentena;

6.2.8 Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serao
gravados;

6.2.9 Deve possuir modulo de administracdo remoto através de ferramenta nativa ou Webmin
(ferramenta nativa GNU-Linux).

7 Smartphones e Tablets
7.1 Compatibilidade:

7.1.1 Dispositivos com os sistemas operacionais:
7.1.1.1 Android 5.0-5.1.1

7.1.1.2 Android 6.0 - 6.0.1

7.1.1.3 Android 7.0-7.12

7.1.1.4 Android 7.7.1

7.1.1.5 Android 9.0

7.1.1.6 Android 10.0

7.1.1.7i0S 10.0 - 10.3.3

7.1.1.7i0S11.0-11.3

7.1.1.9i0S12.0
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7.1.1.10i0S 13.0

7.2 Caracteristicas:
7.2.1 Deve prover as seguintes prote¢ées (Android);

7.2.1.1 Protecdo em tempo real do sistema de arquivos do dispositivo — interceptacao e verificagao
de:

7.2.1.2 Protecdo contra adware e autodialers;

7.2.1.3 Todos os objetos transmitidos usando conexdes wireless (porta de infravermelho,
Bluetooth) e mensagens EMS, durante sincronismo com PC e ao realizar download usando o
browser;

7.2.1.4 Arquivos abertos no smartphone;
7.2.1.5 Programas instalados usando a interface do smartphone

7.2.1.6 Verificagao dos objetos na memoria interna do smartphone e nos cartdes de expansdo sob
demanda do usudrio e de acordo com um agendamento;

7.2.2 Deverd isolar em area de quarentena os arquivos infectados;
7.2.3 Deverad atualizar as bases de vacinas de modo agendado;
7.2.4 Deverd bloquear spams de SMS através de Black lists;

7.2.5 Deverad ter funcdo de bloqueio do aparelho caso o SIM CARD for trocado para outro ndo
autorizado com mensagem de aviso ao utilizador do dispositivo;

7.2.6 Capacidade de desativar por politica:
e Wifi;
* Camera;
* Bluetooth.

7.2.7 Devera ter funcdo de limpeza de dados pessoais a distancia, em caso de roubo, por exemplo;

7.2.8 Capacidade de requerer uma senha para desbloquear o dispositivo e personalizar a
guantidade de caracteres para esta senha;

7.2.9 Devera ter firewall pessoal (Android);
7.2.10 Capacidade de tirar fotos quando a senha for inserida incorretamente;
7.2.11 Capacidade de enviar comandos remotamente de:

* Localizar;
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* Bloquear.
7.2.12 Capacidade de detectar Jailbreak em dispositivos iOS;
7.2.13 Capacidade de detectar Root em dispositivos Android;
7.2.14 Capacidade de bloquear o acesso a site por categoria em dispositivos;
7.2.15 Capacidade de bloquear o acesso a sites phishing ou malicioso;
7.2.16 Capacidade de bloquear o dispositivo quando o cartao “SIM” for substituido;
7.2.17 Capacidade de configurar White e blacklist de aplicativos;
7.2.18 Capacidade de localizar o dispositivo quando necessario;
7.2.19 Permitir atualizagdo das definicdes quando estiver em “roaming”;
7.2.20 Capacidade de selecionar endereco do servidor para buscar a defini¢cdo de virus;
7.2.21 Deve permitir verificar somente arquivos executaveis;
7.2.22 Deve ter a capacidade de desinfectar o arquivo se possivel (Android);
7.2.23 Capacidade de agendar uma verificagdo (Android);
7.2.24 Capacidade de enviar URL de instalagdao por e-mail;
7.2.25 Capacidade de fazer a instalagdo através de um link QRCode;
7.2.26 Capacidade de executar as seguintes acoes caso a desinfeccdo falhe (Android):

* Deletar;

* Ignorar;

* Quarentenar;

* Perguntar ao usuario.

8. Gerenciamento de Dispositivos Mdveis

8.1 Compatibilidade:

8.1.1 Dispositivos com os sistemas operacionais:
8.1.1.1 Android 5.0-5.1.1

8.1.1.2 Android 6.0 - 6.0.1

8.1.1.3 Android 7.0 - 7.12

8.1.1.4 Android 8.0-8.1
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8.1.1.5 Android 9.0

8.1.1.6 Android 10.0

8.1.1.7i0S 10.0-10.3.3
8.1.1.8i0S11.0-11.3

8.1.1.9i0S 12.0

8.1.1.10i0S 13.0

8.1.2 Softwares de geréncia de dispositivos:
8.1.2.1 VMWare AirWatch 8.3;

8.1.2.2 Mobilelron 10.0;

8.1.2.3 IBM Maas360 10.68;

8.1.2.4 Microsoft Intune 18.8;

8.1.2.5 SOTI MobiControl 14.1.4 (1693);

8.2 Caracteristicas:
8.2.1 Capacidade de aplicar politicas de ActiveSync através do servidor Microsoft Exchange;

8.2.2 Capacidade de ajustar as configuracdes de:

8.2.2.1 Sincronizacdo de e-mail;

8.2.2.2 Uso de aplicativos;

8.2.2.3 Senha do usuario;

8.2.2.4 Criptografia de dados;

8.2.2.5 Conexdo de midia removivel.

8.2.3 Capacidade de instalar certificados digitais em dispositivos moveis;

8.2.4 Capacidade de, remotamente, resetar a senha de dispositivos iOS;

8.2.5 Capacidade de, remotamente, apagar todos os dados de dispositivos iOS;
8.2.6 Capacidade de, remotamente, bloquear um dispositivo iOS;

8.2.7 Deve permitir configurar horario para sincroniza¢do do dispositivo com a console de
gerenciamento;

8.2.8 Permitir sincronizagao com perfil do “Touch Down”;
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8.2.9 Capacidade de desinstalar remotamente o antivirus do dispositivo;

8.2.10 Deve permitir fazer o upgrade do antivirus de forma remota sem a necessidade de
desinstalar a versao atual;

8.2.11 Capacidade de sincronizar com Samsung Knox;

4.2. Requisitos de Capacitagao
Nao aplicavel.

4.3. Requisitos Legais

4.3.1. Lei 8.666 de 21 de junho de 1993. Regulamenta o art. 37, inciso XXI, da Constituicao Federal,
institui normas para licitacdes e contratos da Administragdo Publica e da outras providéncias.

4.3.2. A Lei n? 10.520/02, art. 12 e paragrafo Unico, estabelece que para a aquisicdo de bens e
servicos comuns, poderd ser adotada a licitacdo na modalidade pregdo, sendo que, em seu
paragrafo Unico, detalha-se bens e servicos comuns como aqueles cujos padrées de desempenho e
qgualidade possam ser objetivamente definidos pelo edital, por meio de especificagdes usuais no
mercado.

4.3.3. Decreto n? 5.450/2005: Regulamenta o pregdo, na forma eletronica, para aquisicdo de bens
e servigos comuns, e da outras providéncias.

4.3.4. IN 01 de 19 de janeiro de 2010. Dispde sobre os critérios de sustentabilidade ambiental na
aquisicdo de bens, contratacdo de servicos ou obras pela Administracdo Publica Federal direta,
autdrquica e fundacional e da outras providéncias.

4.3.5. Simula 269 de 06 de marco de 2012. Remuneracao deve estar vinculada a resultados ou ao
atendimento de niveis de servico.

4.3.6. Portaria 249 de 13 de junho de 2012. Estabelece normas complementares para o
cumprimento do Decreto n? 7.689, de 2 de marcgo de 2012.

4.3.7. Decreto n? 7.892/2013: Regulamenta o Sistema de Registro de Precos previsto no art. 15 da
Lei n2 8.666, de 21 de junho de 1993.

4.3.8. IN 01 de 29 de agosto de 2015. Previsdo do requisito de qualificacdo dos bens e servicos a
serem adquiridos.

4.3.9. Decreto 8.538 de 06 de outubro de 2015. Regulamenta o tratamento favorecido,
diferenciado e simplificado para microempresas, empresas de pequeno porte, agricultores
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familiares, produtores rurais pessoa fisica, microempreendedores individuais e sociedades
cooperativas nas contratacGes publicas de bens, servicos e obras no ambito da administracdo
publica federal.

4.3.10. Portaria 20 de 14 de junho de 2016. DispOe sobre orienta¢des para contratagdo de solugdes
de Tecnologia da Informacdo no ambito da Administracdo Publica Federal direta, autarquica e
fundacional e da outras providéncias.

4.3.11. Portaria 443 de 27 de dezembro de 2018. Estabelece os servicos que serdo
preferencialmente objeto de execugdo indireta, em atendimento ao disposto no art. 22 do Decreto
n? 9.507, de 21 de setembro de 2018.

4.3.12. IN 01 de 10 de janeiro de 2019. Dispde sobre Plano Anual de Contratacbes de bens,
servicos, obras e solucbes de tecnologia da informacdo e comunicacdes no ambito da
Administracdo Publica federal direta, autarquica e fundacional e sobre o Sistema de Planejamento
e Gerenciamento de Contratagdes.

4.3.13. Instrucdo Normativa ME/SGD n? 01/2019: dispde sobre o processo de contratacdo de
Solucdes de Tecnologia da Informacdo pelos 6rgdos integrantes do Sistema de Administracdo dos
Recursos de Informacdo e Informatica (SISP) do Poder Executivo Federal.

4.3.14. Acérdao 3.353 Plendrio 1a Camara de 23 de abril de 2019. Exigéncia de equipamentos do
mesmo fabricante para toda a solucao.

4.3.15. Acérdao 2.037 Plenario TCU de 28 de agosto de 2019. Avaliar a conformidade das
aquisicOes de Tecnologia da Informacao (Tl) desde a fase de planejamento até a etapa de execucdo
contratual.

4.3.16. Decreto n° 10.024/2019: Regulamenta a licitacdo, na modalidade pregdo, na forma
eletronica, para a aquisicdo de bens e a contratacdo de servicos comuns, incluidos os servigos
comuns de engenharia, e dispde sobre o uso da dispensa eletronica, no ambito da administracao
publica federal.

4.3.17. Decreto 10.193 de 27 de dezembro de 2019. Estabelece limites e instancias de governanca
para a contratacdo de bens e servigos e para a realizagdo de gastos com didrias e passagens no
ambito do Poder Executivo federal.

4.3.18. IN 73 de 05 de agosto de 2020. Dispde sobre o procedimento administrativo para a
realizacao de pesquisa de precos para a aquisicao de bens e contratacdo de servicos em geral, no
ambito da administracdo publica federal direta, autarquica e fundacional.

4.3.19.IN 05 de 11 de janeiro de 2021. Regulamenta os requisitos e procedimentos para aprovagao
de contratacdes ou de formacdo de atas de registro de precos, a serem efetuados por érgdos e
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entidades da Administracdao Publica Federal direta, autarquica e fundacional, relativos a bens e
servicos de tecnologia da informagdo e comunicagao - TIC.

4.3.20. A contratacdo da solucdo de Tl deve estar de acordo com a legislacdo vigente.

4.4. Requisitos de Manutenc¢ao, Suporte e Garantia.

1.0s servicos deverdo ser executados em dias uteis, de segunda a sexta das 07h as 18h em
horério local de Dourados/MS. As horas devem ser contabilizadas durante a execugdo das
atividades, momentos de pesquisa e consulta de materiais ndo serao contabilizadas como
hora de execucdo de servico.

2.A contratada terd o prazo de, no maximo, 30 minutos para dar ciéncia e realizar o
agendamento do servico reparo/diagndstico solicitado pela contratante;

3.A contratada terd o prazo de 30 minutos para iniciar o servico de reparo/diagndstico
solicitado pela contratante a partir da ciéncia da solicitacdo.

4.5. Requisitos Temporais

Nao aplicavel.

4.6. Requisitos de Segurancga e Privacidade

Requisitos detalhados na secdo 4.1

4.7. Requisitos Sociais, Ambientais e Culturais

Nao aplicavel.

4.8. Requisitos de Arquitetura Tecnoldgica
Nao aplicavel.

4.9. Requisitos de Projeto e de Implementagao

N3o aplicavel

4.10. Requisitos de Implantagao

Coordenadoria de Desenvolvimento de TI — COIN/RTR
# (0xx67)3410-2490 E-mail: coin@ufgd.edu.br
Rodovia Dourados/Itahum, Km 12 — Cidade Universitéria - Caixa Postal 533 - CEP: 79.804-970 — Dourados/MS


mailto:coin.governanca@ufgd.edu.br
http://portal.ufgd.edu.br/

u F G D Universidade Federal
da Grande Dourados
Coordenadoria de Desenvolvimento de Tecnologia da Informagao

TERMO DE REFERENCIA

N3o aplicavel

4.11 Requisitos de Experiéncia Profissional

Ndo aplicavel.

4.13 Requisitos de Formac¢ao da Equipe

Ndo aplicavel.

4.14. Requisitos de Metodologia de Trabalho

Nao aplicavel.

4.15. Requisitos de Seguran¢a da Informacao e Privacidade

Ndo aplicavel.

4.16. Outros Requisitos Aplicaveis

Nao aplicavel.

5 — RESPONSABILIDADES

5.1. Deveres e responsabilidades da CONTRATANTE

1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompa-

nhar e fiscalizar a execugdo dos contratos;

2. Encaminhar formalmente a demanda, preferencialmente por meio de Ordem de Servico ou
Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo de Referéncia,
observando-se o disposto nos arts. 19 e 33 da Instru¢cdo Normativa SLTI/MP 04/2014;

3. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabeleci-

dos em contrato;
4. Receber o objeto no prazo e condi¢bes estabelecidas no Edital e seus anexos;

5. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento

de solucdo de Tecnologia de Informacao;
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Verificar minunciosamente, no prazo fixado, a conformidade dos bens/servicos recebidos
provisoriamente com as especificacdes constantes do Edital e da proposta, para fins de
aceitacdo e recebimento definitivo;

Comunicar a contratada, por escrito, sobre imperfei¢des, falhas ou irregularidades verifica-
das no objeto fornecido, para seja substituido, reparado ou corrigido;

Acompanhar e fiscalizar o cumprimento das obrigacdes da Contratada, através da comis-
sdo/servidor especialmente designado;

Efetuar o pagamento na forma convencionada neste edital, até 30 (trinta) dias da apresen-
tacdo do ateste da Nota Fiscal;

Administracdo ndo respondera por quaisquer compromissos assumidos pela Contratada
com terceiros, ainda que vinculados a execucdo do presente objeto, bem como por qual-
qguer dano causado a terceiros em decorréncia de ato da Contratada, de seus empregados,
prepostos ou subordinados;

Nos termos do art. 67 Lei n? 8.666, de 1993, serd designado representante para acompa-
nhar e fiscalizar a entrega dos bens/servicos, anotando em registro préprio todas as ocor-
réncias relacionadas com a execucdo e determinando o que for necessario a regularizacao
de falhas ou defeitos observados;

A fiscalizacdo de que trata este item ndo exclui nem reduz a responsabilidade da contrata-
da, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imper-
feicBes técnicas ou vicios redibitérios, e, na ocorréncia desta, ndo se implica em co-respon-
sabilidade da Administracdo ou de seus agentes e prepostos, de conformidade com o art.
70 da Lei n? 8.666, de 1993;

O representante da Administracdo anotara em registro proprio todas as ocorréncias relaci-
onadas com a execugdo do contrato, indicando dia, més e ano, bem como o nome dos fun-
cionarios eventualmente envolvidos, determinando o que for necessario a regularizacdo
das falhas ou defeitos observados e encaminhando os apontamentos a autoridade compe-
tente para as providéncias cabiveis;

O problema sera considerado solucionado no momento da confirmagdao da CONTRATANTE
A CONTRATADA por meio de comunica¢do (e-mail ou telefone), encerrando-se nesse ins-
tante a contagem dos prazos citados.

Aplicar a contratada as san¢Ges administrativas regulamentares e contratuais cabiveis, co-
municando ao 6rgao gerenciador da Ata de Registro de Precos, quando aplicavel;

Observar que durante a vigéncia da Ata de Registro de Precos e do Contrato sejam cumpri-
das as obrigacOes assumidas pela CONTRATADA, bem como sejam mantidas todas as con-
dicdes de habilitacdo e qualificacdo exigidas na licitacao.
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5.2. Deveres e responsabilidades da CONTRATADA

1.Arcar com todas as despesas, diretas e indiretas, decorrentes do cumprimento das obriga-
¢Oes assumidas, sem qualquer 6nus a UFGD;

2.Executar o fornecimento dos servigos/produtos dentro das especificagdes exigidas e cons-
tantes da proposta de precos apresentada e de acordo com o contrato;

3.Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12,
13,14 e 17 a 27, do Cédigo de Defesa do Consumidor (Lei n2 8.078/1990);

4.Atender prontamente a quaisquer exigéncias da UFGD, inerentes ao objeto da presente lici-
tagao;

5.Manter, durante toda a execug¢do do contrato, em compatibilidade com as obrigacdes assu-
midas e todas as condicOes de habilitacdo e qualificacdo exigidas na licitacdo, nos termos
do artigo 55, Xlll da lei 8666/93;

6.Responsabilizar-se pelas despesas dos tributos, encargos trabalhistas e previdencidrios, fis-
cais, comerciais, taxas, fretes, seguros, deslocamento de pessoal, prestacao de garantia e
guaisquer outras que incidam ou venham incidir na execuc¢ao do contrato;

7.Responsabilizar-se por todos os encargos de possivel demanda trabalhista, civel ou penal, re-
lacionados com a execucdo do objeto, originariamente ou vinculado por prevencao, cone-
xdo ou contingéncia;

8.Responsabilizar-se pelo 6nus resultante de quaisquer acdes, demandas, custos e despesas
decorrentes de danos ocorridos por sua culpa ou de qualquer de seus empregados, prepos-
tos, obrigando-se, igualmente, por quaisquer responsabilidades decorrentes de acdes judi-
ciais movidas por terceiros que lhe venham a ser exigidas por forca da lei, ligadas ao cum-
primento do presente Termo de Referéncia;

9.Responder integralmente pelos danos causados direta ou indiretamente ao patrimonio da
Unido ou a integridade fisica ou patrimonial de terceiros em decorréncia de acdo ou omis-
sao de seus empregados. Na hipdtese de comprovacao dos danos acima referidos, a con-
tratante obriga-se a promover o ressarcimento no prazo de 10 (dez) dias;

10. A inadimpléncia em relagdao aos encargos estabelecidos nos subitens anteriores nao trans-
fere a responsabilidade por seu pagamento a UFGD, nem poderd onerar o objeto do pre-
sente certame, razdo pela qual o licitante renuncia, expressamente, a qualquer vinculo de
solidariedade ativa ou passiva para com a UFGD;
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As comunicac¢Oes e o encaminhamento de documentos, sé se dardo por satisfeitos se pro-
cessados e/ou encaminhados por meio de instrumentos formais (oficio, carta, telex, tele-
grama etc), emitidos exclusivamente por preposto com poderes para tanto, de um dos
contratantes e formalmente entregues no domicilio do outro contratante, ou onde e a
guem esse antecipadamente indicar;

Os chamados de hardware e software deverao ser abertos diretamente através de nimero
0800 ou equivalente a ligacdo gratuita, por e-mail ou ferramenta especifica disponibilizada
pela CONTRATADA com registro de nimero, data e hora de abertura do chamado. Este
serd considerado o inicio para contagem dos prazos estabelecidos no item 2 da sessdo 4.

Quando os prazos determinados para atendimento e solugao expirarem, por motivos alhei-
0s a CONTRATADA, fica facultado a CONTRATANTE a prorrogacdo do chamado, em acordo
junto a CONTRATADA;

Apods a finalizagao de qualquer atendimento técnico, deverd haver relatério técnico do
mesmo;

O suporte e garantia deverdo abranger, ainda, os servicos de identificacdo dos componen-
tes, pecas e materiais responsaveis pelo mal funcionamento do sistema;

As novas versoes, releases, atualizacdes, e correcdo dos firmwares dos hardwares, deverao
ser disponibilizados a contratante, sem 6nus durante o periodo do contrato;

O servico de suporte devera abranger a manutencao corretiva com a cobertura de todo e
qualquer defeito apresentado, inclusive substituicdo de pecas, partes, componentes de
acessorios, sem representar qualquer 6nus para a contratante;

Prazo de 12 meses de suporte e manutencdo contemplando o item 3.2 (Software e
Hardware);

Deverdo estar abrangidas pela garantia, ainda, os servicos de identificagdo dos componen-
tes, pecas e materiais responsaveis pelo mau funcionamento do sistema;

A garantia técnica devera abranger a manutenc¢do corretiva com a cobertura de todo e
qgualquer defeito apresentado, inclusive substituicdo de pecas, partes, componentes aces-
sorios, sem representar qualquer 6nus para a contratante;

Os servicos prestados em garantia, incluindo as substituicdes de hardware, ndo terdo ne-
nhum 6nus adicional para CONTRATANTE.

Nao se valer da Ata de Registro de Precos para assumir obrigacdes perante terceiros,
dando-o como garantia, nem utilizar os direitos de crédito a serem auferidos em funcdo
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dos servicos prestados em quaisquer operacdes de desconto bancario, sem prévia autori-
za¢do da unidade Gestora da Ata.

5.3. Deveres e responsabilidades do orgao gerenciador da ata de registro
de precos

1.Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de
Precos;

2.Conduzir os procedimentos relativos a eventuais renegocia¢des de condicdes, produtos ou
precos registrados;

3.Definir mecanismos de comunicacdo com os érgdos participantes e ndo participantes,
contendo:

a) as formas de comunicagdo entre os envolvidos, a exemplo de oficio, telefone, e-mail,
ou sistema informatizado, quando disponivel; e

b) definicdo dos eventos a serem reportados ao drgao gerenciador, com a indica¢do de
prazo e responsavel;

4.Definir mecanismos de controle de fornecimento da solucdo de TIC, observando, dentre
outros:

a) a definicdo da produtividade ou da capacidade minima de fornecimento da solucdo de
TIC;

b) as regras para gerenciamento da fila de fornecimento da solucdo de TIC aos 6rgdos
participantes e ndo participantes, contendo prazos e formas de negociacdo e redistribuicdo da
demanda, quando esta ultrapassar a produtividade definida ou a capacidade minima de
fornecimento e for requerida pela contratada; e

c) as regras para a substituicdo da solucdo registrada na Ata de Registro de Precos, garantida a
realizacao de Prova de Conceito, em fun¢do de fatores supervenientes que tornem necessdria e
imperativa a substituicdo da solucdo tecnoldgica.

6 — DA SUBCONTRATACAO

6.1. N3o sera admitida a subcontratacdo do objeto licitatério.
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7 — DA ALTERACAO SUBJETIVA

7.1. E admissivel a fus3o, cisdo ou incorporacdo da contratada com/em outra pessoa juridica,
desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitacdo exigidos
na licitacdo original; sejam mantidas as demais clausulas e condi¢cbes do contrato; ndo haja
prejuizo a execucdao do objeto pactuado e haja a anuéncia expressa da Administracdo a
continuidade do contrato.

8 — MODELO DE EXECUCAO DO CONTRATO

8.1. Rotinas de Execugao

1. O fornecimento da licenca sera realizado através de Meio Eletrénico, via E-mail, onde a
contratada, encaminha os cddigos de ativacdao diretamente a contratante, para que os
mesmos possam ser inseridos no campo de ativacdo do Firewall, renovando assim suas
funcionalidades pelo periodo de 12 meses.

2. 0 prazo de entrega da licenca é de 07 dias contados a partir da emissdo da Nota de
empenho.

3. A ativacdo devera ser efetuada por especialista designado pela CONTRATADA por acesso
remoto em ferramenta definida pelas partes.

4. A confirmacdo da ativacdo da licenca devera ser comprovada por meio de printscreen,
contendo as informacées de validade da licenca. O arquivo devera ser compartilhado entre
as partes para fins de comprovagao do licenciamento.

8.2. Quantidade minima de bens ou servigos para comparagiao e
controle
N3o aplicavel

8.3. Mecanismos formais de comunicacao

8.3.1. A comunicacdo entre as partes sera realizada preferencialmente por escrito, por meio de
correspondéncias impressas (notificacdo, oficios, entre outras) e, em casos excepcionais, por meio
de mensagem eletronica (e-mail).

8.3.2. Todas as reuniOes deverdo gerar ata, ou seja, documento de registro formal dos assuntos tra-
tados (informacdes, negociacdes, explanacdes, pendéncias, responsabilidades, entre outras).
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8.4. Manutencao de Sigilo e Normas de Seguranca

8.4.1. A CONTRATADA devera manter sigilo sobre todos os ativos de informacdes e de processos da
CONTRATANTE, conforme itens de instrumento de confidencialidade préprio da CONTRATANTE.

8.4.2. A CONTRATADA é integralmente responsdvel pela manutencao de sigilo sobre quaisquer
dados e informagdes contidos em quaisquer documentos e em quaisquer midias de que venha a
ter conhecimento durante a execuc¢ado dos trabalhos, ndo podendo, sob qualquer pretexto e forma
divulgar, reproduzir ou utilizar.

8.4.3. A CONTRATADA deverd manter sigilo, sob pena de responsabilidade civil, penal e
administrativa, sobre todo e qualquer assunto de interesse da UFGD ou de terceiros de que tomar
conhecimento em razdo da execug¢do do objeto deste Contrato.

8.4.4. A CONTRATADA deverd exigir, formalmente, de seus empregados compromisso de
atendimento aos regulamentos de propriedade, sigilo, confidencialidade, seguranca das
informacbes e de disciplina funcional que venha a ter conhecimento no exercicio de suas
atribuicGes, antes de autoriza-los a ingressar na execug¢do dos servigos contratados.

8.4.5. A CONTRATADA devera promover o afastamento imediato, apds o recebimento da
notificacdo, de qualquer dos seus recursos profissionais que, comprovadamente, coloquem em
risco as condi¢Ges de preservacdo da propriedade, do sigilo e seguranca das informagdes a que
tiver acesso, portanto, é vedado veiculagdo de publicidade acerca dos servicos contratados, sem
prévia autoriza¢do por escrito da UFGD.

8.4.6. A Contratada deverd manter sigilo absoluto sobre quaisquer dados e informacdes contidos
em quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento,
de que venha a ter conhecimento durante a execu¢do dos servicos, ndo podendo, sob qualquer
pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacdo de
sigilo conferida pelo Contratante a tais documentos.

8.4.7 O Termo de Compromisso, contendo declaracdo de manutencdo de sigilo e respeito as
normas de seguranca vigentes na entidade, a ser assinado pelo representante legal da Contratada,
e Termo de Ciéncia, a ser assinado por todos os empregados da Contratada diretamente
envolvidos na contrata¢do, encontram-se nos ANEXOS | e Il.

8.5. Do acréscimo e supressao

N3o aplicavel (conforme legislacdo em vigéncia)
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8.6. Do encerramento contratual

Ndo aplicavel (conforme legislacdo em vigéncia)

9 — MODELO DE GESTAO DO CONTRATO

9.1. Regras Gerais

9.1.1. Apés a assinatura do Contrato, a unidade CONTRATANTE devera nomear o Gestor
do Contrato, o Fiscal Requisitante, o Fiscal Administrativo e o Fiscal Técnico.

9.1.2. A CONTRATADA deverd indicar formalmente o Preposto e um eventual substituto a
CONTRATANTE.
9.1.3. O Preposto devera estar disponivel para contato e sempre que necessario, devera

ter disponibilidade para comparecer nas dependéncias da unidade CONTRATANTE.

9.1.4. A Gestdo e a Fiscalizacdo contratual deverao ser realizadas com base nos termos
previstos no Contrato, no Termo de Referéncia e seus anexos.

9.1.5. O Gestor do Contrato e os Fiscais deverdo promover o registro das ocorréncias
verificadas, adotando as providéncias necessdrias ao fiel cumprimento das clausulas contratuais.

9.1.6. A fiscalizagdo de que trata esta clausula ndo exclui, nem reduz a responsabilidade da
CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
imperfeicdes técnicas, vicios redibitérios, ou emprego de material inadequado ou de qualidade
inferior e, na ocorréncia desta, ndo implica em corresponsabilidade da unidade CONTRATANTE ou
de seus agentes e prepostos.

9.1.7. Os Fiscais, quando observarem qualquer situacdo técnica pertinente, que
considerem irregular, deverdao manifestar sua discordancia junto ao preposto designado pela
CONTRATADA e comunicar o Gestor do Contrato.

9.1.8. Todos os testes e relacionamento entre os técnicos da CONTRATADA e
CONTRATANTE devem ser efetuados no idioma portugués, sendo permitido interlocutor para
traducao.

9.1.9. O representante da Administracdo anotara em registro préprio todas as ocorréncias
relacionadas com a execucdo do contrato, indicando dia, més e ano, bem como o nome dos
funcionarios eventualmente envolvidos, determinando o que for necessdrio a regularizacdo das
falhas ou defeitos observados e encaminhando os apontamentos a autoridade competente
para as providéncias cabiveis.
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9.1.10. O contrato pode ser alterado nos casos e limites previstos no art. 65 da Lei n.2
8.666/93, desde que haja interesse da Contratante, com a apresenta¢cdo das devidas
justificativas.

9.2. Critérios de Aceitagao
Foram definidos que o minimo exigido de entrega para os itens contratados sdo 100% dos
itens empenhados.

9.3. Procedimentos de Teste e Inspe¢ao

Os procedimentos de teste de inspecdo serdo realizados pelas dareas solicitantes dos
softwares onde verificardo se o item entregue estd de acordo com este termo de referéncia. As
metodologias e ferramentas utilizadas para a elaboracdo dos termos de recebimentos definitivo e
provisério serdo também de responsabilidade das areas solicitantes dos softwares.

9.4. Niveis Minimos de Servicgo Exigidos

Métrica 1
Indicador de Qualidade Entrega e ativacdo da licenca
Minimo aceitavel 100%
Métrica Quantidade de itens a ser entregues
Ferramentas Captura de tela como evidéncia com todas as informacgdes do
licenciamento.
Periodicidade Afericao Unica na aplicacdo da licenca
Métrica 2
Indicador de Qualidade Servico de Suporte Técnico, Garantia e Manutencao
Minimo aceitavel N3o ser necessario utilizar o suporte.
Métrica Tempo de execuc¢ado de acordo com o Item 4.4
Ferramentas Relatdrio técnico emitido pela CONTRATANTE utilizando o portal
de chamados do FABRICANTE.
Periodicidade Aferi¢ao Sob demanda
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9.5. San¢des Administrativas e Procedimentos para reten¢ao ou glosa no

pagamento

a) Comete infracdo administrativa nos termos da Lei n2 8.666, de 1993 e da Lei n? 10.520, de
2002, a Contratada que:

* N3o assinar a ata de registro de precos quando convocado dentro do prazo de validade da
proposta, ndo aceitar/retirar a nota de empenho ou ndo assinar o instrumento equivalente
decorrente da ata de registro de precos;

* Inexecutar total ou parcialmente qualquer das obrigacdes assumidas em decorréncia da
contratacgao;

* Deixar de entregar os documentos exigidos no certame;
* Ensejar o retardamento da execuc¢ao do objeto;

* Ndo mantiver a proposta;

¢ Cometer fraude fiscal;

* Comportar-se de modo inidéneo.

b)  Considera-se comportamento inidéneo, entre outros, a declaracdo falsa quanto as condi¢cGes
de participacdo ou o conluio entre os licitantes, em qualquer momento da licitagdo, mesmo apds o
encerramento da fase de lances.

c) O licitante/adjudicatario que cometer qualquer das infragdes discriminadas no subitem
anterior ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes sangdes:

* Multa de 5% (cinco por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela
conduta do licitante;

* Impedimento de licitar e de contratar com a Unido e descredenciamento no SICAF, pelo prazo
de até cinco anos;

d) A penalidade de multa pode ser aplicada cumulativamente com a san¢do de impedimento.

e) A aplicacdo de qualquer das penalidades previstas realizar-se-a4 em processo administrativo
que assegurard o contraditério e a ampla defesa ao licitante/adjudicatario, observando-se o
procedimento previsto na Lei n? 8.666, de 1993, e subsidiariamente na Lei n2 9.784, de 1999.

f) A autoridade competente, na aplicacdo das sangdes, levara em considera¢do a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administracdo,
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observado o principio da proporcionalidade.

g)

9.6.

As penalidades serdo obrigatoriamente registradas no SICAF.

Do Pagamento

9.6.1. O recebimento de material de valor superior a RS 176.000,00 (cento e setenta e seis
mil reais) sera confiado a uma comissdo de, no minimo, 3 (trés) membros, designados pela
autoridade competente.

9.6.2. O pagamento serd realizado no prazo maximo de até 30 (trinta) dias, contados a partir
do recebimento da Nota Fiscal ou Fatura, através de ordem bancdria, para crédito em
banco, agéncia e conta correntes indicadas pelo contratado.

9.6.3. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que
trata o inciso Il do art. 24 da Lei 8.666, de 1993, deverdo ser efetuados no prazo de até 5
(cinco) dias uteis, contados da data da apresentacdo da Nota Fiscal, nos termos do art. 52, §
39, da Lei n2 8.666, de 1993.

9.6.4. Considera-se ocorrido o recebimento do servico o momento em que o fiscal do
contrato atestar que o servico foi realizado e esta de acordo com os critérios definidos para
a realizagdo do servigo conforme Termo de Acompanhamento do Contrato.

9.6.5. Ndo sera realizado pagamento por realizacdo parcial do servico solicitado, o
pagamento sera realizado somente apds realizado todo o servico solicitado e aprovado pelo
fiscal técnico.

9.6.6. A CONTRATADA somente podera emitir a nota fiscal de faturamento apds o aceite do
Fiscal Técnico da unidade Contratante.

9.6.7. Constatando alguma incorreg¢do nas notas fiscais que desaconselhe o seu pagamento, o
prazo serd contado a partir da respectiva regularizacdo. O uso da carta de corregdo sera
admitido nos casos previstos pelas legislagdes tributarias.

9.6.8. A nota fiscal deverd ser emitida em favor da unidade CONTRATANTE, conforme
endereco e CNPJ constante no Contrato.

9.6.9. Devera ser indicado na nota fiscal o niumero deste contrato, o més de referéncia, a
guantidade consumida de cada item do servico, o valor unitario, o valor total, a referéncia
a(s) Ordem de Servigo(s), o nome do banco, a agéncia e nimero da conta corrente onde
serd efetuado o pagamento.

9.6.10. Os valores dos tributos incidentes sobre os servicos ora contratados deverdao ser
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destacados na respectiva nota fiscal, sempre que a legislacdo tributaria permitir, sendo
certo que, no preco ajustado, ja estarao inclusos os valores dos referidos tributos.

9.6.11. O atraso nos pagamentos devidos, motivados por descumprimento de obrigacdes da
CONTRATADA, decorrentes de decisdes relativas a multas ou outras sancdes e seus
recursos, ndo gera direito a reajustamento, correcdo ou quaisquer 6nus adicionais para a
CONTRATANTE.

9.6.12. Os pagamentos efetuados a CONTRATADA ndo a isentardo de suas obrigacOes e
responsabilidades vinculadas ao fornecimento, especialmente aquelas relacionadas com a
gualidade do servico.

9.6.13. Os custos de eventuais erros de recolhimentos de impostos sob a responsabilidade da
CONTRATANTE, em decorréncia de informacdes incorretas por parte da CONTRATADA,
serdo cobrados desta, que se obriga a ressarcir aquele no prazo de 5 (cinco) dias da
notificacdo, sujeita as penalidades previstas no contrato.

9.6.14. A documentacdo de cobranca ndo aceita pela CONTRATANTE sera devolvida a
CONTRATADA para a devida corre¢do, com as informac¢des que motivaram sua rejeicao pela
fiscalizacao.

9.6.15. A devolucdo da documentacao de cobranga, ndo aprovada pela CONTRATANTE, nao
servird de motivo para que a CONTRATADA suspenda a execucdo dos servicos.

9.6.16. O valor referente a multa ou a glosa serd descontado de qualquer fatura ou crédito
existente no CONTRATANTE em favor da CONTRATADA. Caso esse valor seja superior ao
crédito eventualmente existente, a diferenca serd cobrada em fatura posterior ou
administrativamente ou judicialmente, se necessario.

9.6.17. A Nota Fiscal ou Fatura deverd ser obrigatoriamente acompanhada da comprovacao
da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na
impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrénicos
oficiais ou a documentagdo mencionada no art. 29 da Lei n? 8.666, de 1993.

9.6.18. Constatando-se, junto ao SICAF, a situagdo de irregularidade do fornecedor
contratado, deverdao ser tomadas as providéncias previstas no do art. 31 da Instrucao
Normativa n2 3, de 26 de abril de 2018.

9.6.19. Havendo erro na apresentacdo da Nota Fiscal ou dos documentos pertinentes a
contratacdo, ou, ainda, circunstancia que impeca a liquidacdo da despesa, como, por
exemplo, obrigacdao financeira pendente, decorrente de penalidade imposta ou
inadimpléncia, o pagamento ficara sobrestado até que a Contratada providencie as
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medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-4 apds a
comprovacao da regularizacdo da situacdo, ndo acarretando qualquer 6nus para a
Contratante.

9.6.20. Sera considerada data do pagamento o dia em que constar como emitida a ordem
bancéria para pagamento.

9.6.21. Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar
a manutencado das condi¢Oes de habilitacdo exigidas no edital.

9.6.22. Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, sera
providenciada sua notificacdo, por escrito, para que, no prazo de 5 (cinco) dias uteis,
regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério da contratante.

9.6.23. Previamente a emissdo de nota de empenho e a cada pagamento, a Administracdo
devera realizar consulta ao SICAF para identificar possivel suspensdo tempordria de
participacdo em licitacdo, no ambito do drgdo ou entidade, proibicdo de contratar com o
Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no art.
29, da Instrucdo Normativa n2 3, de 26 de abril de 2018.

9.6.24. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, a
contratante deverd comunicar aos orgaos responsaveis pela fiscalizacdo da regularidade
fiscal quanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento
a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir
o recebimento de seus créditos.

Q-

9.6.25. Persistindo a irregularidade, a contratante devera adotar as medidas necessdrias
rescisdo contratual nos autos do processo administrativo correspondente, assegurada
contratada a ampla defesa.

Q-

9.6.26. Havendo a efetiva execu¢ao do objeto, os pagamentos serao realizados normalmente,
até que se decida pela rescisdo do contrato, caso a contratada ndo regularize sua situacao
junto ao SICAF.

9.6.26.1. Sera rescindido o contrato em execug¢dao com a contratada inadimplente no SICAF,
salvo por motivo de economicidade, seguranca nacional ou outro de interesse publico de
alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da
contratante.

9.6.27. Quando do pagamento, sera efetuada a retencdo tributdria prevista na legislacao
aplicavel.
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9.6.27.1. A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n2 123, de 2006, ndo sofrera a retencdo tributdria quanto aos impostos e
contribui¢cdes abrangidos por aquele regime. No entanto, o pagamento ficara condicionado
a apresentacdo de comprovacao, por meio de documento oficial, de que faz jus ao
tratamento tributdrio favorecido previsto na referida Lei Complementar.

9.6.28. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha
concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensacdo
financeira devida pela Contratante, entre a data do vencimento e o efetivo adimplemento
da parcela, é calculada mediante a aplicagdo da seguinte formula:

EM =1x N x VP, sendo:

* EM = Encargos moratorios;

N = Ndmero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela a ser paga.

| = indice de compensac3o financeira = 0,00016438, assim apurado:

I=(TX) 1=(6/100); |=0,00016438

TX = Percentual da taxa anual = 6%

BASE = 365

10 — ESTIMATIVA DE PRECOS DA CONTRATAGAO

10.1 O custo estimado da contratacdo é de R$ 266.100,00 (Duzentos e sessenta e seis mil e cem
reais).

10.2 Considerando que os itens a serem contratados ndao consta como itens constantes no
Catdlogo de Solugdes de TIC com Condi¢des de Padronizadas e desta forma n3ao poderd ser
utilizada como pardmetro o Preco Maximo de Compra de Item de TIC - PMC-TIC para esta
contratagdo, conforme Art. 20, § 32 da IN SGD n2 1/2019.

10.3 O valor total estimado da contratagdo ndo atrai incidéncia do artigo 12 da IN SGD/ME n?
1/2019, tornando a aplicacdo da referida IN obrigatdrio.

10.4 O valor total estimado da contratacao nao atrai a necessidade de autorizagdao por parte do
Orgao Central do SISP, conforme artigo 22 da IN SGD/ME n2 1/2019.
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Item Descrigao do Bem ou Servigo Qtde | Unidade | Valor Unitario| Valor Total
de Maximo Maximo
medida

1 |Licengas do tipo renovagdao da 3000 | Unidade | RS 88,70 |R¢ 266.100,00
SOLUCAO ANTIVIRUS KASPERSKY
ENDPOINT SECURITY FOR
BUSINESS - SELECT com suporte
técnico e garantia minima de 36
(trinta e seis) meses.

11 - ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-
FINANCEIRO

11.1. Por tratar-se de uma contratacdo utilizando-se do Sistema de Registro de Precgos, ndo é
necessaria a informacdo de disponibilidade prévia a realizacdo da Licitacdo (Art. 7, §29, Decreto
7.892/2013).

11.2. A despesa para esta contratagdo correra a conta dos recursos financeiros aprovados nas
respectivas Leis Orcamentarias do exercicio em que se der a contratacao, realizado por meio de
despacho especifico pela Pré-Reitoria de Avaliagdo e Planejamento, por se tratar de um registro de
pregos.

11.3. O registro de precos possibilitara a participacdo de outros o6rgdos e desta forma
possibilitar a redu¢ao dos pregos, bem como a possibilidade de ndo se utilizar todos os servigos
previstos durante a execu¢ao do contrato e assim realizar o empenho apenas do servico conforme
valores definido pela equipe de gestao do contrato.

11.4. Para cobrir despesas dos exercicios subsequentes, serdo emitidas Notas de Empenhos,
a conta de dotagdo orcamentdria prevista para atender demandas da mesma natureza.

11.5. Cronograma fisico-financeiro:

11.5.1. Serao emitidos empenhos anuais considerando o total previsto por ano para cada
item licitado, os pagamentos serdo realizados mensalmente de acordo com as despesas
realizadas durante o exercicio mensal;

11.5.2. Durante as etapas de Elaborar Ordem de Servico, Disponibilizar Ordem de Servico
para o Preposto, Realizar a entrega e instalagao das licengas, Prestacao do Servico Mensal,
Apuracdo do Faturamento Mensal, Emissdo do Termo de Recebimento Provisdrio (TRP),

Coordenadoria de Desenvolvimento de TI — COIN/RTR
# (0xx67)3410-2490 E-mail: coin@ufgd.edu.br
Rodovia Dourados/Itahum, Km 12 — Cidade Universitéria - Caixa Postal 533 - CEP: 79.804-970 — Dourados/MS


mailto:coin.governanca@ufgd.edu.br
http://portal.ufgd.edu.br/

u F G D Universidade Federal
da Grande Dourados
Coordenadoria de Desenvolvimento de Tecnologia da Informagao

TERMO DE REFERENCIA

Emissdo do Termo de Recebimento Definitivo (TRD) e Emissdao da Nota Fiscal para
Faturamento nao havera a realizacdo de pagamento;

11.5.3. A entrega deverd ser realizada diretamente para a Coordenadoria de
Desenvolvimento de TIC — COIN e comunicada para a Coordenadoria de Servigos Gerais —
COSEG para a emissdo do Termo de Recebimento Provisorio ANEXO Ill anotando no mesmo
os quantitativos e volumes dos itens entregues. Apds a afericdo da qualidade e atendimento
aos requisitos técnicos dos itens e emissdo do Termo de Recebimento Definitivo ANEXO IV
pela drea de TIC e/ou por comiss3o devidamente designada pela Area Administrativa.

11.5.4. A emissdo do Termo de Recebimento Definitivo ndo pode ser superior a 90
(noventa) dias da emissdo do Termo de Recebimento Provisorio (TRP), salvo em casos
excepcionais, devidamente justificados e previstos no edital. Ou negar o recebimento por
haver inconsisténcias na verificacdo dos itens.

11.5.5. Apds o Ateste sera realizado o Pagamento integral da Nota Fiscal emitida.

11.5.6. Tem-se a justificativa para utilizacdo do Sistema de Registro de Precos, pois a
contratacdo enquadra-se nas hipoteses dos incisos 1l do artigo 32 do Decreto n2 7.892/2013.

12 — DA VIGENCIA DO CONTRATO

12.1 O contrato vigorara por 12 meses, contados a partir da data da sua assinatura, prorrogaveis
por iguais e sucessivos periodos, até o limite de 60 meses.

12.2 A prorrogacdo do contrato dependerda da verificacgdo da manutencdo da necessidade,
economicidade e oportunidade da contratacdo, acompanhada de a realizacdo de pesquisa de
mercado que demonstre a vantajosidade dos precos contratados para a Administracao na forma
doart. 57, § 1°, da Lei n° 8.666/93.

13 — DO REAJUSTE DE PRECOS

13.1. Os precgos sao fixos e irreajustdveis no prazo de um ano contado da data limite para a
apresentagao das propostas.
13.2. O prego consignado no contrato sera corrigido anualmente, observado o interregno

minimo de um ano, contado a partir da data de apresentacdo da proposta, pela varia¢do do indice
de Custo de Tecnologia da Informacdo (ICTI), mantido pela Fundagdo Instituto de Pesquisa
Econdmica Aplicada - IPEA, instituido por meio da Portaria n? 6.432, de 11 de julho de 2018.
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13.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano serd contado
a partir dos efeitos financeiros do ultimo reajuste.
13.4. No caso de atraso ou ndo divulgacdo do indice de reajustamento, o CONTRATANTE

pagard a CONTRATADA a importancia calculada pela ultima variagdo conhecida, liquidando a
diferenca correspondente tao logo seja divulgado o indice definitivo. Fica a CONTRATADA obrigada
a apresentar memoria de calculo referente ao reajustamento de precos do valor remanescente,
sempre que este ocorrer.

13.5. Nas afericOes finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo.
13.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer
forma ndo possa mais ser utilizado, serd adotado, em substituicdo, o que vier a ser determinado
pela legislacdo entdo em vigor.

13.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo
indice oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.
13.8. Para o calculo serd utilizado a seguinte férmula:

R=Vx(I-lo)/lo
onde:
R = Valor do reajuste procurado;
V = Valor contratual do servico a ser reajustado;
| = indice relativo a data do reajuste;
lo = indice inicial — refere-se ao indice de custos ou de precos correspondente 3 data fixada para
entrega da proposta na licitacdo.

14 — DA GARANTIA DA EXECUGCAO

14.1. A CONTRATADA fica obrigada a prestar garantia contratual no valor correspondente a
3% (trés por cento) do valor total do Contrato, em uma das modalidades previstas no art. 70, §19,
da Lei 13.303/2016:

14.1.1. Caucdo em Dinheiro ou Titulo da Divida Publica;

14.1.2. Seguro-Garantia;

14.1.3. Fianca Bancaria.
14.2. O documento original, ou cépia autenticada deste, referente a garantia contratual,
devera ser entregue a CONTRATANTE, em até 10 (dez) dias uteis apds o inicio de vigéncia do
Contrato.
14.3. Para a prestacdao da garantia contratual, fica vedado a CONTRATADA, pactuar com
terceiros (seguradoras, instituicdes financeiras, etc.) cldusulas de ndo ressarcimento ou ndo
liberagdo do valor dado a garantia para o pagamento de multas por descumprimento contratual.
14.4. O CONTRATANTE podera utilizar o valor da garantia prestada para descontar os valores
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referentes a eventuais multas aplicadas a CONTRATADA, e satisfacdo de prejuizos causados a

CONTRATANTE ou a terceiros, na execu¢cdao do objeto contratual por culpa ou dolo da
CONTRATADA.

14.5. No periodo de vigéncia do contrato, a CONTRATADA devera repor, no prazo de 15
(quinze) dias uteis, o valor da garantia eventualmente utilizado pela CONTRATANTE;
14.6. Sobre a Liberacdo ou Restituicdo da Garantia Contratual:

14.6.1. Ao fim da vigéncia do contrato, conforme especificado neste termo de referéncia, a
CONTRATADA deverd realizar a solicitacdo formal da devolucdo da garantia contratual
prestada.

14.6.2. A garantia prestada pela CONTRATADA somente sera liberada ou restituida,
atualizada monetariamente quando em dinheiro, apds a execucdao do Contrato e o integral
cumprimento de todas as cldusulas pactuadas, inclusive recolhimento de multas e satisfacao
de prejuizos causados a CONTRATANTE ou a terceiros, na execucdo do objeto contratual por
culpa ou dolo da CONTRATADA e mediante a emissao do documento formal de fiscalizagdo
final do contrato.

15 — DOS CRITERIOS DE SELECAO DO FORNECEDOR

15.1. Regime, Tipo e Modalidade da Licitacao

O regime da execucdo dos contratos € PRECO UNITARIO, e o tipo e critério de julgamento da
licitacdo € o MENOR PRECO POR LOTE para a selecdo da proposta mais vantajosa, utilizado para
compras e servicos de modo geral e para contratacdo de bens e servicos de informatica.

De acordo com o §12 do Art. 12 do Decreto n2 10.024, de 20 de setembro de 2019, esta
licitacio deve ser realizada na modalidade de PREGAO, na forma eletrénica, com julgamento pelo
critério de MENOR PRECO POR LOTE, com vistas a obter a melhor proposta para a universidade.

A fundamentacdo pauta-se na premissa que a contratacdo de servicos baseia-se em padrdes
de desempenho e qualidade claramente definidos no Termo de Referéncia, havendo diversos
fornecedores capazes de presta-los. Caracterizando-se como “servico comum” conforme Art. 99,
§22 do Decreto 7.174/2010.

15.2 Justificativa para a Aplicacao do Direito de Preferéncia e Margens

de Preferéncia
O Direito de Preferéncia se aplica conforme previsdo do Decreto n? 7.174/2010, Lei n2
8.248/1991 e Lei Complementar n? 123/2006, devido o objeto se tratar de servico de tecnologia da
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informacao.

15.3 Critérios de Qualificagao Técnica para a Habilitagao

15.3.1 A licitante deve apresentar declaracdo que ateste a ndo ocorréncia do registro de
oportunidade, de modo a garantir o principio constitucional da isonomia e a selegdo da proposta mais
vantajosa para a Administragao Publica, conforme disposto na Lei n° 8.666, de 1993.

16 — LISTA DE ANEXOS

¢ Anexo Il - Termo de Ciéncia

* Anexo lll - Termo de Compromisso
* Anexo IV — Termo de Recebimento Provisdério

¢ Anexo V — Termo de Recebimento Definitivo
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17 - DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA
APROVACAO

A Equipe de Planejamento da Contratacdo foi instituida pela Portaria n2 77, de 28 de julho de
2021, publicado no Boletim de Servico n2 4710 de 29 de julho de 2021.

Conforme o §62 do art. 12 da IN SGD/ME n2 1, de 2019, o Termo de Referéncia ou Projeto
Basico serd assinado pela Equipe de Planejamento da Contratagao e pela autoridade maxima da
Area de TIC, e aprovado pela autoridade competente.

Integrante Integrante Integrante
Requisitante Técnico Administrativo
Franco Lopes Catto Rafael Aleixo e Silva Manfredo Rode Junior
Chefe da DSSTI Analista de Tl Assistente em Administra¢Go
1089636 2667334 1813834

Documento assinado digitalmente conforme ultima pdgina do documento.

Autoridade Maxima da Area de TIC

Susana Guimaraes de Paula
Coordenadora de Desenvolvimento de Tecnologia da Informacao
COIN/RTR
Mat. Siape 1674737

Documento assinado digitalmente conforme ultima pdgina do documento.
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PARECER DA AUTORIDADE COMPETENTE

Aprovo,

O despacho aprovando o Termo de Referéncia sera realizada ap6s analise deste documento e anexo ao processo.
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Historico — Revisoes

Data Versao Descri¢ao Autor

1.0 Revisdo do documento COIN
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A Fundagdo Universidade Federal da Grande Dourados, sediado em Rodovia
Dourados - Itahum, Km 12 - Cidade Universitaria, CNPJ n°® 07.775.847/0001-97, doravante
denominado CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em
<ENDERECO>, CNPJ n° <CNPJ>, doravante denominada CONTRATADA,;

CONSIDERANDO que, em razdo do CONTRATO N.° XX/20XX doravante denominado
CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informacgdes sigilosas do
CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condigbes de revelagao destas
informagdes sigilosas, bem como definir as regras para o seu uso e prote¢ao;

CONSIDERANDO o disposto na Politica de Seguranga da Informagdo da
CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE
SIGILO, doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes

clausulas e condigdes:

Clausula Primeira — DO OBJETO
Constitui objeto deste TERMO o estabelecimento de condigdes especificas para

regulamentar as obrigagbes a serem observadas pela CONTRATADA, no que diz respeito ao
trato de informagdes sigilosas, disponibilizadas pela CONTRATANTE, por forca dos
procedimentos necessarios para a execugao do objeto do CONTRATO PRINCIPAL celebrado
entre as partes e em acordo com o que dispéem a Lei 12.527, de 18/11/2011 e os Decretos
7.724, de 16/05/2012 e 7.845, de 14/11/2012, que regulamentam os procedimentos para

acesso e tratamento de informacéo classificada em qualquer grau de sigilo.

Clausula Segunda — DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sao estabelecidos os seguintes conceitos e definigdes:

INFORMAGAO: dados, processados ou ndo, que podem ser utilizados para produgdo e

transmissado de conhecimento, contidos em qualquer meio, suporte ou formato.
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* INFORMAGAO SIGILOSA: aquela submetida temporariamente a restricdo de acesso
publico em razdo de sua imprescindibilidade para a seguranga da sociedade e do
Estado.

* CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se

vincula.

Clausula Terceira — DA INFORMAGAO SIGILOSA
Seréo consideradas como informacao sigilosa, toda e qualquer informagao classificada

ou nao nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda
informagéao escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer
outro modo apresentada, tangivel ou intangivel, podendo incluir, mas n&o se limitando a: know-
how, técnicas, especificagbes, relatérios, compilagdes, codigo fonte de programas de
computador na integra ou em partes, formulas, desenhos, cépias, modelos, amostras de ideias,
aspectos financeiros e econdmicos, definicdes, informacbes sobre as atividades da
CONTRATANTE e/ou quaisquer informagdes técnicas/comerciais relacionadas/resultantes ou
ndo ao CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a que diretamente
ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha
a Ihe ser confiada durante e em razédo das atuagdes de execugdo do CONTRATO PRINCIPAL

celebrado entre as partes;

Clausula Quarta — DOS LIMITES DO SIGILO
As obrigacdes constantes deste TERMO nZo serdo aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelagao, exceto se tal fato
decorrer de ato ou omissdo da CONTRATADA,;

Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente
TERMO;

lll — sejam reveladas em razdo de requisi¢ao judicial ou outra determinagéo vélida do Governo,
somente até a extensao de tais ordens, desde que as partes cumpram qualquer medida de

protecdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e
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por escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de

protecdo que julgar cabiveis.

Clausula Quinta — DOS DIREITOS E OBRIGAGOES
As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar,

transportar ou dar conhecimento, em hipétese alguma, a terceiros, bem como a nao permitir
que qualquer empregado envolvido direta ou indiretamente na execugdao do CONTRATO
PRINCIPAL, em qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer
alegacdes, faga uso dessas INFORMACOES, que se restringem estritamente ao cumprimento
do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a nao efetuar qualquer tipo de coépia da
informacéo sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da
direcdo e empregados que atuardo direta ou indiretamente na execugdo do CONTRATO
PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das informacgoes.
| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposi¢des do presente TERMO e dara ciéncia a CONTRATANTE
dos documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a
protecéo da informacao sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagao a
terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagbées reveladas a
outra parte em fungéo deste TERMO.

| — Quando requeridas, as INFORMACOES deverzo retornar imediatamente ao proprietario,
bem como todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, soécios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim como por

quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a manter sigilo,
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bem como a limitar a utilizagdo das informagbes disponibilizadas em face da execugédo do
CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também
se obriga a:

| — N&o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
INFORMAGCOES, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica,
e para nenhuma outra finalidade que nao seja exclusivamente relacionada ao objetivo aqui
referido, cumprindo-lhe adotar cautelas e precaugdes adequadas no sentido de impedir o uso
indevido por qualquer pessoa que, por qualquer razao, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos
os custos do impedimento, mesmo judiciais, inclusive as despesas processuais e outras
despesas derivadas, a divulgacdo ou utilizacdo das INFORMACOES por seus agentes,
representantes ou por terceiros;

Il — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgagdo, caso tenha que revelar qualquer uma das INFORMACOES, por determinacgéo
judicial ou ordem de atendimento obrigatério determinado por 6rgédo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacdes

sigilosas.

Clausula Sexta — DA VIGENCIA
O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor

desde a data de sua assinatura até expirar o prazo de classificagdo da informacao a que a
CONTRATADA teve acesso em razdo do CONTRATO PRINCIPAL.

Clausula Sétima — DAS PENALIDADES
A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente

comprovada, possibilitara a imediata aplicacdo de penalidades previstas conforme disposicdes
contratuais e legislagbes em vigor que tratam desse assunto, podendo até culminar na rescisdo
do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estara
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sujeita, por agdo ou omissdo, ao pagamento ou recomposicdo de todas as perdas e danos
sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de
responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo
ou judicial, sem prejuizo das demais sang¢bes legais cabiveis, conforme Art. 87 da Lei n°.
8.666/93.

Clausula Oitava — DISPOSIGOES GERAIS
Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO

PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagdo do disposto neste

instrumento, ou quanto a execugéo das obrigagdes dele decorrentes, ou constatando-se casos
omissos, as partes buscarao solucionar as divergéncias de acordo com os principios de boa fé,
da equidade, da razoabilidade, da economicidade e da moralidade.
Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida
e, salvo expressa determinacdo em contrario, sobre eventuais disposi¢bes constantes de
outros instrumentos conexos firmados entre as partes quanto ao sigilo de informacgdes, tal
como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta
sua concordancia no sentido de que:
| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e
monitorar as atividades da CONTRATADA,;

I — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informagdes requeridas pertinentes ao CONTRATO PRINCIPAL.

Il — A omissdo ou toleradncia das partes, em exigir o estrito cumprimento das condigdes
estabelecidas neste instrumento, ndo constituira novagao ou renuncia, nem afetara os direitos,
que poderao ser exercidos a qualquer tempo;

IV — Todas as condigdes, TERMOS e obrigagdes ora constituidos serdo regidos pela legislagéo
e regulamentacgédo brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas
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partes;

VI — Alteragdes do numero, natureza e quantidade das informagbes disponibilizadas para a
CONTRATADA nédo descaracterizardo ou reduzirdo o compromisso e as obrigagbes pactuadas
neste TERMO, que permanecera vélido e com todos seus efeitos legais em qualquer uma das
situagoes tipificadas neste instrumento;

VIl — O acréscimo, complementagéo, substituicdo ou esclarecimento de qualquer uma das
informagdes disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO,
passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a
mesma protegdo descrita para as informagdes iniciais disponibilizadas, sendo necessario a
formalizagdo de TERMO aditivo a CONTRATO PRINCIPAL;

VIl — Este TERMO néao deve ser interpretado como criagdo ou envolvimento das Partes, ou
suas filiadas, nem em obrigagéo de divulgar INFORMACOES para a outra Parte, nem como

obrigagao de celebrarem qualquer outro acordo entre si.

Clausula Nona — DO FORO
A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta

localizada a sede da CONTRATANTE, para dirimir quaisquer duvidas originadas do presente

TERMO, com renuncia expressa a qualquer outro, por mais privilegiado que seja.
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E, por assim estarem justas e estabelecidas as condi¢des, o presente TERMO DE

COMPROMISSO DE MANUTENCAO DE SIGILO ¢é assinado pelas partes em 2 vias de igual
teor e um so efeito.

DE ACORDO
CONTRATANTE CONTRATADA
<Nome> <Nome>
Matricula: <Matr.> <Qualificagado>
Testemunhas
Testemunha 1 Testemunha 2
<Nome> <Nome>
<Qualificagdo> <Qualificagédo>
, de de 20
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ANEXO IV - TERMO DE RECEBIMENTO PROVISORIO
Historico — Revisoes

Data Versdo Descricao Autor

1.0 Revisdo do documento COIN
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INTRODUGAO

O Termo de Recebimento Provisério declarara formalmente a Contratada que os servigos
foram prestados ou os bens foram recebidos para posterior analise das conformidades de
qualidade, baseadas nos critérios de aceitagdo definidos em contrato.

IDENTIFICAGAO

CONTRATO N°: [XXXXXXX]
CONTRATADA: [XXXXXX]

CONTRATANTE: [XXXXXX]
ORDEM DE SERVIGO N°: <OS9999/AAAA> | DATA DA EMISSAO: <dia> de <més> de <ano>.

SoLucAo DE TI |
ESPECIFICAGAO DOS PRODUTOS / SERVIGOS E VOLUMES DE EXECUGAO

ltem Descricao de Produto e Servico Métrica Quantidade Total

1. | <Descrigéo igual da OS de abertura> <PF ou outra>

TOTAL DE ITENS

Por este instrumento, atestamos para fins de cumprimento do disposto no artigo 33, inciso |, da
Instrugdo Normativa n® 1/2019 SGD/ME, que os servigos (ou bens), relacionados na O.S.
acima identificada, foram recebidos nesta data e serdo objeto de avaliagdo quanto aos
aspectos de qualidade, de acordo com os Critérios de Aceitagdo previamente definidos pelo
CONTRATANTE. Ressaltamos que o recebimento definitivo destes servicos (ou bens) ocorrera
em até XXXX dias uteis, desde que ndo ocorram problemas técnicos ou divergéncias quanto as

especificagdes constantes do Termo de Referéncia correspondente ao Contrato supracitado.
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CONTRATANTE CONTRATADA
Fiscal Técnico do Contrato Preposto
<nome do fiscal técnico do contrato> <nome do preposto>
Matr.: <n° da matricula> CPF: <n° do CPF do preposto>
Local, <dia> de <més> de <ano> Local, <dia> de <més> de <ano>
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Historico — Revisoes

Data Versao Descrigao Autor

1.0 Revisdo do documento COIN
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O Termo de Recebimento Definitivo declarara formalmente a Contratada que os servigos
prestados ou os bens fornecidos foram devidamente avaliados e atendem aos requisitos

estabelecidos em contrato.

CONTRATO N° [XXXXXXX]
CONTRATADA: [XXXXXX]

CONTRATANTE: [XXXXXX]
ORDEM DE SERVIGO N°: <XXXXXXXX> | DATA DA EMISSAO: <dia> de <més> de <ano>.

SOoLUGAO DE TI

ESPECIFICAGAO DOS PRODUTOS / SERVIGOS E VOLUMES DE EXECUGAO
ltem Descrigdo de Produto e Servigo Métrica Quantidade Total

1. | <Descrigcdo igual da OS de abertura> <PF ou outra>

TOTAL DOS ITENS
Por este instrumento, atestamos para fins de cumprimento do disposto no art. 33, inciso VIII, da
Instrugdo Normativa n° 1/2019 SGD/ME, que os servigos e/ou bens integrantes da OS/OFB
acima identificada, ou conforme definido no Modelo de Execugédo do contrato supracitado,

atendem as exigéncias especificadas no Termo de Referéncia / Projeto Basico do Contrato

acima referenciado.

Gestor do Contrato Fiscal Requisitante do Contrato
<nome do gestor do contrato> <nome do fiscal requisitante do contrato>
Matr.: <n° da matricula> <Qualificagcdo>
Local, <dia> de <més> de <ano>. Local, <dia> de <més> de <ano>.
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ANEXO Il
B MODELO DE ATA DE REGISTRO DE PRECOS B
(PRESTACAO DE SERVICOS DE TECNOLOGIA DA INFORMACAO E COMUNICACAO)

UNIVERSIDADE FEDERAL DA GRANDE DOURADOS
ATA DE REGISTRO DE PRECOS

N.°.........
A Universidade Federal da Grande Dourados com sede no(a) ...... , ha cidade de ........ ,
inscrito(a) no CNPJ/MF sob o n° ..... , neste ato representado(a) pelo(a) ...... (cargo e nome),
nomeado(a) pela Portaria n° ...... de ..... de ...... de 200..., publicada no ....... de ..... de .......
de ... , portador da matricula funcional n° ...... , considerando o julgamento da licitagdo na
modalidade de pregdo, na forma eletrénica, para REGISTRO DE PRECOS n° ....... /120...,
publicada no ...... de ... [.....120....., processo administrativo n° ........ , RESOLVE registrar os

precos da(s) empresa(s) indicada(s) e qualificada(s) nesta ATA, de acordo com a classificagdo
por ela(s) alcangada(s) e na(s) quantidade(s) cotada(s), atendendo as condi¢des previstas no
edital, sujeitando-se as partes as normas constantes na Lei n° 8.666, de 21 de junho de 1993 e
suas alteragdes, no Decreto n® 7.892, de 23 de janeiro de 2013, e em conformidade com as
disposigdes a seguir:

1. DO OBJETO

1.1. A presente Ata tem por objeto o registro de pregos para a eventual prestagéo
de servigo de ........ , especificado(s) no(s) item(ns).......... do .......... Termo de Referéncia,
anexo ...... do edital de Pregédo n° .......... /20..., que é parte integrante desta Ata, assim

como a proposta vencedora, independentemente de transcri¢ao.

2. DOS PREGOS, ESPECIFICAGCOES E QUANTITATIVOS

2.1. O preco registrado, as especificacbes do objeto e as demais condigbes
ofertadas na(s) proposta(s) sdo as que seguem:

Prestador do servigo (razdo social, CNPJ/MF, enderecgo, contatos, representante)
ITEM DESCRICAO{ Unidade | Quantidade Valor
ESPECIFICACAO de Unitario
Medida
1
2
3
2.2. A listagem do cadastro de reserva referente ao presente registro de pregos

consta como anexo a esta Ata.

3. ORGAO(S) GERENCIADOR E PARTICIPANTE(S)
3.1. O 6rgéo gerenciador sera o ...... (nome do 6rgéo,)....

3.2. Séo 6rgéos e entidades publicas participantes do registro de pregos:

Camara Nacional de Modelos de Licitagoes e Contratos da Consultoria-Geral da Unido
Ata de Registro de Pregos — Servigos de Tecnologia da Informagdo e Comunicagédo
Atualizagdo: Dezembro/2019



Item n° Orgéos Participantes

4. DA ADESAO A ATA DE REGISTRO DE PREGOS

4.1 Néo sera admitida a adeséo a ata de registro de pre¢os decorrente desta licitagéo.

5. VALIDADE DA ATA

5.1. A validade da Ata de Registro de Pregcos sera de 12 meses, a partir
(o [o1(= ) TSR , hdo podendo ser prorrogada.

6. REVISAO E CANCELAMENTO

6.1. A Administracéo realizara pesquisa de mercado periodicamente, em intervalos
nao superiores a 180 (cento e oitenta) dias, a fim de verificar a vantajosidade dos pregos
registrados nesta Ata.

6.2. Os pregos registrados poderdo ser revistos em decorréncia de eventual
redugdo dos pregos praticados no mercado ou de fato que eleve o custo do objeto
registrado, cabendo a Administragdo promover as negociagdes junto ao(s) fornecedor(es).

6.3. Quando o prego registrado tornar-se superior ao prego praticado no mercado
por motivo superveniente, a Administragcdo convocara o(s) fornecedor(es) para
negociar(em) a redugao dos pregos aos valores praticados pelo mercado.

6.4. O fornecedor que ndo aceitar reduzir seu pre¢co ao valor praticado pelo
mercado sera liberado do compromisso assumido, sem aplicagao de penalidade.

6.4.1. A ordem de classificacdo dos fornecedores que aceitarem reduzir seus
precos aos valores de mercado observara a classificagao original.

6.5. Quando o prego de mercado tornar-se superior aos precos registrados e o
fornecedor nao puder cumprir 0 compromisso, o 6érgdo gerenciador podera:

6.5.1. liberar o fornecedor do compromisso assumido, caso a comunicagao
ocorra antes do pedido de fornecimento, e sem aplicagdo da penalidade se
confirmada a veracidade dos motivos e comprovantes apresentados; e

6.5.2. convocar os demais fornecedores para assegurar igual oportunidade de
negociagao.

6.6. Nao havendo éxito nas negociagdes, o 6rgao gerenciador devera proceder a
revogacao desta ata de registro de precos, adotando as medidas cabiveis para obtencao
da contratagcdo mais vantajosa.

6.7. O registro do fornecedor sera cancelado quando:
6.7.1. descumprir as condigdes da ata de registro de pregos;
6.7.2. nao retirar a nota de empenho ou instrumento equivalente no prazo

estabelecido pela Administragédo, sem justificativa aceitavel;
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6.7.3. nao aceitar reduzir o seu prego registrado, na hipétese deste se tornar
superior aqueles praticados no mercado; ou

6.7.4. sofrer sangdo administrativa cujo efeito torne-o proibido de celebrar
contrato administrativo, alcangando o 6rgao gerenciador e 6rgao(s) participante(s).

6.8. O cancelamento de registros nas hipéteses previstas nos itens 6.7.1, 6.7.2 e
6.7.4 sera formalizado por despacho do 6rgao gerenciador, assegurado o contraditério e a
ampla defesa.

6.9. O cancelamento do registro de pregos podera ocorrer por fato superveniente,
decorrente de caso fortuito ou forgca maior, que prejudique o cumprimento da ata,
devidamente comprovados e justificados:

6.9.1. por razao de interesse publico; ou

6.9.2. a pedido do fornecedor.

7. DAS PENALIDADES

71. O descumprimento da Ata de Registro de Precos ensejara aplicagdo das
penalidades estabelecidas no Edital.

7.1.1.As sancdes do item acima também se aplicam aos integrantes do cadastro de
reserva, em pregao para registro de pregos que, convocados, nao honrarem o
compromisso assumido injustificadamente, nos termos do art. 49, §1° do
Decreto n°® 10.024/19.

7.2. E da competéncia do 6rgdo gerenciador a aplicagdo das penalidades
decorrentes do descumprimento do pactuado nesta ata de registro de precgo (art. 5°, inciso
X, do Decreto n® 7.892/2013), exceto nas hipéteses em que o descumprimento disser
respeito as contratagdes dos o6rgaos participantes, caso no qual cabera ao respectivo
orgao participante a aplicagdo da penalidade (art. 6°, Paragrafo unico, do Decreto n°
7.892/2013).

7.3. O orgdo participante devera comunicar ao 6rgdo gerenciador qualquer das
ocorréncias previstas no art. 20 do Decreto n® 7.892/2013, dada a necessidade de
instauragao de procedimento para cancelamento do registro do fornecedor.

8. CONDIGOES GERAIS

8.1. As condigbes gerais do fornecimento, tais como os prazos para entrega e
recebimento do objeto, as obrigagbes da Administragcdo e do fornecedor registrado,
penalidades e demais condi¢des do ajuste, encontram-se definidos no Termo de
Referéncia, ANEXO AO EDITAL.

8.2. E vedado efetuar acréscimos nos quantitativos fixados nesta ata de registro de
pregos, inclusive o acréscimo de que trata o § 1° do art. 65 da Lei n° 8.666/93, nos termos
do art. 12, §1° do Decreto n° 7.892/13.

8.3. No caso de adjudicagéo por prego global de grupo de itens, s6 sera admitida a
contratagdo dos itens nas seguintes hipoteses.

8.3.1. contratagdo da totalidade dos itens de grupo, respeitadas as proporgbes de
quantitativos definidos no certame; ou

8.3.2. contratagdo de item isolado para o qual o prego unitario adjudicado ao vencedor
seja o0 menor prego valido ofertado para o mesmo item na fase de lances.
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8.4. A ata de realizagdo da sesséo publica do pregéo, contendo a relagdo dos
licitantes que aceitarem cotar os bens ou servigos com pregos iguais ao do licitante
vencedor do certame, sera anexada a esta Ata de Registro de Pregos, nos termos do art.
11, §4° do Decreto n. 7.892, de 2013.

Para firmeza e validade do pactuado, a presente Ata foi lavrada em .... (....) vias de igual teor,
que, depois de lida e achada em ordem, vai assinada pelas partes e encaminhada cépia aos
demais 6rgéos participantes (se houver).

Local e data
Assinaturas

Representante legal do érgao gerenciador e representante(s) legal(is) do(s) fornecedor(es)
registrado(s)
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MODELO DE TERMO DE CONTRATO — SERVIGOS DE TECNOLOGIA DA INFORMAGAO E
COMUNICAGAO

ANEXO il

TERMO DE CONTRATO DE PRESTAGAO DE SERVIGO

TERMO DE CONTRATO DE PRESTAGAO DE
SERVICOS N° ........ l...., QUE FAZEM ENTRE SI A
UNIAO, POR INTERMEDIO DO (A)
......................................................... E A EMPRESA

A Unido / Autarquia ....... / Fundacgao ....... , (utilizar a mengdo a Unido somente se for érgdo da
Administragcédo Direta, caso contrario incluir o nome da autarquia ou fundagdo conforme o caso) por
intermédio do(a@) e (orgéo) contratante), com sede no(a)
..................................................... , ha cidade de ...................eeeeee.......... [Estado ..., inscrito(a) no
CNPJ sob 0o n® ... , neste ato representado(a) pelo(a) .........ccccoveeennne (cargo e
nome), nomeado(a) pela Portaria n° ...... , de ... de i de 20..., publicada no DOU de .....
de ...l de ... , portador da Matricula Funcional n° ......... , doravante denominada
CONTRATANTE, € 0(a) ..coocveviiiiiieeiiieeen inscrito(a) no CNPJ/MF sob o n°® ... ,
sediado(a) Na .......cccceeeiiiiiiiiiii, s BM doravante designada CONTRATADA,
neste ato representada pelo(a) Sr.(@) .........cccceen. , portador(a) da Carteira de Identidade n°
................. , expedida pela (0) ................, e CPF n® ........................., tendo em vista o que consta no
Processon® ......cocccevvveeieiiiiinn, e em observancia as disposi¢cdes da Lei n° 8.666, de 21 de junho de

1993, da Lei n® 10.520, de 17 de julho de 2002, da Lei n° 8.248, de 22 de outubro de 1991, do
Decreto n° 7.892, de 23 de janeiro de 2013, do Decreto n® 9.507, de 21 de setembro de 2018, do
Decreto n° 7.174, de 12 de maio de 2010, da Instru¢do Normativa SGD/ME n° 1, de 4 de Abril de
2019 e da Instrucdo Normativa SEGES/MPDG n° 5, de 26 de maio de 2017 e suas alteragdes,
resolvem celebrar o presente Termo de Contrato, decorrente do Pregéo por Sistema de Registro de
Pregosn® .......... /20...., mediante as clausulas e condigdes a seguir enunciadas.

1. CLAUSULA PRIMEIRA - OBJETO

1.1. O objeto do presente instrumento € a contratagédo de servigcos de ............ccveeeeeee... , que serao
prestados nas condi¢cdes estabelecidas no Termo de Referéncia, anexo do Edital.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregao, identificado no preadmbulo e a
proposta vencedora, independentemente de transcrigao.

1.3. Objeto da contratagao:

ITEM DESCRICAO{ Unidade | Quantidade Valor Unitario
ESPECIFICACAO de
Medida
1
2
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TOTAL

2. CLAUSULA SEGUNDA - VIGENCIA

2.1. O prazo de vigéncia deste Termo de Contrato é aquele fixado no Edital, com inicio na data de
........... [ieceoid........ € €ncerramento em ...........[.........[.........., podendo ser prorrogado por interesse
das partes até o limite de 60 (sessenta) meses, desde que haja autorizacdo formal da autoridade
competente e seja observado o disposto no Anexo IX da IN SEGES/MP n° 05/2017, atentando, em
especial para o cumprimento dos seguintes requisitos:

2.1.1. Esteja formalmente demonstrado que a forma de prestagdo dos servicos tem
natureza continuada;

2.1.2. Seja juntado relatério que discorra sobre a execugao do contrato, com informagbes
de que os servigos tenham sido prestados regularmente;

2.1.3. Seja juntada justificativa e motivo, por escrito, de que a Administragdo mantém
interesse na realizagdo do servigo;

2.1.4. Seja comprovado que o valor do contrato permanece economicamente vantajoso
para a Administragao;

2.1.5. Haja manifestagao expressa da contratada informando o interesse na prorrogagcéo;
2.1.6. Seja comprovado que a contratada mantém as condic¢ées iniciais de habilitagéo.
2.2. A CONTRATADA nao tem direito subjetivo a prorrogagao contratual.

2.3. A prorrogacéao de contrato devera ser promovida mediante celebragado de termo aditivo.

3. CLAUSULA TERCEIRA - PREGO
3.1 O valor total da contratagdo é de R$.......... (-.nn)

3.2 No valor acima estéo incluidas todas as despesas ordinarias diretas e indiretas decorrentes
da execugdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administragéo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratagao.

3.3. O valor acima é meramente estimativo, de forma que os pagamentos devidos a
CONTRATADA dependerao dos quantitativos de servigos efetivamente prestados.

4. CLAUSULA QUARTA - DOTAGAO ORGAMENTARIA

4.1. As despesas decorrentes desta contratagdo estdo programadas em dotagdo or¢gamentaria
propria, prevista no orgamento da Unido, para o exercicio de 20...., na classificagdo abaixo:

Gestédo/Unidade:
Fonte:

Programa de Trabalho:
Elemento de Despesa:

PI:
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4.2. No(s) exercicio(s) seguinte(s), as despesas correspondentes correrdo a conta dos recursos
préprios para atender as despesas da mesma natureza, cuja alocagao sera feita no inicio de
cada exercicio financeiro.

5. CLAUSULA QUINTA - PAGAMENTO

5.1. O prazo para pagamento a CONTRATADA e demais condigbes a ele referentes encontram-
se definidos no Termo de Referéncia e no Anexo Xl da IN SEGES/MPDG n. 5/2017.

6. CLAUSULA SEXTA — REAJUSTAMENTO DE PREGCOS EM SENTIDO AMPLO.

6.1. As regras acerca do reajustamento de pregos em sentido amplo do valor contratual (reajuste
em sentido estrito e/ou repactuacao) sao as estabelecidas no Termo de Referéncia, anexo a este
Contrato.

7. CLAUSULA SETIMA — GARANTIA DE EXECUCAO

7.1. Sera exigida a prestacao de garantia na presente contratacdo, conforme regras constantes do
Termo de Referéncia.

8. CLAUSULA OITAVA — MODELO DE EXECUGAO DOS SERVIGOS E FISCALIZAGAO

8.1. O modelo de execugao dos servigos a serem executados pela CONTRATADA, os materiais
que serdo empregados, a disciplina do recebimento do objeto e a fiscalizacdo pela
CONTRATANTE sao aqueles previstos no Termo de Referéncia, anexo do Edital.

9. CLAUSULA NONA - OBRIGAGOES DA CONTRATANTE E DA CONTRATADA

9.1. As obrigacbes da CONTRATANTE e da CONTRATADA sao aquelas previstas no Termo de
Referéncia, anexo do Edital.

10. CLAUSULA DECIMA — SANGOES ADMINISTRATIVAS.

10.1. As sangdes relacionadas a execugao do contrato sdo aquelas previstas no Termo de
Referéncia, anexo do Edital.

11. CLAUSULA DECIMA PRIMEIRA - RESCISAO

11.1. O presente Termo de Contrato podera ser rescindido:
11.1.1. por ato unilateral e escrito da Administragcao, nas situagdes previstas nos incisos |
a Xll e XVIlI do art. 78 da Lei n° 8.666, de 1993, e com as consequéncias indicadas no

art. 80 da mesma Lei, sem prejuizo da aplicagdo das sangdes previstas no Termo de
Referéncia, anexo ao Edital;

11.1.2. amigavelmente, nos termos do art. 79, inciso Il, da Lei n° 8.666, de 1993.

11.2. Os casos de rescisdao contratual serdo formalmente motivados, assegurando-se a
CONTRATADA o direito a prévia e ampla defesa.
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11.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo
administrativa prevista no art. 77 da Lei n° 8.666, de 1993.

11.4. O termo de rescisdo, sempre que possivel, sera precedido de Relatério indicativo dos
seguintes aspectos, conforme o caso:

11.4.1. Balancgo dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
11.4.2. Relagdo dos pagamentos ja efetuados e ainda devidos;

11.4.3. Indenizagdes e multas.

12. CLAUSULA DECIMA SEGUNDA - VEDAGOES

12.1.E vedado & CONTRATADA interromper a execugdo dos servicos sob alegacdo de
inadimplemento por parte da CONTRATANTE, salvo nos casos previstos em lei.

13. CLAUSULA DECIMA TERCEIRA - ALTERAGOES

13.1. Eventuais alteragbes contratuais reger-se-do pela disciplina do art. 65 da Lei n° 8.666, de
1993, bem como do ANEXO X da IN/SEGES/MPDG n° 05, de 2017.

13.2. A CONTRATADA ¢ obrigada a aceitar, nas mesmas condi¢des contratuais, os acréscimos
ou supressodes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato.

13.3. As supressdes resultantes de acordo celebrado entre as partes contratantes poderao
exceder o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

14. CLAUSULA DECIMA QUARTA - DOS CASOS OMISSOS

14.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposigdes contidas
na Lei n° 8.666, de 1993, na Lei n° 10.520, de 2002 e demais normas federais aplicaveis e,
subsidiariamente, segundo as disposi¢ées contidas na Lei n° 8.078, de 1990 — Cddigo de Defesa
do Consumidor — e normas e principios gerais dos contratos.

15. CLAUSULA DECIMA QUINTA - PUBLICAGAO

15.1. Incumbira a CONTRATANTE providenciar a publicagao deste instrumento, por extrato, no
Diario Oficial da Unido, no prazo previsto na Lei n° 8.666, de 1993.

16. CLAUSULA DECIMA SEXTA - FORO

16.1. E eleito o Foroda ...... para dirimir os litigios que decorrerem da execugéo deste Termo de
Contrato que ndo possam ser compostos pela conciliagdo, conforme art. 55, §2° da Lei n°
8.666/93.
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Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em duas (duas)

vias de igual teor, que, depois de lido e achado em ordem, vai assinado pelos contraentes e por duas

testemunhas.

........................................... e A€ de 20
Representante legal da CONTRATANTE
Representante legal da CONTRATADA

TESTEMUNHAS:

1-

2-
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Ministério da Educagédo - - .
Universidade Federal da Grande Dourados P RAD PI‘O-RE_ItOI‘Ia “dE
Administracao

Pré-Reitoria de Administragao

PLANILHA ESTIMATIVA DE C
11/02/22

QTD. APOS
UNDADEDE QUANTIDADE DESMEMBRAMENTO DA VALOR UNITARIO VALOR TOTAL APLICAGAO LC 123/2006 - DECRETO 8538/2015

ESPECIFICAGAO (NOME, TIPO, EMBALAGEM ETC.)
FORNECIMENTO SOLICITADA
COTA ME/EPP

PARTICIPAGAO EXCLUSIVA ME/EPP - ITEM <= R$ 80.000
(Inc. | art. 48 LC 123/06)

Licengas do tipo renovagao da SOLUGAO ANTIVIRUS KASPERSKY ENDPOINT
1 SECURITY FOR BUSINESS - SELECT com suporte técnico e garantia minima de

36 (trinta e seis) meses.
SUBTOTAL R$ 266.100,00

R$ 266.100,00

UNIDADE 3000 3000 R$ 88,70
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