PREGAO ELETRONICO
FUNDAGAO UNIVERSIDADE FEDERAL DA GRANDE DOURADOS

PREGAO ELETRONICO N° 56/2021
(Processo Administrativo n. 23005.000668/2021-45)

Torna-se publico que a Fundacado Universidade Federal da Grande Dourados, por meio da
Coordenadoria de Compras, sediada a Cidade Universitaria, Unidade || da UFGD, Rodovia
Dourados/ltahum Km 12 Dourados — MS, realizara licitagdo, para registro de pregos, na modalidade
PREGAO, na forma ELETRONICA, com o critério de julgamento menor prego Por LOTE/GRUPO,
sob a forma de execucgao indireta, no regime de empreitada por prego unitario, nos termos da Lei n°
10.520, de 17 de julho de 2002 ,da Lei n° 8.248, de 22 de outubro de 1991, do Decreto n° 10.024, de
20 de setembro de 2019, do Decreto 9.507, de 21 de setembro de 2018, do Decreto n°® 7.746, de 05
de junho de 2012, do Decreto n° 7.174, de 12 de maio de 2010, do Decreto n° 7.892, de 23 de janeiro
de 2013, da Instrugdo Normativa SGD/ME n° 1, de 4 de abril de 2019, das Instrugdes Normativas
SEGES/MP n° 05, de 26 de maio de 2017 e n°® 03, de 26 de abril de 2018 e da Instrugdo Normativa
SLTI/MPOG n°® 01, de 19 de janeiro de 2010, da Lei Complementar n° 123, de 14 de dezembro de
2006, da Lei n° 11.488, de 15 de junho de 2007, do Decreto n° 8.538, de 06 de outubro de 2015,
aplicando-se, subsidiariamente, a Lei n® 8.666, de 21 de junho de 1993 e as exigéncias estabelecidas
neste Edital.

Data da sessao: 14 de dezembro de 2021
Horario: 09h00min
Local: Portal de Compras do Governo Federal — www.comprasgovernamentais.gov.br

UASG: 154502

1 DO OBJETO

1.1 O objeto da presente licitagdo é a escolha da proposta mais vantajosa para a contratagéo
de servigos de tecnologia da informacgdo e comunicagéo visando a aquisi¢do da licenga
Advanced Gateway Security Suite (AGSS) e licenga adicional SonicWall Analytics
Software para renovagao do suporte técnico e garantia do appliance de firewall SonicWall
Supermassive 9600 em Par de Alta Disponibilidade, conforme condi¢des, quantidades e
exigéncias estabelecidas neste Edital e seus anexos.

1.2. A licitagdo sera realizada em grupo unico, formados por 02 (dois) itens, conforme tabela
constante no Termo de Referéncia, devendo o licitante oferecer proposta para todos os
itens que o compbem.

1.3. O critério de julgamento adotado sera o menor prego GLOBAL do grupo, observadas as
exigéncias contidas neste Edital e seus Anexos quanto as especificagbes do objeto.

1.4 Cada servigo ou produto do lote devera estar discriminado em itens separados nas
propostas de precos, de modo a permitir a identificagdo do seu prego individual na
composicado do prego global, e a eventual incidéncia sobre cada item das margens de
preferéncia para produtos e servigos que atendam as Normas Técnicas Brasileiras —
NTB.

2 DO REGISTRO DE PRECOS

2.1 As regras referentes aos 6rgédos gerenciador e participantes, bem como a eventuais
adesdes sdo as que constam da minuta de Ata de Registro de Pregos.
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3 DO CREDENCIAMENTO

3.1 O Credenciamento & o nivel basico do registro cadastral no SICAF, que permite a
participagao dos interessados na modalidade licitatéria Pregédo, em sua forma eletronica.

3.2 O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no sitio
www.comprasgovernamentais.gov.br, por meio de certificado digital conferido pela
Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil.

3.3 O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante
ou de seu representante legal e a presung¢ao de sua capacidade técnica para realizagao
das transagdes inerentes a este Pregéo.

3.4 O licitante responsabiliza-se exclusiva e formalmente pelas transag¢des efetuadas em seu
nome, assumir como firmes e verdadeiras suas propostas e seus lances, inclusive os
atos praticados diretamente ou por seu representante, excluida a responsabilidade do
provedor do sistema ou do 6rgao ou entidade promotora da licitagdo por eventuais danos
decorrentes de uso indevido da senha, ainda que por terceiros.

3.5 E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no
Sicaf e manté-los atualizados junto aos 6rgaos responsaveis pela informagéo, devendo
proceder, imediatamente, a corregdo ou a alteracdo dos registros tdo logo identifique
incorrecdo ou aqueles se tornem desatualizados.

3.5.1 A nado observancia do disposto no subitem anterior podera ensejar
desclassificagdo no momento da habilitagdo

4 DA PARTICIPAGAO NO PREGAO.

4.1 Poderao participar deste Pregao interessados cujo ramo de atividade seja compativel
com o objeto desta licitagdo, e que estejam com Credenciamento regular no Sistema de
Cadastramento Unificado de Fornecedores — SICAF, conforme disposto no art. 9° da IN
SEGES/MP n° 3, de 2018.

4.1.1 Os licitantes deverao utilizar o certificado digital para acesso ao Sistema

4.2 Nao poderéo participar desta licitagao os interessados:

4.21 proibidos de participar de licitacbes e celebrar contratos administrativos, na
forma da legislacao vigente;

4.2.2 que nao atendam as condi¢gbes deste Edital e seu(s) anexo(s);

4.2.3 estrangeiros que nao tenham representacdo legal no Brasil com poderes
expressos para receber citagao e responder administrativa ou judicialmente;

4.2.4 que se enquadrem nas vedagdes previstas no artigo 9° da Lei n° 8.666, de
1993;

4.2.5 que estejam sob faléncia, concurso de credores, concordata ou insolvéncia,
em processo de dissolugao ou liquidagao;

4.2.6 organizagcdoes da Sociedade Civil de Interesse Publico - OSCIP, atuando
nessa condi¢ao (Acérdao n°® 746/2014-TCU-Plenario);

4.2.7 sociedades cooperativas, considerando a vedagdo contida no art. 10 da
Instrugdo Normativa SEGES/MP n° 5, de 2017, bem como o disposto no
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Termo de Conciliagdo firmado entre o Ministério Publico do Trabalho e a
AGU.

4.3 Nos termos do art. 5° do Decreto n° 9.507, de 2018, é vedada a contratagdo de pessoa
juridica na qual haja administrador ou sécio com poder de diregao, familiar de:

a) detentor de cargo em comisséo ou fungdo de confianga que atue na area responsavel pela
demanda ou contratagao; ou

b) de autoridade hierarquicamente superior no dambito do 6érgao contratante.

431 Para os fins do disposto neste item, considera-se familiar o cénjuge, o
companheiro ou o parente em linha reta ou colateral, por consanguinidade ou
afinidade, até o terceiro grau (Sumula Vinculante/STF n° 13, art. 5°, inciso V,
da Lei n° 12.813, de 16 de maio de 2013 e art. 2°, inciso lll, do Decreto n.°
7.203, de 04 de junho de 2010);

4.4 Nos termos do art. 7° do Decreto n° 7.203, de 2010, é vedada, ainda, a utilizagao, na
execugao dos servigos contratados, de empregado da futura Contratada que seja familiar
de agente publico ocupante de cargo em comissdo ou fungdo de confianga neste 6rgao
contratante.

4.5 Como condigdo para participagdo no Pregao, o licitante assinalara “sim” ou “ndo” em
campo préprio do sistema eletrénico, relativo as seguintes declaragbes: que cumpre os
requisitos estabelecidos no artigo 3° da Lei Complementar n® 123, de 2006, estando apto
a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49.
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4.6 nos itens exclusivos para participagdo de microempresas e empresas de pequeno porte,
a assinalagédo do campo “ndo” impedira o prosseguimento no certame;

4.6.1

4.6.2

4.6.3

4.6.4

4.6.5

4.6.6

4.6.7

4.6.8

4.6.9

4.6.10

nos itens em que a participagdo nao for exclusiva para microempresas e
empresas de pequeno porte, a assinalagdo do campo “ndo” apenas
produzira o efeito de o licitante ndo ter direito ao tratamento favorecido
previsto na Lei Complementar n°® 123, de 2006, mesmo que microempresa,
empresa de pequeno porte ou sociedade cooperativa.

que esta ciente e concorda com as condigdes contidas no Edital e seus
anexos;

que cumpre plenamente os requisitos de habilitagdo definidos no Edital e
que a proposta apresentada esta em conformidade com as exigéncias
editalicias;

que inexistem fatos impeditivos para sua habilitagdo no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

que ndao emprega menor de 18 anos em trabalho noturno, perigoso ou
insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14
anos, na condicdo de aprendiz, nos termos do artigo 7°, XXXIIl, da
Constituigao;

que a proposta foi elaborada de forma independente, nos termos da
Instrugdo Normativa SLTI/MP n° 2, de 16 de setembro de 2009.

que nao possui, em sua cadeia produtiva, empregados executando trabalho
degradante ou forgado, observando o disposto nos incisos lll e IV do art. 1° e
no inciso Il do art. 5° da Constituicao Federal;

que 0s servigos sao prestados por empresas que comprovem cumprimento
de reserva de cargos prevista em lei para pessoa com deficiéncia ou para
reabilitado da Previdéncia Social e que atendam as regras de acessibilidade
previstas na legislacédo, conforme disposto no art. 93 da Lei n°® 8.213, de 24
de julho de 1991.

que cumpre os requisitos do Decreto n. 7.174, de 2010, estando apto a
usufruir dos critérios de preferéncia.

a assinalagado do campo “nao” apenas produzira o efeito de o licitante nao ter
direito ao tratamento favorecido previsto no Decreto n® 7.174, de 2010.

4.6. A declaragao falsa relativa ao cumprimento de qualquer condigdo sujeitara o licitante as
sangdes previstas em lei e neste Edital.

5 DAAPRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

5.1 Os licitantes encaminhardo, exclusivamente por meio do sistema, concomitantemente
com os documentos de habilitagdo exigidos no edital, proposta com a descrigdo do
objeto ofertado e o preco, até a data e o horario estabelecidos para a abertura da sessao
publica, quando, entdo, encerrar-se-a automaticamente a etapa de envio desse

documento.

5.2 O Envio da proposta, acompanhada dos documentos de habilitagdo exigidos neste
Edital, ocorrera por meio de chave de acesso e senha.
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5.3 Os licitantes poderao deixar de apresentar os documentos de habilitagdo que constem do
SICAF, assegurado aos demais licitantes o direito de acesso aos dados constantes dos
sistemas.

5.4 As Microempresas e Empresas de Pequeno Porte deverdao encaminhar a documentagao
de habilitagao, ainda que haja alguma restricdo de regularidade fiscal e trabalhista, nos
termos do art, 43, §1°, da LC n° 123, de 2006.

5.5 Incumbira ao licitante acompanhar as operagdes no sistema eletrénico durante a sessao
publica do Pregao, ficando responsavel pelo 6nus decorrente da perda de negodcios,
diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua
desconexao.

5.6 Até a abertura da sessao publica, os licitantes poderéo retirar ou substituir a proposta e
os documentos de habilitagdo anteriormente inseridos no sistema;

5.7 Nao sera estabelecida, nessa etapa do certame, ordem de classificagdo entre as
propostas apresentadas, o que somente ocorrera apds a realizagao dos procedimentos
de negociagao e julgamento da proposta.

5.8 Os documentos que compdem a proposta e a habilitagdo do licitante melhor classificado
somente serao disponibilizados para avaliagédo do pregoeiro e para acesso publico apos
o encerramento do envio de lances.

6 PREENCHIMENTO DA PROPOSTA

6.1 O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrdnico,
dos seguintes campos:

6.1.1  valor unitario e valor total do item;

6.1.2 Descricao do objeto, contendo as informagbes similares a especificacdo do
Termo de Referéncia

6.2 Todas as especificagdes do objeto contidas na proposta vinculam a Contratada.

6.3 Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta
ou indiretamente na prestacdo dos servigos, apurados mediante o preenchimento do
modelo de Planilha de Custos e Formagao de Pregos, conforme anexo deste Edital;

6.3.1 A Contratada devera arcar com o 6nus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, inclusive quanto aos
custos variaveis decorrentes de fatores futuros e incertos, tais como os
valores providos com o quantitativo de vale transporte, devendo
complementa-los, caso o previsto inicialmente em sua proposta nédo seja
satisfatorio para o atendimento do objeto da licitagdo, exceto quando ocorrer
algum dos eventos arrolados nos incisos do §1° do artigo 57 da Lei n° 8.666,
de 1993.

6.3.2 Caso o eventual equivoco no dimensionamento dos quantitativos se revele
superior as necessidades da contratante, a Administracdo devera efetuar o
pagamento seguindo estritamente as regras contratuais de faturamento dos
servigos demandados e executados, concomitantemente com a realizagao,
se necessario e cabivel, de adequacgéao contratual do quantitativo necessario,

Camara Nacional de Modelos de Licitagoes e Contratos Administrativos da Consultoria-Geral da Unido
Edital modelo para Pregéo Eletronico: Servigos de Tecnologia da Informagdo e Comunicagéo
Atualizagdo: Julho/2020



com base na alinea "b" do inciso | do art. 65 da Lei n. 8.666/93 e nos termos
do art. 63, §2° da IN SEGES/MPDG n. 5/2017.

6.4 A empresa é a unica responsavel pela cotagao correta dos encargos tributarios. Em caso
de erro ou cotagdo incompativel com o regime tributario a que se submete, serado
adotadas as orientagdes a seguir:

6.4.1 cotacdo de percentual menor que o adequado: o percentual sera mantido
durante toda a execugao contratual;

6.4.2 cotacdo de percentual maior que o adequado: o excesso sera suprimido,
unilateralmente, da planilha e havera glosa, quando do pagamento, e/ou
redugéo, quando da repactuacéo, para fins de total ressarcimento do débito.

6.5 Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais
variaveis, a cotacdo adequada sera a que corresponde a média dos efetivos
recolhimentos da empresa nos ultimos doze meses, devendo o licitante ou contratada
apresentar ao pregoeiro ou a fiscalizagdo, a qualquer tempo, comprovagido da
adequacao dos recolhimentos, para os fins do previsto no subitem anterior.

6.6 Independentemente do percentual de tributo inserido na planilha, no pagamento dos
servicos, serao retidos na fonte os percentuais estabelecidos na legislagéo vigente.

6.7 A apresentagado das propostas implica obrigatoriedade do cumprimento das disposi¢des
nelas contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o
proponente o compromisso de executar os servigos nos seus termos, bem como de
fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em
quantidades e qualidades adequadas a perfeita execugdo contratual, promovendo,
quando requerido, sua substituigao.

6.8 Os precgos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer
alteragao, sob alegagao de erro, omissao ou qualquer outro pretexto.

6.9 O prazo de validade da proposta nao sera inferior a 90 (noventa) dias, a contar da data
de sua apresentagao.

6.100s licitantes devem respeitar os pregcos maximos estabelecidos nas normas de regéncia
de contratagdes publicas federais, quando participarem de licitagdes publicas;

6.10.1 O descumprimento das regras supramencionadas pela Administragdo por
parte dos contratados pode ensejar a responsabilizagdo pelo Tribunal de
Contas da Unido e, apo6s o devido processo legal, gerar as seguintes
consequéncias: assinatura de prazo para a adogao das medidas necessarias
ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da
Constituicdo; ou condenagao dos agentes publicos responsaveis e da
empresa contratada ao pagamento dos prejuizos ao erario, caso verificada a
ocorréncia de superfaturamento por sobrepre¢co na execugao do contrato

7 DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO DE
LANCES

7.1. A abertura da presente licitagdo dar-se-a em sessao publica, por meio de sistema eletrénico,
na data, horario e local indicados neste Edital.

7.2.0 Pregoeiro verificara as propostas apresentadas, desclassificando desde logo aquelas que
nao estejam em conformidade com os requisitos estabelecidos neste Edital, contenham
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vicios insanaveis, ilegalidades, ou ndo apresentem as especificagdes exigidas no Termo de

Referéncia.
7.21. Também sera desclassificada a proposta que identifique o licitante.
7.2.2. A desclassificagdo sera sempre fundamentada e registrada no sistema, com

acompanhamento em tempo real por todos os participantes.A ndo desclassificagdo da
proposta ndo impede o seu julgamento definitivo em sentido contrario, levado a efeito na
fase de aceitacao.

7.2.3. O sistema ordenara automaticamente as propostas classificadas, sendo que
somente estas participarado da fase de lances.

7.3. O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro e os
licitantes.

7.4. Iniciada a etapa competitiva, os licitantes deverao encaminhar lances exclusivamente por
meio de sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor
consignado no registro.

7.41. O lance devera ser ofertado pelo valor unitario do item.

7.5. Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para abertura
da sessao e as regras estabelecidas no Edital.

7.6.0 licitante somente podera oferecer lance de valor inferior ou percentual de desconto
superior ao ultimo por ele ofertado e registrado pelo sistema.

7.7.Sera adotado para o envio de lances no pregéo eletrénico o modo de disputa “aberto e
fechado”, em que os licitantes apresentardo lances publicos e sucessivos, com lance final e
fechado.

7.8.A etapa de lances da sessao publica tera duragéo inicial de quinze minutos. Apos esse
prazo, o sistema encaminhara aviso de fechamento iminente dos lances, apdés o que
transcorrera o periodo de tempo de até dez minutos, aleatoriamente determinado, findo o
qual sera automaticamente encerrada a recepgao de lances.

7.9.Encerrado o prazo previsto no item anterior, o sistema abrira oportunidade para que o autor
da oferta de valor mais baixo e os das ofertas com precos até dez por cento superiores
aquela possam ofertar um lance final e fechado em até cinco minutos, o que sera sigiloso até
o encerramento deste prazo.

7.9.1. Nao havendo, pelo menos, trés ofertas nas condi¢gdes definidas neste item
poderdo os autores dos melhores lances subsequentes, na ordem de classificagéo, até
0 maximo de trés, oferecer um lance final e fechado até cinco minutos, o qual sera
sigiloso até o encerramento deste prazo.

7.10. Apos o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara os
lances segundo a ordem crescente de valores.

7.10.1. Nao havendo lance final fechado e classificado na forma estabelecida nos
itens anteriores, havera o reinicio da etapa fechada para que os demais licitantes, até no
maximo de trés, na ordem de classificagdo, possam ofertar um lance final e fechado em
até cinco minutos, o qual sera sigiloso até o encerramento deste prazo, observando-se,
apos, o item anterior.

7.11. Podera o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir o
reinicio da etapa fechada, caso nenhum licitante classificado na etapa de lance fechado
atender as exigéncias de habilitagdo
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7.12. Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

7.13. Durante o transcurso da sessdo publica, os licitantes serdao informados, em tempo
real, do valor do menor lance registrado, vedada a identificagdo do licitante.

7.14. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do
Pregao, o sistema eletrénico podera permanecer acessivel aos licitantes para a recepgao
dos lances.

7.15. Quando a desconexd@o do sistema eletrénico para o pregoeiro persistir por tempo
superior a dez minutos, a sessdo publica sera suspensa e reiniciada somente apods
decorridas vinte e quatro horas apds a comunicagdo do fato aos participantes no sitio
eletrénico utilizado para divulgagéao.

7.16. O Critério de julgamento adotado sera o menor prego, conforme definido neste
Edital e seus anexos.

7.17. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

7.18. Em relagado a itens ndo exclusivos para participagdo de microempresas e empresas

de pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificagao
automatica, junto a Receita Federal, do porte da entidade empresarial. O sistema identificara
em coluna prépria as microempresas e empresas de pequeno porte participantes,
procedendo a comparagdo com os valores da primeira colocada, se esta for empresa de
maior porte, assim como das demais classificadas, para o fim de aplicar-se o disposto nos
arts. 44 e 45 da LC n°® 123, de 2006, regulamentada pelo Decreto n° 8.538, de 2015.

7.19. Nessas condi¢cbes, as propostas de microempresas e empresas de pequeno porte
que se encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou
melhor lance seréo consideradas empatadas com a primeira colocada.

7.20. A melhor classificada nos termos do item anterior tera o direito de encaminhar uma
ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no
prazo de 5 (cinco) minutos controlados pelo sistema, contados apdés a comunicagio
automatica para tanto.

7.21. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou
ndo se manifeste no prazo estabelecido, serdo convocadas as demais licitantes
microempresa e empresa de pequeno porte que se encontrem naquele intervalo de 5%
(cinco por cento), na ordem de classificacdo, para o exercicio do mesmo direito, no prazo
estabelecido no subitem anterior.

7.22. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas
de pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores,
sera realizado sorteio entre elas para que se identifique aquela que primeiro podera
apresentar melhor oferta.

7.23. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre
lances finais da fase fechada do modo de disputa aberto e fechado.

7.23.1. Havendo eventual empate entre propostas ou lances, o critério de desempate
sera aquele previsto no art. 3° § 2° da Lei n° 8.666, de 1993, assegurando-se a
preferéncia, sucessivamente, aos bens produzidos:

7.23.1.1. prestados por empresas brasileiras;

7.23.1.2. prestados por empresas que invistam em pesquisa e no desenvolvimento de
tecnologia no Pais;
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7.23.1.3. prestados por empresas que comprovem cumprimento de reserva de cargos
prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e
que atendam as regras de acessibilidade previstas na legislacéo.

7.24. Persistindo o empate, a proposta vencedora sera sorteada pelo sistema eletrénico
dentre as propostas ou os lances empatados.

7.25. Encerrada a etapa de envio de lances da sessao publica, o pregoeiro devera
encaminhar, pelo sistema eletrénico, contraproposta ao licitante que tenha apresentado o
melhor preco, para que seja obtida melhor proposta, vedada a negociagdo em condigdes
diferentes das prevista deste Edital.

7.25.1. A negociagdo sera realizada por meio do sistema, podendo ser
acompanhada pelos demais licitantes.

7.25.2. O pregoeiro solicitara ao licitante melhor classificado que, no prazo de 02
(duas) horas , envie a proposta adequada ao ultimo lance ofertado apds a negociagéo
realizada, acompanhada, se for o caso, dos documentos complementares, quando
necessarios a confirmagao daqueles exigidos neste Edital e ja apresentados.

7.26. Apods a negociagdo do prego, o Pregoeiro iniciara a fase de aceitagédo e julgamento
da proposta.

7.27. Sera assegurado o direito de preferéncia previsto no seu artigo 3° conforme
procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010.

7.27.1. As licitantes qualificadas como microempresas ou empresas de pequeno
porte que fizerem jus ao direito de preferéncia previsto no Decreto n° 7.174, de 2010,
terdo prioridade no exercicio desse beneficio em relagdo as médias e as grandes
empresas na mesma situagao.

8 DA ACEITABILIDADE DA PROPOSTA VENCEDORA.

8.1. Encerrada a etapa de negociagéo, o pregoeiro examinara a proposta classificada em primeiro
lugar quanto a adequagao ao objeto e a compatibilidade de pregco em relagdo ao maximo estipulado
para contratagao neste Edital e em seus anexos, observado o disposto no paragrafo Unico do art. 7° e
no §9° do art. 26 do Decreto n° 10.024/2019.

8.2. A anadlise da exequibilidade da proposta de precos devera ser realizada com o auxilio da
Planilha de Custos e Formacéao de Pregos, a ser preenchida pelo licitante em relagdo a sua proposta
final, conforme anexo deste Edital.

8.3. A Planilha de Custos e Formacdo de Pregos devera ser encaminhada pelo licitante
exclusivamente via sistema, no prazo de 02 (duas) horas, contado da solicitagdo do Pregoeiro, com
os respectivos valores adequados ao lance vencedor e sera analisada pelo Pregoeiro no momento da
aceitagao do lance vencedor.

8.4. A inexequibilidade dos valores referentes a itens isolados da Planilha de Custos e Formacéao
de Precos ndo caracteriza motivo suficiente para a desclassificagcdo da proposta, desde que néao
contrariem exigéncias legais.

8.5. Sera desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do Anexo VII-A
da In SEGES/MPDG n. 5/2017, que:

8.5.1. nao estiver em conformidade com os requisitos estabelecidos neste edital;
8.5.2. contenha vicio insanavel ou ilegalidade;
8.5.3. nao apresente as especificagdes técnicas exigidas pelo Termo de Referéncia;
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8.5.4. apresentar preco final superior ao pre¢co maximo fixado (Acérddo n°
1455/2018-TCU — Plenario), desconto menor do que o minimo exigido, ou que
apresentar preco manifestamente inexequivel.

8.5.4.1. Quando o licitante ndo conseguir comprovar que possui Ou poSSsuird recursos
suficientes para executar a contento o objeto, sera considerada inexequivel a proposta
de pregos ou menor lance que:

8.5.4.1.1. for insuficiente para a cobertura dos custos da contratagio,
apresente pregos global ou unitarios simbdlicos, irrisérios ou de valor zero,
incompativeis com os pregcos dos insumos e salarios de mercado, acrescidos
dos respectivos encargos, ainda que o ato convocatério da licitagdo nao tenha
estabelecido limites minimos, exceto quando se referirem a materiais e
instalagdes de propriedade do préprio licitante, para os quais ele renuncie a
parcela ou a totalidade da remuneragéao.

8.5.4.1.2. apresentar um ou mais valores da planilha de custo que sejam
inferiores aqueles fixados em instrumentos de carater normativo obrigatério, tais
como leis, medidas provisorias e convengdes coletivas de trabalho vigentes.

8.6. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, poderao ser efetuadas diligéncias, na forma do § 3° do artigo 43 da
Lei n° 8.666, de 1993 e a exemplo das enumeradas no item 9.4 do Anexo VII-A da IN SEGES/MPDG
N. 5, de 2017, para que a empresa comprove a exequibilidade da proposta.

8.7. Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da média dos pregos
ofertados para o mesmo item, e a inexequibilidade da proposta nado for flagrante e evidente pela
analise da planilha de custos, ndo sendo possivel a sua imediata desclassificagdo, sera obrigatéria a
realizagao de diligéncias para aferir a legalidade e exequibilidade da proposta.

8.8. Qualquer interessado podera requerer que se realizem diligéncias para aferir a exequibilidade
e a legalidade das propostas, devendo apresentar as provas ou os indicios que fundamentam a
suspeita.

8.8.1. Na hipétese de necessidade de suspensdo de sessao publica para a
realizacdo de diligéncias, com vista ao saneamento das propostas, a sessédo publica
somente podera ser reiniciada mediante aviso prévio no sistema com, no minimo, vinte
e quatro horas de antecedéncia, e a ocorréncia sera registrada em ata.

8.9. O Pregoeiro podera convocar o licitante para enviar documento digital complementar, por
meio de funcionalidade disponivel no sistema, no prazo de 02 (duas) horas, sob pena de nao
aceitagao da proposta.

8.9.1 E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de
solicitagao fundamentada feita no chat pelo licitante, antes de findo o prazo

8.9.2 Dentre os documentos passiveis de solicitacdo pelo Pregoeiro, destacam-se
as planilhas de custo readequadas com o valor final ofertado.

8.10. Todos os dados informados pelo licitante em sua planilha deverao refletir com fidelidade os
custos especificados e a margem de lucro pretendida.

8.11. O Pregoeiro analisara a compatibilidade dos precgos unitarios apresentados na Planilha de
Custos e Formagédo de Pregcos com aqueles praticados no mercado em relagdo aos insumos e
também quanto aos salarios das categorias envolvidas na contratagao;
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8.12. Erros no preenchimento da planilha ndo constituem motivo para a desclassificacdo da
proposta. A planilha podera ser ajustada pelo licitante, no prazo indicado pelo Pregoeiro, desde que
nao haja majoragéo do prego.

8.12.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que
nao alterem a substancia das propostas.

8.12.2. Considera-se erro no preenchimento da planilha passivel de corre¢do a
indicagao de recolhimento de impostos e contribuicbes na forma do Simples Nacional,
quando nao cabivel esse regime.

8.12. Para fins de analise da proposta quanto ao cumprimento das especificagbes do objeto,
podera ser colhida a manifestagdo escrita do setor requisitante do servigo ou da area especializada
no objeto.

8.13. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta ou
lance subsequente, e, assim sucessivamente, na ordem de classificagao.

8.14. Havendo necessidade, o Pregoeiro suspendera a sessdo, informando no “chat” a nova data e
horario para a sua continuidade.

8.15. Nos itens ndo exclusivos para a participagdo de microempresas e empresas de pequeno
porte, sempre que a proposta ndo for aceita, e antes de o Pregoeiro passar a subsequente, havera
nova verificagao, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da
LC n° 123, de 2006, seguindo-se a disciplina antes estabelecida, se for o caso. Encerrada a analise
quanto a aceitagdo da proposta, o pregoeiro verificara a habilitagdo do licitante, observado o disposto
neste Edital.

9 DA HABILITAGAO

9.1. Critérios de Qualificagdo Técnica para a Habilitagdo: A licitante deve apresentar declaragao
que ateste a nao ocorréncia do registro de oportunidade, de modo a garantir o principio
constitucional da isonomia e a selegdo da proposta mais vantajosa para a Administragao
Publica, conforme disposto na Lei n° 8.666, de 1993.

9.2. Como condicdo prévia ao exame da documentagao de habilitacdo do licitante detentor da
proposta classificada em primeiro lugar, o Pregoeiro verificara o eventual descumprimento
das condi¢bes de participagéo, especialmente quanto a existéncia de sangao que impecga a
participagdo no certame ou a futura contratagdo, mediante a consulta aos seguintes
cadastros:

a) SICAF;

b) Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela Contro-
ladoria-Geral da Unido (www.portaldatransparencia.gov.br/ceis);

c) Cadastro Nacional de Condenagbes Civeis por Atos de Improbidade Administrativa,
mantido pelo Conselho Nacional de Justica (www.cnj.jus.br/improbidade adm/
consultar_requerido.php);

d) Lista de Inidéneos e o Cadastro Integrado de Condenagdes por llicitos Administrativos
- CADICON, mantidos pelo Tribunal de Contas da Uniéo - TCU;

9.2.1. Para a consulta de licitantes pessoa juridica podera haver a substituicdo das
consultas das alineas “b”, “c” e “d” acima pela Consulta Consolidada de Pessoa Juridica
do TCU (https://certidoesapf.apps.tcu.gov.br/)

9.2.2. A consulta aos cadastros sera realizada em nome da empresa licitante e
também de seu sécio majoritario, por forga do artigo 12 da Lei n° 8.429, de 1992, que
prevé, dentre as sangbdes impostas ao responsavel pela pratica de ato de improbidade
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administrativa, a proibigcdo de contratar com o Poder Publico, inclusive por intermédio de
pessoa juridica da qual seja socio majoritario.

9.2.2.1. Caso conste na Consulta de Situagao do Fornecedor
a existéncia de Ocorréncias Impeditivas Indiretas, o
gestor diligenciara para verificar se houve fraude por
parte das empresas apontadas no Relatério de
Ocorréncias Impeditivas Indiretas.

9.2.2.2. A tentativa de burla sera verificada por meio dos
vinculos societarios, linhas de fornecimento similares,
dentre outros.

9.2.2.3. O licitante sera convocado para manifestagido
previamente a sua desclassificagao.

9.2.3. Constatada a existéncia de sangdo, o Pregoeiro reputara o licitante
inabilitado, por falta de condigéo de participagao.

9.2.4. No caso de inabilitagdo, havera nova verificagdo, pelo sistema, da eventual
ocorréncia do empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n° 123, de
2006, seguindo-se a disciplina antes estabelecida para aceitagdo da proposta
subsequente.

9.3. Caso atendidas as condicbes de participagdo, a habilitacdo do licitante sera
verificada por meio do SICAF, nos documentos por ele abrangidos, em relagdo a habilitagdo
juridica, a regularidade fiscal e a qualificacdo econdmica financeira, conforme o disposto na
Instrugdo Normativa SEGES/MP n° 03, de 2018.

9.3.1. O interessado, para efeitos de habilitagdo prevista na Instrucéo
Normativa SEGES/MP n° 03, de 2018 mediante utilizagao do sis-
tema, devera atender as condi¢bes exigidas no cadastramento
no SICAF até o terceiro dia util anterior a data prevista para re-
cebimento das propostas;

9.3.2. E dever do licitante atualizar previamente as comprovacées
constantes do SICAF para que estejam vigentes na data da
abertura da sessao publica, ou encaminhar, em conjunto com a
apresentagao da proposta, a respectiva documentagcao atualiza-
da.

9.3.3. O descumprimento do subitem acima implicara a inabilitagdo do
licitante, exceto se a consulta aos sitios eletronicos oficiais
emissores de certiddes feita pelo Pregoeiro lograr éxito em
encontrar a(s) certiddo(ées) valida(s), conforme art. 43, §3°, do
Decreto 10.024, de 2019.

9.4. Havendo a necessidade de envio de documentos de habilitagdo complementares,
necessarios a confirmagdo daqueles exigidos neste Edital e ja apresentados, o licitante sera
convocado a encaminha-los, em formato digital, via sistema, no prazo de 02 (duas) horas, sob
pena de inabilitagéo.

9.5. Somente havera a necessidade de comprovagdo do preenchimento de requisitos
mediante a apresentacdo dos documentos originais nao-digitais quando houver duvida em
relagao a integridade do documento digital .

9.6. Nao serdo aceitos documentos de habilitagdo com indicagcdo de CNPJ/CPF
diferentes, salvo aqueles legalmente permitidos.
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9.7. Se o licitante for a matriz, todos os documentos deverao estar em nome da matriz, e
se o licitante for a filial, todos os documentos deverédo estar em nome da filial, exceto aqueles
documentos que, pela prépria natureza, comprovadamente, forem emitidos somente em nome

da matriz.
9.7.1. Serédo aceitos registros de CNPJ de licitante matriz e filial com
diferentes numeros de documentos pertinentes ao CND e ao
CRF/FGTS, quando for comprovada a centralizagdo do
recolhimento dessas contribui¢des.
9.8. Ressalvado o disposto do item 5.3, os licitantes deverdao encaminhar, nos termos

deste Edital, a documentagao nos itens a seguir, para fins de habilitagao.
9.9. Habilitagao juridica:

9.9.1. No caso de empresario individual, inscrigdo no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;

9.9.2. Em se tratando de Microempreendedor Individual — MEI: Certificado da
Condicao de Microempreendedor Individual - CCMEI, cuja aceitagao ficara condicionada
a verificagdo da autenticidade no sitio www.portaldoempreendedor.gov.br;

9.9.3. No caso de sociedade empresaria ou empresa individual de responsabilidade
limitada - EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado na Junta Comercial da respectiva sede, acompanhado de documento
comprobatério de seus administradores;

9.9.4. inscricdo no Registro Publico de Empresas Mercantis onde opera, com
averbacgao no Registro onde tem sede a matriz, no caso de ser o participante sucursal,
filial ou agéncia;

9.9.5. No caso de sociedade simples: inscrigao do ato constitutivo no Registro Civil
das Pessoas Juridicas do local de sua sede, acompanhada de prova da indicagao dos
seus administradores;

9.9.6. decreto de autorizagao, em se tratando de sociedade empresaria estrangeira
em funcionamento no Pais;

9.9.7. No caso de sociedade cooperativa: ata de fundagdo e estatuto social em
vigor, com a ata da assembleia que o aprovou, devidamente arquivado na Junta
Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, bem
como o registro de que trata o art. 107 da Lei n® 5.764, de 1971.

9.9.8. Os documentos acima deverdo estar acompanhados de todas as alteragbes
ou da consolidagao respectiva.

9.10. Regularidade fiscal e trabalhista:

9.10.1. prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas ou no
Cadastro de Pessoas Fisicas, conforme o caso;

9.10.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentagéo de certiddo expedida conjuntamente pela Secretaria da Receita Federal do
Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos
os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n°
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1.751, de 02/10/2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral
da Fazenda Nacional.

9.10.3. prova de regularidade com o Fundo de Garantia do Tempo de Servigo
(FGTS);
9.10.4. prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,

mediante a apresentacdo de certidao negativa ou positiva com efeito de negativa, nos
termos do Titulo VII-A da Consolidacéo das Leis do Trabalho, aprovada pelo Decreto-Lei
n°® 5.452, de 1° de maio de 1943;

9.10.5. prova de inscrigdo no cadastro de contribuintes municipal, relativo ao
domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o
objeto contratual,;

9.10.6. prova de regularidade com a Fazenda Municipal do domicilio ou sede do
licitante, relativa a atividade em cujo exercicio contrata ou concorre;

9.10.7. caso o licitante seja considerado isento dos tributos municipais relacionados
ao objeto licitatério, devera comprovar tal condicdo mediante a apresentacdo de
declaragdo da Fazenda Municipal do seu domicilio ou sede, ou outra equivalente, na

forma da lei;

9.11. Qualificagao Econdémico-Financeira:
9.11.1. certidao negativa de faléncia expedida pelo distribuidor da sede do licitante;
9.11.2. balango patrimonial e demonstragdes contabeis do ultimo exercicio social, ja

exigiveis e apresentados na forma da lei, que comprovem a boa situagdo financeira da
empresa, vedada a sua substituicdo por balancetes ou balangos provisorios, podendo
ser atualizados por indices oficiais quando encerrado ha mais de 3 (trés) meses da data
de apresentacéo da proposta;

9.11.2.1. no caso de empresa constituida no exercicio social vigente, admite-
se a apresentacdo de balango patrimonial e demonstragdes contabeis referentes
ao periodo de existéncia da sociedade;

9.11.2.2. é admissivel o balango intermediario, se decorrer de lei ou
contrato/estatuto social.

9.11.3. comprovagao da boa situagao financeira da empresa mediante obtengéo de
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC),
superiores a 1 (um), obtidos pela aplicagdo das seguintes formulas:

Ativo Circulante + Realizavel a Longo Prazo

LG =
G Passivo Circulante + Passivo Ndo Circulante
SG = Ativo Total

Passivo Circulante + Passivo Nao Circulante
LC = Ativo Circulante

Passivo Circulante

9.11.4. As empresas que apresentarem resultado inferior ou igual a 1(um) em
qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente
(LC), deverdo comprovar patriménio liquido de 10% (dez por cento) do valor total
estimado da contratagcao ou do item pertinente.
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9.12. Qualificagao Técnica:

9.12.1. Comprovagao de aptiddo para a prestacdo dos servigos em caracteristicas,
quantidades e prazos compativeis com o objeto desta licitagdo, ou com o item pertinente,
, mediante a apresentacao de atestado(s) fornecido(s) por pessoas juridicas de direito
publico ou privado.

9.11.1. Os atestados deverdo referir-se a servigos prestados no ambito de sua
atividade econdmica principal ou secundaria especificadas no contrato social vigente;

9.11.2. Somente seréo aceitos atestados expedidos apos a conclusdo do contrato ou
se decorrido, pelo menos, um ano do inicio de sua execugao, exceto se firmado para ser
executado em prazo inferior, conforme item 10.8 do Anexo VII-A da IN SEGES/MPDG n.
5, de 2017.

9.11.3. Podera ser admitida, para fins de comprovagao de quantitativo minimo do
servico, a apresentacdo de diferentes atestados de servigcos executados de forma
concomitante, pois essa situagdo se equivale, para fins de comprovagédo de capacidade
técnico-operacional, a uma unica contratagdo, nos termos do item 10.9 do Anexo VII-A
da IN SEGES/MPDG n. 5/2017.

9.11.4. O licitante disponibilizara todas as informagdes necessarias a comprovagao
da legitimidade dos atestados apresentados, apresentando, dentre outros documentos,
copia do contrato que deu suporte a contratagdo, endereco atual da contratante e local
em que foram prestados os servigos, consoante o disposto no item 10.10 do Anexo VII-A
da IN SEGES/MPDG n. 5/2017.

9.13. Em relagao as licitantes cooperativas sera, ainda, exigida a seguinte documentagao
complementar:

9.13.1. A relagdo dos cooperados que atendem aos requisitos técnicos
exigidos para a contratagcédo e que executardo o contrato, com as
respectivas atas de inscrigdo e a comprovagdo de que estado
domiciliados na localidade da sede da cooperativa, respeitado o
disposto nos arts. 4°, inciso Xl, 21, inciso | e 42, §§2° a 6° da Lei
n. 5.764 de 1971;

9.13.2. A declaracdo de regularidade de situagdo do contribuinte
individual — DRSCI, para cada um dos cooperados indicados;

9.13.3. A comprovagao do capital social proporcional ao numero de
cooperados necessarios a prestagao do servigo;

9.13.4. O registro previsto na Lei n. 5.764/71, art. 107;

9.13.5. A comprovacgao de integragdo das respectivas quotas-partes por
parte dos cooperados que executarao o contrato; e

9.13.6. Os seguintes documentos para a comprovagao da regularidade
juridica da cooperativa: a) ata de fundagéo; b) estatuto social
com a ata da assembleia que o aprovou; c) regimento dos
fundos instituidos pelos cooperados, com a ata da assembleia;
d) editais de convocagdo das trés Ultimas assembleias gerais
extraordinarias; e) trés registros de presenca dos cooperados
que executardo o contrato em assembleias gerais ou nas
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9.13.7.

reunides seccionais; e f) ata da sessdo que os cooperados
autorizaram a cooperativa a contratar o objeto da licitagao;

A Ultima auditoria contabil-financeira da cooperativa, conforme
dispde o art. 112 da Lei n. 5.764/71 ou uma declaragao, sob as
penas da lei, de que tal auditoria ndo foi exigida pelo 6rgao
fiscalizador.

9.14. Tratando-se de licitantes reunidos em consorcios, serdo observadas as seguintes

exigéncias:

9.14.1.

9.14.2,

9.14.3.

9.14.4.

9.14.5.

9.14.6.

9.14.7.

9.14.8.

comprovacdo da existéncia de compromisso publico ou
particular de constituicdo de consorcio, subscrito pelas empresa
que dele participardo, com indicagdo da empresa-lider, que
devera possuir amplos poderes representar os consorciadas no
procedimento licitatério e no instrumento contratual, receber e
dar quitagéo, responder administrativa e judicialmente, inclusive
receber notificagao, intimagéo e citagao;

apresentacdo de documentagdo de habilitagdo especificada no
edital por empresa consorciada;

comprovagdo da capacidade técnica do consoércio pelo
somatério dos quantitativos de cada consorciado, na forma
estabelecida neste edital;

demonstragédo, pelo consorcio, pelo somatério de valores de
cada consorciado, na proporgdo de sua respectiva participagéo,
do atendimento aos indices contabeis definidos neste edital
[[com o acréscimo de ... %], para fins de qualificagdo
econbmico-financeira, na proporgdo da respectiva participacdo;

9.14.4.1. Quando se tratar de consércio composto em sua
totalidade por micro e pequena empresas, ndo sera
necessario cumprir esse acréscimo percentual na
qualificagdo econbmico-financeira;

responsabilidade solidaria das empresas consorciadas pelas
obrigagcbes do consorcio, nas fases de licitagdo e durante a
vigéncia do contrato;

obrigatoriedade de lideranga por empresa brasileira no consorcio
formado por empresas brasileiras e estrangeiras;

constituicdo e registro do consoércio antes da celebragédo do
contrato;

proibicdo de participagdo de empresa consorciada, na mesma
licitagdo, por intermédio de mais de um consorcio ou
isoladamente.

9.15. O licitante enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado (a) da prova de inscrigdo nos cadastros de contribuintes estadual e municipal e (b)
da apresentagéo do balango patrimonial e das demonstragdes contabeis do ultimo exercicio.
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9.16. A existéncia de restrigdo relativamente a regularidade fiscal e trabalhista ndo impede
que a licitante qualificada como microempresa ou empresa de pequeno porte seja declarada
vencedora, uma vez que atenda a todas as demais exigéncias do edital.

9.16.1. A declaragdo do vencedor acontecera no momento
imediatamente posterior a fase de habilitagao.

9.17. Caso a proposta mais vantajosa seja ofertada por microempresa, empresa de
pequeno porte ou sociedade cooperativa equiparada, e uma vez constatada a existéncia de
alguma restricdo no que tange a regularidade fiscal e trabalhista, a mesma sera convocada para,
no prazo de 5 (cinco) dias Uteis, apos a declaragdo do vencedor, comprovar a regularizagdo. O
prazo podera ser prorrogado por igual periodo, a critério da administracdo publica, quando
requerida pelo licitante, mediante apresentacao de justificativa.

9.18. A nao-regularizagdo fiscal e trabalhista no prazo previsto no subitem anterior
acarretara a inabilitacédo do licitante, sem prejuizo das sangbes previstas neste Edital, sendo
facultada a convocacgao dos licitantes remanescentes, na ordem de classificagdo. Se, na ordem
de classificagdo, seguir-se outra microempresa, empresa de pequeno porte ou sociedade
cooperativa com alguma restricdo na documentagio fiscal e trabalhista, sera concedido o
mesmo prazo para regularizagao.

9.19. Havendo necessidade de analisar minuciosamente os documentos exigidos, o
Pregoeiro suspendera a sessao, informando no “chat” a nova data e horario para a continuidade
da mesma.

9.20. Sera inabilitado o licitante que ndo comprovar sua habilitagdo, seja por nao
apresentar quaisquer dos documentos exigidos, ou apresenta-los em desacordo com o
estabelecido neste Edital.

9.21. Nos itens ndo exclusivos a microempresas e empresas de pequeno porte, em
havendo inabilitagdo, havera nova verificagdo, pelo sistema, da eventual ocorréncia do empate
ficto, previsto nos artigos 44 e 45 da LC n° 123, de 2006, seguindo-se a disciplina antes
estabelecida para aceitagdo da proposta subsequente.

9.22. O licitante provisoriamente vencedor em um item, que estiver concorrendo em outro
item, ficara obrigado a comprovar os requisitos de habilitagdo cumulativamente, isto €, somando
as exigéncias do item em que venceu as do item em que estiver concorrendo, € assim
sucessivamente, sob pena de inabilitacéo, além da aplicagdo das sang¢des cabiveis.

9.22.1. Nao havendo a comprovagcdo cumulativa dos requisitos de
habilitacdo, a inabilitacdo recaira sobre o(s) item(ns) de
menor(es) valor(es) cuja retirada(s) seja(m) suficiente(s) para a
habilitacdo do licitante nos remanescentes.

9.23. Constatado o atendimento as exigéncias de habilitagdo fixadas no Edital, o licitante
sera declarado vencedor.

10. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1. A proposta final do licitante declarado vencedor devera ser encaminhada no
prazo de 02 (duas horas) horas/dias, a contar da solicitagdo do Pregoeiro no
sistema eletrénico e devera:

10.1.1. ser redigida em lingua portuguesa, datilografada ou digitada, em
uma via, sem emendas, rasuras, entrelinhas ou ressalvas,
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devendo a ultima folha ser assinada e as demais rubricadas pelo
licitante ou seu representante legal.

10.1.2. apresentar a planilha de custos e formagdo de pregos,
devidamente ajustada ao lance vencedor, em conformidade com
0 modelo anexo a este instrumento convocatorio.

10.1.3. conter a indicagdo do banco, numero da conta e agéncia do
licitante vencedor, para fins de pagamento.

10.2. A proposta final devera ser documentada nos autos e sera levada em
consideragdo no decorrer da execugdo do contrato e aplicagdo de eventual
sangéo a Contratada, se for o caso.

10.2.1. Todas as especificagbes do objeto contidas na proposta
vinculam a Contratada.

10.3. Os pregos deverdo ser expressos em moeda corrente nacional, o
valor unitario em algarismos e o valor global em algarismos e por extenso (art.
5° da Lei n°® 8.666/93).

10.3.1. Ocorrendo divergéncia entre os pregos unitarios e o preco
global, prevalecerédo os primeiros; no caso de divergéncia entre
os valores numéricos e o0s valores expressos por extenso,
prevalecerao estes ultimos.

10.4. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto
deste Edital, sem conter alternativas de pre¢o ou de qualquer outra condigao
que induza o julgamento a mais de um resultado, sob pena de
desclassificagao.

10.5. A proposta devera obedecer aos termos deste Edital e seus Anexos,
ndo sendo considerada aquela que nao corresponda as especificagdes ali
contidas ou que estabelega vinculo a proposta de outro licitante.

10.6. As propostas que contenham a descrigdo do objeto, o valor e os documentos
complementares estardo disponiveis na internet, apés a homologacéo.

11. DOS RECURSOS

11.1. O Pregoeiro declarara o vencedor e, depois de decorrida a fase de
regularizacdo fiscal e trabalhista de microempresa ou empresa de pequeno
porte, se for o caso, concedera o prazo de no minimo trinta minutos, para que
qualquer licitante manifeste a intengao de recorrer, de forma motivada, isto €,
indicando contra qual(is) decisdo(des) pretende recorrer e por quais motivos,
em campo proprio do sistema.

11.2. Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade
e a existéncia de motivagado da intengao de recorrer, para decidir se admite ou
nao o recurso, fundamentadamente.

11.2.1. Nesse momento o Pregoeiro ndo adentrara no mérito recursal,
mas apenas verificara as condicbes de admissibilidade do
recurso.

11.2.2. A falta de manifestacdo motivada do licitante quanto a intengéo
de recorrer importara a decadéncia desse direito.

11.2.3. Uma vez admitido o recurso, o recorrente tera, a partir de entao,
o0 prazo de trés dias para apresentar as razdes, pelo sistema
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eletrénico, ficando os demais licitantes, desde logo, intimados
para, querendo, apresentarem contrarrazdes também pelo
sistema eletrénico, em outros trés dias, que comegarao a contar
do término do prazo do recorrente, sendo-lhes assegurada vista
imediata dos elementos indispensaveis a defesa de seus
interesses.

11.3. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de
aproveitamento.

11.4. Os autos do processo permanecerao com vista franqueada aos interessados,
no enderego constante neste Edital.

13. DA REABERTURA DA SESSAO PUBLICA
13.1. A sesséao publica podera ser reaberta:

13.1.1. Nas hipéteses de provimento de recurso que leve a anulagdo de atos
anteriores a realizagdo da sessdo publica precedente ou em que seja anulada a prépria
sessao publica, situacdo em que serdo repetidos os atos anulados e os que dele
dependam.

13.1.2. Quando houver erro na aceitacdo do pregco melhor classificado ou quando o
licitante declarado vencedor nao assinar o contrato, néo retirar o instrumento equivalente
ou nao comprovar a regularizagao fiscal e trabalhista, nos termos do art. 43, §1°da LC n°
123/2006, serdo adotados os procedimentos imediatamente posteriores ao encerramento
da etapa de lances.

13.2. Todos os licitantes remanescentes deverdo ser convocados para acompanhar a
sessao reaberta.

13.2.1. A convocagao se dara por meio do sistema eletrénico (“chat”), e-mail, de acor-
do com a fase do procedimento licitatério.

13.2.2. A convocagéo feita por e-mail dar-se-a de acordo com os dados contidos no Sl-
CAF, sendo responsabilidade do licitante manter seus dados cadastrais atuali-
zados.

14. DA ADJUDICAGAO E HOMOLOGAGAO

14.1. O objeto da licitagdo sera adjudicado ao licitante declarado vencedor, por ato do
Pregoeiro, caso nao haja interposigao de recurso, ou pela autoridade competente, apds a regular
decisao dos recursos apresentados.

14.2. Apoés a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologara o procedimento licitatorio.

15. DA GARANTIA DE EXECUGAO

15.1 Sera exigida a prestacdo de garantia na presente contratacdo, conforme regras
constantes do Termo de Referéncia

Camara Nacional de Modelos de Licitagoes e Contratos Administrativos da Consultoria-Geral da Unido
Edital modelo para Pregéo Eletronico: Servigos de Tecnologia da Informagdo e Comunicagéo
Atualizagdo: Julho/2020



-_—
|

16.2

17. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

17.1. Apods a homologagéo da licitagdo, em sendo realizada a contratagdo, sera firmado
Termo de Contrato ou emitido instrumento equivalente.

17.2. O adjudicatario tera o prazo de 05 (cinco) dias Uteis, contados a partir da data de sua
convocacgao, para assinar o Termo de Contrato ou aceitar instrumento equivalente, conforme o
caso (Nota de Empenho/Carta Contrato/Autorizacdo), sob pena de decair do direito a
contratagao, sem prejuizo das sangdes previstas neste Edital.

17.2.1. Alternativamente a convocagéo para comparecer perante o 6érgéo ou entidade para a
assinatura do Termo de Contrato, a Administragdo podera encaminha-lo para assinatura,
mediante correspondéncia postal com aviso de recebimento (AR) ou meio eletrénico, para que
seja assinado e devolvido no prazo de 05 (cinco) dias, a contar da data de seu recebimento.

17.2.2. O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por
solicitagdo justificada do adjudicatario e aceita pela Administragao.

17.2.3. O Aceite da Nota de Empenho ou do instrumento equivalente, emitida a empresa
adjudicada, implica no reconhecimento de que:

17.2.4.referida Nota esta substituindo o contrato, aplicando-se a relagdo de negdcios ali
estabelecida as disposigcdes da Lei n° 8.666, de 1993;

17.2.5. a contratada se vincula a sua proposta e as previsdes contidas no edital e
Seus anexos;

17.2.6. a contratada reconhece que as hipéteses de rescisdo sdo aquelas previstas
nos artigos 77 e 78 da Lei n° 8.666/93 e reconhece os direitos da Administragéo previstos nos
artigos 79 e 80 da mesma Lei.
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17.3. O prazo de vigéncia da contratacdo é de 12 meses, prorrogavel conforme previsao no
instrumento contratual ou no termo de referéncia.

17.4. Previamente a contratacdo a Administracdo realizara consulta ao Sicaf para identificar
possivel suspensao temporaria de participagao em licitagdo, no ambito do 6rgdo ou entidade,
proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas,
observado o disposto no art. 29, da Instrugdo Normativa n°® 3, de 26 de abril de 2018, e nos
termos do art. 6°, lll, da Lei n® 10.522, de 19 de julho de 2002, consulta prévia ao CADIN.

17.41. Nos casos em que houver necessidade de assinatura do instrumento de
contrato, e o fornecedor ndo estiver inscrito no SICAF, este devera proceder ao seu
cadastramento, sem énus, antes da contratagao.

17.4.2. Na hipotese de irregularidade do registro no SICAF, o contratado devera
regularizar a sua situagdo perante o cadastro no prazo de até 05 (cinco) dias Uteis, sob pena de
aplicacao das penalidades previstas no edital e anexos.

17.5. Na assinatura do contrato ou da ata de registro de precos, sera exigida a comprovagao das
condigdes de habilitagdo consignadas no edital, que deverédo ser mantidas pelo licitante durante
a vigéncia do contrato ou da ata de registro de pregos.

17.6. Na hipdtese de o vencedor da licitagdo ndo comprovar as condigdes de habilitacéo
consignadas no edital ou se recusar a assinar o contrato ou a ata de registro de pregos, a
Administragcédo, sem prejuizo da aplicagéo das san¢des das demais cominagdes legais cabiveis a
esse licitante, podera convocar outro licitante, respeitada a ordem de classificagéo, para, apds a
comprovagao dos requisitos para habilitacdo, analisada a proposta e eventuais documentos
complementares e, feita a negociagao, assinar o contrato ou a ata de registro de pregos.

18. DO REAJUSTAMENTO EM SENTIDO GERAL

18.1.  As regras acerca do reajustamento em sentido geral do valor contratual sdo as estabelecidas
no Termo de Referéncia, anexo a este Edital.

19. DO RECEBIMENTO DO OBJETO E DA FISCALIZAGAO

19.1.  Os critérios de recebimento e aceitagdo do objeto e de fiscalizagado estéo previstos no Termo
de Referéncia.

20. DAS OBRIGAGOES DA CONTRATANTE E DA CONTRATADA

20.1. As obrigacdes da Contratante e da Contratada s&o as estabelecidas no Termo de Referéncia.

21. DO PAGAMENTO

21.1.  As regras acerca do pagamento sdo as estabelecidas no Termo de Referéncia, anexo a este
Edital.

21.1.1. E admitida a cessao de crédito decorrente da contratacdo de que trata este Ins-
trumento Convocatério, nos termos do previsto na minuta contratual anexa a
este Edital.
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22. DAS SANGOES ADMINISTRATIVAS.

22.1. Comete infragdo administrativa, nos termos da Lei n° 10.520, de 2002, o licitante/adjudicatario
que:

22.1.1. nao assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, quando
convocado dentro do prazo de validade da proposta;

22.1.2. ndo assinar a ata de registro de precos, quando cabivel;
22.1.3. apresentar documentagéo falsa;

22.1.4. deixar de entregar os documentos exigidos no certame;
22.1.5. ensejar o retardamento da execugao do objeto;

22.1.6. nao mantiver a proposta;

22.1.7. cometer fraude fiscal;

22.1.8. comportar-se de modo inidéneo;

22.2. As sangbes do item acima também se aplicam aos integrantes do cadastro de
reserva, em pregao para registro de precos que, convocados, ndo honrarem o compromisso
assumido injustificadamente.

22.3. Considera-se comportamento inidoneo, entre outros, a declaragcido falsa quanto as
condi¢des de participagdo, quanto ao enquadramento como ME/EPP ou o conluio entre os
licitantes, em qualquer momento da licitagdo, mesmo apds o encerramento da fase de lances.

22.4. O licitante/adjudicatario que cometer qualquer das infragcdes discriminadas nos
subitens anteriores ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as
seguintes sangoes:

22.4.1. Adverténcia por faltas leves, assim entendidas como aquelas que néo
acarretarem prejuizos significativos ao objeto da contratacao;

22.4.2. Multa de 2% (dois por cento) sobre o valor estimado do(s) item(s)
prejudicado(s) pela conduta do licitante;

22.4.3. Suspensao de licitar e impedimento de contratar com o 6rgdo, entidade ou
unidade administrativa pela qual a Administragcdo Publica opera e atua
concretamente, pelo prazo de até dois anos;

22.4.4. Impedimento de licitar e de contratar com a Unido e descredenciamento no
SICAF, pelo prazo de até cinco anos;

22.4.5. Declaracdo de inidoneidade para licitar ou contratar com a Administracao
Publica, enquanto perdurarem os motivos determinantes da puni¢céo ou até que
seja promovida a reabilitacdo perante a prépria autoridade que aplicou a
penalidade, que sera concedida sempre que a Contratada ressarcir a
Contratante pelos prejuizos causados;

22.5. A penalidade de multa pode ser aplicada cumulativamente com as demais sangoes.

22.6. Se, durante o processo de aplicagdo de penalidade, se houver indicios de pratica de
infracdo administrativa tipificada pela Lei n° 12.846, de 1° de agosto de 2013, como ato lesivo
a administragdo publica nacional ou estrangeira, cépias do processo administrativo
necessarias a apuragao da responsabilidade da empresa deverao ser remetidas a autoridade
competente, com despacho fundamentado, para ciéncia e decisdo sobre a eventual
instauracao de investigacdo preliminar ou Processo Administrativo de Responsabilizacdo —
PAR. A apuracdo e o julgamento das demais infragbes administrativas ndo consideradas
como ato lesivo a Administragdo Publica nacional ou estrangeira nos termos da Lei n® 12.846,
de 1° de agosto de 2013, seguirdo seu rito normal na unidade administrativa.
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22.7. O processamento do PAR n&o interfere no seguimento regular dos processos
administrativos especificos para apuracdo da ocorréncia de danos e prejuizos a
Administracdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou
sem a participacédo de agente publico.

22.8. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela
conduta do licitante, a Unido ou Entidade podera cobrar o valor remanescente judicialmente,
conforme artigo 419 do Cédigo Civil.

22.9. A aplicagcdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo que assegurara o contraditério e a ampla defesa ao licitante/adjudicatério,
observando-se o procedimento previsto na Lei n° 8.666, de 1993, e subsidiariamente na Lei
n°® 9.784, de 1999.

22.10. A autoridade competente, na aplicagdo das sangdes, levara em consideragdo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administracéo, observado o principio da proporcionalidade.

22.11. As penalidades serao obrigatoriamente registradas no SICAF.As sangdes por atos
praticados no decorrer da contratagédo estédo previstas no Termo de Referéncia.

23. DA FORMAGCAO DO CADASTRO DE RESERVA

23.1. Apds o encerramento da etapa competitiva, os licitantes poderédo reduzir seus pregos ao valor
da proposta do licitante mais bem classificado.

23.2. A apresentacdo de novas propostas na forma deste item ndo prejudicara o resultado do
certame em relagao ao licitante melhor classificado.

23.3. Havendo um ou mais licitantes que aceitem cotar suas propostas em valor igual ao do
licitante vencedor, estes serdo classificados sequndo a ordem da ultima proposta individual
apresentada durante a fase competitiva.

23.4. Esta ordem de classificagdo dos licitantes registrados devera ser respeitada nas contratagées
e somente sera utilizada acaso o melhor colocado no certame ndo assine a ata ou tenha seu
registro cancelado nas hipoteses previstas nos artigos 20 e 21 do Decreto n° 7.892/213.

24. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

24.1. Até 03 (irés) dias uteis antes da data designada para a abertura da sessao publica,
qualquer pessoa podera impugnar este Edital.

24.2. A impugnacdo podera ser realizada por forma eletrbnica, pelo e-mail
compras@ufgd.edu.br, ou por peticdo dirigida ou protocolada no enderego citado no
cabecalho deste Edital.

24.3. Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboracdo deste Edital e
seus anexos, decidir sobre a impugnacao no prazo de até dois dias Uteis contados da data de
recebimento da impugnacéo.

24 4. Acolhida a impugnacao, sera definida e publicada nova data para a realizagdo do
certame.
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24.5. Os pedidos de esclarecimentos referentes a este processo licitatério deverdo ser enviados ao
Pregoeiro, até 03 (irés) dias Uteis anteriores a data designada para abertura da sessdo publica,
exclusivamente por meio eletrénico via internet, no endereco indicado no Edital.

24.6. O pregoeiro respondera aos pedidos de esclarecimentos no prazo de dois dias uteis,
contados da data do recebimento do pedido e podera requisitar subsidios formais aos
responsaveis pela elaboragéo do edital e dos anexos

24.7. As impugnagdes e pedidos de esclarecimentos ndo suspendem o0s prazos previstos no
certame.

24.71. A concessao de efeito suspensivo a impugnacdo é medida excepcional e devera ser
motivada pelo pregoeiro, nos autos do processo de licitagdo.

24.8. As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e vinculardo os
participantes e a administragao.

25. DAS DISPOSIGOES GERAIS
25.1. Da sessao publica do Pregéao divulgar-se-a Ata no sistema eletrénico.

25.2.  Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizagdo do certame na data marcada, a sessdo sera automaticamente transferida para o
primeiro dia util subsequente, no mesmo horario anteriormente estabelecido, desde que nao
haja comunicagdo em contrario, pelo Pregoeiro.

25.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessido publica
observardo o horério de Brasilia — DF.

25.4. No julgamento das propostas e da habilitagdo, o Pregoeiro podera sanar erros ou
falhas que ndo alterem a substancia das propostas, dos documentos e sua validade juridica,
mediante despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes
validade e eficacia para fins de habilitagao e classificagao.

25.5. A homologacéo do resultado desta licitagdo nao implicara direito a contratagao.

25.6. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da
ampliagdo da disputa entre os interessados, desde que ndo comprometam o interesse da
Administragao, o principio da isonomia, a finalidade e a seguranga da contratago.

25.7. Os licitantes assumem todos os custos de preparacdo e apresentagdo de suas
propostas e a Administragdo ndo sera, em nenhum caso, responsavel por esses custos,
independentemente da condugao ou do resultado do processo licitatorio.

25.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia
do inicio e incluir-se-a o do vencimento. Sé se iniciam e vencem os prazos em dias de
expediente na Administragao.

25.9. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento
do licitante, desde que seja possivel o aproveitamento do ato, observados os principios da
isonomia e do interesse publico.

25.10. Em caso de divergéncia entre disposigdes deste Edital e de seus anexos ou demais
pecas que compdem o processo, prevalecera as deste Edital.
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2511. O Edital esta disponibilizado, na integra, no enderego eletrdnico
https://portal.ufgd.edu.br/divisaol/licitacao/pregac e também podera ser lido e/ou obtido no
endereco indicado no preambulo deste Edital, nos dias uteis, no horario das 08 horas as 16
horas, mesmo enderego e periodo no qual os autos do processo administrativo permanecerao
com vista franqueada aos interessados.

25.12. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
25.12.1. ANEXO | — Termo de Referéncia;
25.12.2. ANEXO Il — Estudo Técnico Preliminar;
25.12.3. ANEXO Il — Minuta de Ata de Registro de Precos;
25.12.4. ANEXO IV — Minuta de Termo de Contrato;

Dourados, 29 de novembro de 2021.

Cristiane Stolte'

Pr6-Reitora de Administragio?®

1 Designacao conforme portaria RTR/UFGD n° 283 de 04 de maio de 2020, publicada no D.O.U n° 84, em 05 de maio 2020,
secao 2, pagina 29, disponivel em: http://www.in.gov.br/web/dou/-/portarias-de-4-de-maio-de-2020-255170744

2Atribuigcdes conforme portaria RTR/UFGD n° 540 de 12 de junho de 2015, publicada no Boletim de Servigo n° 1.858 de 16 de
junho de 2015 ao Proé-Reitor de Administragao, disponivel em: http:/ffiles.ufgd.edu.br/arquivos/boletins/1858.pdf
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Anexo 01 do Edital

TERMO DE REFERENCIA

Processo Administrativo n? 23005.000668/2021-45

Aquisicao da licenca Advanced Gateway Security Suite
(AGSS) e licenca adicional SonicWall Analytics Software
para renovagao do suporte técnico e garantia do appliance
de firewall SonicWall Supermassive 9600 em Par de Alta

Disponibilidade pelo periodo de 12 meses.
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Dourados/MS, setembro de 2021

Historico de Revisoes

Data Versao Descrigao Autor
Equipe de
29/09/2021 1.0 |Finalizacdo da primeira versdo do documento. planejamento da
contratacao
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Referéncia: Arts. 12 a 24 IN SGD/ME N2 1/2019.

1 — OBJETO DA CONTRATAGAO

1.1 Aquisicdo da licenca Advanced Gateway Security Suite (AGSS) e licen¢a adicional SonicWall
Analytics Software para renovac¢do do suporte técnico e garantia do appliance de firewall SonicWall
Supermassive 9600 em Par de Alta Disponibilidade pelo periodo de 12 meses, via registro de
pregos;

1.1. O Objeto da contratacdo nao incide nas hipoteses vedadas pelos artigos 32 e 42 da IN
SGD/ME n2 1/2019.

1.2. O objeto da contratagdo e seus itens ndao permitem terceirizagao direta ou indireta
conforme artigo 412 da IN SGD/ME n2 1/2019.

2 — DESCRICAO DA SOLUCAO DE TIC

2.1 Bens e servigos que compdem a solugao

Id. o . Cédigo . Métrica ou
Descricao do Bem ou Servigo CATMAT/CATSER Quantidade Unidade
1 |Renovagdo da licenga ADVANCED GATEWAY SECURITY SUITE 150100 1 Un.
BUNDLE FOR SUPERMASSIVE 9600 1YR
2 |Licenca adicional SONICWALL ANALYTICS SOFTWARE FOR 150100 1 Un.
SUPERMASSIVE 9600 SERIES 1YR

O presente registro de precos ndo sera passivel de adesdo por parte de érgaos ou entidades nao
participantes da Inten¢do de Registro de Precos — IRP.

3 — JUSTIFICATIVA PARA A CONTRATAGAO

3.1. Contextualizacao e Justificativa da Contratacao e Estimativa de

Demanda
O firewall é uma solucdo de seguranca que controla o acesso entre as estacdes de trabalho
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de uma rede local aos servidores de aplicacdo, estejam eles localizados na Infraestrutura da UFGD
ou em sites remotos da internet. E composto por hardware e software que permitem a aplicacdo
de politicas de acesso, definidas com base na politica de seguranca, normativos e necessidades de

acesso aos dispositivos conectados pelo firewall.

Atualmente, a Universidade Federal da Grande Dourados — UFGD possui solucao de firewall
baseada no equipamento marca SonicWall, modelo Supermassive 9600, utilizado para executar as
funcdes de proteger e controlar os acessos aos servicos que a UFGD disponibiliza, bem como o
acesso dos computadores da Universidade a internet. A licenca para ativacdo dos servicos do
Firewall da UFGD garante o funcionamento dos recursos que estdo ativos desde a sua
implementacdo. O equipamento utilizado na UFGD possui funcionalidades de seguranga,

disponibilidade, controle de acessos, contabilizacdo e relatdrios da atividade de rede.

A solugdo atual, adquirida em 2015, esta chegando ao final do seu ciclo de vida, o que deve
encerrar o suporte e atualizacbes de firmware da mesma. Isso somado as limitacbes de
performance que o equipamento comec¢a a apresentar, apontam para a necessidade de sua

atualizacdo. Assim, renovacao da licenca do atual firewall justifica-se, visto que:
1. O estudo para aquisi¢do e implantacdao de uma solugdao demanda tempo.

2. O equipamento perde uma grande parte dos seus recursos, a partir do momento
gue seu licenciamento expira. Tal situacdo poderia colocar em risco a maior parte
dos servicos oferecidos pela UFGD, ja que a maioria dos recursos de seguranca,
prevencdo de ataques, disponibilidade, controle de acessos e gerenciamento ficaria

desabilitada sem o licenciamento.

3. Foi realizado um consideravel investimento na aquisicdo desta solucdo, e que a

referida licenga permitira manter a solug¢dao atualizada e em pleno funcionamento
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durante o periodo de sua vigéncia, prolongando a vida util da solugdo de firewall —

e consequentemente — preservando o investimento realizado anteriormente na sua

aquisicdo e capacitacdo da equipe.

4. Outro ponto importante também a ser considerado, a renovacdao garante o
funcionamento eficiente do equipamento, proporcionando estratégias de expansao
do nivel da utilizacdo da rede da organizacdo ao mesmo tempo em que é capaz de

incrementar o numero de usudrios atendidos, pelo fato de ainda termos

capacidade de expansdo na sua utilizacdo na atual solucao de firewall, como:

Recurso Maximo Utilizado Disponivel
CPU 100% 35% (média) 65% (média)
Connections 130.000 90.260 39.740
Interfaces de rede 20 8 12
Throughput 20Gb 1Gb 19Gb
DPI-SSL 12.000 8.857 3.143

A licenga de uso do equipamento também permite atualizagGes, que fazem-se necessarias

pelas razbes a seguir:

. Segurancga: novas protegdes, presentes nas versdes mais atuais dos softwares dos

firewalls de rede, cuja as novas atualizacdes sdo necessarias para combater modalidades

novas de ataques e ameagas;

. Desempenho: A ferramenta de firewall utilizada, necessita de licenciamento para
trabalhar em alta disponibilidade. Caso esse recurso ndo seja novamente licenciado, podera
ocorrer drastica diminuicao no desempenho da rede, visto que o referido equipamento é o
concentrador de todas as conexdes, tanto da UFGD para internet, quanto da Internet para

UFGD. Outro ponto a ser considerado é o aumento do nimero de computadores e também do
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elevado volume de trafego de dados de cada um deles na rede da UFGD (crescimento
quantitativo), novas aplicacdes e protocolos de rede ja estdo em uso e outros serao
implantados no futuro, o que exige desta plataforma desempenho superior para tratar as
conexdes de rede;

e Confiabilidade e disponibilidade: como o equipamento em questdo funciona no
perimetro entre a Internet e a rede da UFGD, a interconexdao entre estas duas redes
dependem do perfeito funcionamento do firewall. E de fundamental importancia dispor de
equipamento funcionando no maximo dos seus recursos para que enquanto util ndo

comprometa o funcionamento da rede da Instituicao.

3.2. Alinhamento aos Instrumentos de Planejamento Institucionais

ALINHAMENTO AOS PLANOS ESTRATEGICOS
ID Objetivos Estratégicos
3.3.2 | PDI - Informacdo, Informatizacdo e Transparéncia

ALINHAMENTO AO PDTIC 2014-2021
ID Agdo do PDTIC ID Meta do PDTIC associada
Viabilizar a disseminac¢do de informacdes e
comunicacao.

A9.3 | Aquisicdo de licencas de software. M9

ALINHAMENTO AO PAC 2021
Item Descrigcao

CESSAO TEMPORARIA DE DIREITOS SOBRE PROGRAMAS DE COMPUTADOR LOCACAO DE
SOFTWARE

3.3. Estimativa da demanda

Nao aplicavel.

3.4. Parcelamento da Solugao de TIC
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Nao aplicavel.

3.5. Resultados e Beneficios a Serem Alcangados

ID Metas do Planejamento Estratégico do Requisitante e do PDTIC/PCTIC/PA

M3 Melhor.ar e garantir a disponibilidade e desempenho dos servicos de Tl oferecidos a
comunidade da UFGD.

M6 | Garantir a infraestrutura de Tl necessaria para atender as demandas da organizagao.

M9 |Viabilizar a disseminacao de informagdes e comunicacao.

M21 | Apoio a politica de comunicagao social da UFGD.

M23 | Apoio a gestdo da qualidade académica e administrativa.

15 Dar continuidade em diversos servigcos de Infraestrutura de Tl disponibilizados para toda

comunidade, através da contratacdo e renovacdo de licencas de servicos de infraestrutura.

4 — ESPECIFICAGAO DOS REQUISITOS DA CONTRATACAO

4.1. Requisitos de Negdcio e Tecnoldgicos

1

IPS / Gateway AV / Controle de Aplica¢des

1.1 Segmentacdo de redes com zonas de seguranca com prevencdo de intrusdao (IDS) no
trafego entre as bordas da zona;

1.2 IDS capaz de detectar e evitar automaticamente, IP Source Spoofing, IP Source Routing,
Tunel IPsec e ataques tipo DoS (Denial-of-Service) como Ping of Death, SYN Flood, LAND
Attack, IP Spoofing, com a possibilidade de se atualizar as assinaturas e carregar novas
através da atualizacdo do software de sistema operacional do equipamento (appliance);

1.3 Implementar assinaturas dinamicas de IPS (Intrusion Prevention System) capaz de
realizar inspecdo no campo de "Dados" do pacote IP para deteccdo e prevencdo de
ataques;

1.4 A funcionalidade de IPS deve possuir no minimo 3.500 (trés mil e quinhentas)
assinaturas contra ataques, carregadas automaticamente no equipamento quando
ativado o servico;

1.5 Implementar assinaturas dindmicas de Gateway Antivirus capaz de realizar inspec¢ao no
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campo
de "Dados" do pacote IP para deteccdo e prevengao de virus, worms, spywares,
malwares, etc;

1.6 A funcionalidade de Gateway Antivirus deve possuir no minimo 20.000 (vinte mil)
assinaturas
contra ataques, carregadas automaticamente no equipamento quando ativado o
servico. Esta funcionalidade ndo deve possuir limitacdo de tamanho de arquivo para
varredura;

1.7 Gateway Antivirus deve ser capaz de identificar ameacgas nos seguintes protocolos:
HTTP, SMTP, POP, IMAP, CIFS/NETBIOS e TCP STREAM;

1.8 Possuir flexibilidade para liberar aplicacées da inspecao profunda de pacotes, ou seja,
excluir a aplicacdo da checagem de IPS, Gateway Antivirus/AntiSpyware;

1.9 Deve possuir funcionalidade para bloquear, limitar e garantir banda baseado em
assinaturas de aplicacGes. Deve possuir no minimo 4000 (quatro mil) assinaturas de
aplicacdes, carregadas automaticamente no equipamento quando ativado o servico;

1.10 Deve permitir a criacdo de assinaturas customizadas via interface grafica de
gerenciamento;

1.11 Permitindo a restricdo de arquivos por sua extensdo e bloqueio de anexos através de
protocolos SMTP e POP3 baseado em seus nomes ou tipos mime;

1.12 Permitir a filtragem de e-mails pelo seu conteldo, através da definicdo de palavras-
chave e a sua forma de pesquisa;

1.13 Permitir a filtragem de e-mails pelo seu conteldo, através da definicdao de palavras-
chave e a sua forma de pesquisa;

2 Filtro de contetido Web

2.1 Implementar checagem de URLs requisitadas pelos usudrios e classifica-las em
categorias para que possam ser bloqueadas, liberadas e/ou ter a utilizacdo de banda
customizada. As consultas para categorizar as URLs deverdo ser dindmicas via Internet
utilizando base de dados do mesmo ou de outro fabricante;

2.2 Deve possuir no minimo 40 (quarenta) categorias de URL e com, pelo menos, as
seguintes categorias: violéncia, nudismo, roupas intimas/banho, pornografia, armas,
odio / racismo, cultos / ocultismo,drogas / drogas ilegais, crimes / comportamento
ilegal, educacdo sexual, jogos, alcool / tabagismo, conteludo adulto, conteudo
questionavel, artes e entretenimento, bancos / etrading, chat, negdcios e economia,
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tecnologia de computadores e Internet, e-mail pessoal, jogos
de azar , hacking, humor, busca de empregos, newsgroups, encontros pessoais,
restaurantes / jantar, portais de busca, shopping e portais de compras, MP3, download
de software, viagens e WEB hosting;

2.3 Capacidade de submissdo instantdanea de novos sites e palavras chaves;
2.4 Permitir alterar localmente a classificacdo de algum site;

2.5 Deve implementar a fungao de Proxy transparente internamente ou apontando para
um servidor externo;

2.6 Deve permitir priorizar e/ou limitar banda por categoria de filtro de conteldo;
2.7 A pagina de bloqueio do filtro de contelddo deve ser totalmente customizada via HTML;

2.8 Deve permitir integracdo com a base LDAP, de forma que seja possivel implementar
politicas de filtro de conteudo diferenciados para grupos distintos de usudrios;

2.9 O administrador de politica de seguranca podera definir grupos de usudrios e
diferentes politicas de filtragem de sites WEB, personalizando quais categorias deverdo
ser bloqueadas ou permitidas para cada grupo de usuarios, podendo ainda adicionar ou
retirar acesso a dominios especificos da Internet;

3 SANDBOX
3.1 Possuir a capacidade de analise de ameacas ndo conhecidas;

3.2 Selecionar através de politica de Firewall quais tipos de arquivos sofrerdo esta analise e
tamanho de arquivos;

3.3 Possuir a analise de arquivos maliciosos em ambiente controlado com, no minimo,
sistema operacional Windows XP, Windows 7, Windows 10, MacOS, Android, Linux;

3.4 Implementar a monitoracdo de arquivos trafegados na internet (HTTP, FTP, HTTPS,
SMTP, IMAP, CIFS, TCP Stream, POP);

3.5 A andlise “In Cloud” ou local deve prover informacdes sobre as acdes do Malware na
maquina infectada, informacGes sobre quais aplicacbes sdo utilizadas para
causar/propagar a infec¢do, detectar aplicacdes ndo confidveis utilizadas pelo Malware,
gerar assinaturas de Antivirus e Antispyware automaticamente, definir URLs ndo
confidveis utilizadas pelo novo Malware e prover Informacdes sobre o usuario infectado
(seu endereco IP e seu login de rede);

3.6 O sistema automatico de analise "In Cloud" ou local deve mostrar em tela ou emitir
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relatério com identificacdo de quais solucdes de Antivirus existentes no mercado
possuem assinaturas para bloquear o Malware;

3.7 Possuir a visualizacdo dos resultados das andlises de malwares de dia zero nos
diferentes sistemas operacionais dos ambientes controlados (sandbox) suportados;

3.8 Possuir a analise de arquivos executdveis, DLLs, ZIP e criptografados em SSL no
ambiente controlado;

3.9 Possuir a andlise de arquivos do pacote office (.doc, .docx, .xls, .xIsx, .ppt, .pptx) e
Android APKs no ambiente controlado;

3.10 Suporte a submissao de arquivos para analise através do servico de Sandbox ;

4.2. Requisitos de Capacitacao
Nao aplicavel.

4.3. Requisitos Legais

4.3.1. Lei 8.666 de 21 de junho de 1993. Regulamenta o art. 37, inciso XXI, da Constituicao Federal,
institui normas para licitacdes e contratos da Administracdo Publica e da outras providéncias.

4.3.2. A Lei n? 10.520/02, art. 12 e paragrafo Unico, estabelece que para a aquisicdo de bens e
servicos comuns, podera ser adotada a licitacdo na modalidade pregdo, sendo que, em seu
paragrafo Unico, detalha-se bens e servicos comuns como aqueles cujos padrdes de desempenho e
gualidade possam ser objetivamente definidos pelo edital, por meio de especificagdes usuais no
mercado.

4.3.3. Decreto n? 5.450/2005: Regulamenta o pregdo, na forma eletrbnica, para aquisicdo de bens
e servigcos comuns, e da outras providéncias.

4.3.4. IN 01 de 19 de janeiro de 2010. Dispde sobre os critérios de sustentabilidade ambiental na
aquisicdo de bens, contratacdo de servigos ou obras pela Administracdo Publica Federal direta,
autarquica e fundacional e da outras providéncias.

4.3.5. Simula 269 de 06 de marco de 2012. Remuneracdo deve estar vinculada a resultados ou ao
atendimento de niveis de servico.

4.3.6. Portaria 249 de 13 de junho de 2012. Estabelece normas complementares para o
cumprimento do Decreto n2 7.689, de 2 de marco de 2012.

4.3.7. Decreto n? 7.892/2013: Regulamenta o Sistema de Registro de Precos previsto no art. 15 da

Coordenadoria de Desenvolvimento de TI — COIN/RTR
# (0xx67)3410-2490 E-mail: coin@ufgd.edu.br
Rodovia Dourados/Itahum, Km 12 — Cidade Universitéria - Caixa Postal 533 - CEP: 79.804-970 — Dourados/MS



u F G D Universidade Federal
da Grande Dourados
Coordenadoria de Desenvolvimento de Tecnologia da Informagéao

TERMO DE REFERENCIA

Lei n2 8.666, de 21 de junho de 1993.

4.3.8. ON 01 de 29 de agosto de 2015. Previsdo do requisito de qualificacdo dos bens e servicos a
serem adquiridos.

4.3.9. Decreto 8.538 de 06 de outubro de 2015. Regulamenta o tratamento favorecido,
diferenciado e simplificado para microempresas, empresas de pequeno porte, agricultores
familiares, produtores rurais pessoa fisica, microempreendedores individuais e sociedades
cooperativas nas contrata¢des publicas de bens, servicos e obras no dmbito da administracdo
publica federal.

4.3.10. Portaria 20 de 14 de junho de 2016. DispGe sobre orientacdes para contratacdo de solucdes
de Tecnologia da Informacdo no ambito da Administracdo Publica Federal direta, autarquica e
fundacional e da outras providéncias.

4.3.11. Portaria 443 de 27 de dezembro de 2018. Estabelece os servicos que serdo
preferencialmente objeto de execucdo indireta, em atendimento ao disposto no art. 22 do Decreto
n? 9.507, de 21 de setembro de 2018.

4.3.12. IN 01 de 10 de janeiro de 2019. Dispde sobre Plano Anual de Contratacdes de bens,
servicos, obras e solucbes de tecnologia da informacdo e comunicacdes no ambito da
Administracdo Publica federal direta, autarquica e fundacional e sobre o Sistema de Planejamento
e Gerenciamento de Contratagdes.

4.3.13. Instrucdo Normativa ME/SGD n2 01/2019: dispde sobre o processo de contratacdo de
Solugdes de Tecnologia da Informacao pelos 6rgdos integrantes do Sistema de Administracao dos
Recursos de Informacdo e Informatica (SISP) do Poder Executivo Federal.

4.3.14. Acérdao 3.353 Plendrio 1a Camara de 23 de abril de 2019. Exigéncia de equipamentos do
mesmo fabricante para toda a solugao.

4.3.15. Acérdao 2.037 Plenario TCU de 28 de agosto de 2019. Avaliar a conformidade das
aquisicoes de Tecnologia da Informacdo (Tl) desde a fase de planejamento até a etapa de execugdo
contratual.

4.3.16. Decreto n° 10.024/2019: Regulamenta a licitacdo, na modalidade pregdo, na forma
eletronica, para a aquisicdo de bens e a contratacdo de servicos comuns, incluidos os servigos
comuns de engenharia, e dispde sobre o uso da dispensa eletronica, no ambito da administracdo
publica federal.

4.3.17. Decreto 10.193 de 27 de dezembro de 2019. Estabelece limites e instancias de governanga
para a contratacdo de bens e servicos e para a realizacdo de gastos com diarias e passagens no
ambito do Poder Executivo federal.
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4.3.18. IN 73 de 05 de agosto de 2020. DispGe sobre o procedimento administrativo para a
realizacao de pesquisa de precos para a aquisicao de bens e contratacao de servicos em geral, no
ambito da administracao publica federal direta, autarquica e fundacional.

4.3.19. IN 05 de 11 de janeiro de 2021. Regulamenta os requisitos e procedimentos para aprovagao
de contrata¢des ou de formacdo de atas de registro de precos, a serem efetuados por érgdos e
entidades da Administragcdo Publica Federal direta, autarquica e fundacional, relativos a bens e
servicos de tecnologia da informagdo e comunicagdo - TIC.

4.3.20. A contratac¢do da solucdo de Tl deve estar de acordo com a legislacdo vigente.

4.4. Requisitos de Manutenc¢ao, Suporte e Garantia.

1.0s servicos deverdo ser executados em dias uteis, de segunda a sexta das 07h as 18h em
hordrio local de Dourados/MS. As horas devem ser contabilizadas durante a execugdo das
atividades, momentos de pesquisa e consulta de materiais ndo serdo contabilizadas como
hora de execuc¢ado de servigo.

2.A contratada terd o prazo de, no maximo, 30 minutos para dar ciéncia e realizar o
agendamento do servico reparo/diagndstico solicitado pela contratante;

3.A contratada terd o prazo de 30 minutos para iniciar o servico de reparo/diagnédstico
solicitado pela contratante a partir da ciéncia da solicitacdo.

4.5. Requisitos Temporais

Nao aplicavel.

4.6. Requisitos de Segurancga e Privacidade

Requisitos detalhados na segao 4.1

4.7. Requisitos Sociais, Ambientais e Culturais

Ndo aplicavel.

4.8. Requisitos de Arquitetura Tecnologica
Nao aplicavel.
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4.9. Requisitos de Projeto e de Implementagao

Nao aplicavel

4.10. Requisitos de Implantagao

Nao aplicavel

4.11 Requisitos de Experiéncia Profissional
Nao aplicavel.

4.13 Requisitos de Formacao da Equipe

Nao aplicavel.

4.14. Requisitos de Metodologia de Trabalho

Ndo aplicavel.

4.15. Requisitos de Segurang¢a da Informacgao e Privacidade

N3o aplicavel.

4.16. Outros Requisitos Aplicaveis

Nao aplicavel.

5 — RESPONSABILIDADES

5.1. Deveres e responsabilidades da CONTRATANTE

1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompa-

nhar e fiscalizar a execucdo dos contratos;

2. Encaminhar formalmente a demanda, preferencialmente por meio de Ordem de Servico ou
Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo de Referéncia,
observando-se o disposto nos arts. 19 e 33 da Instru¢gdo Normativa SLTI/MP 04/2014;
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Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabeleci-
dos em contrato;

Receber o objeto no prazo e condigbes estabelecidas no Edital e seus anexos;

Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento
de solugdo de Tecnologia de Informacao;

Verificar minunciosamente, no prazo fixado, a conformidade dos bens/servigos recebidos
provisoriamente com as especificagdes constantes do Edital e da proposta, para fins de
aceitacao e recebimento definitivo;

Comunicar a contratada, por escrito, sobre imperfei¢cdes, falhas ou irregularidades verifica-
das no objeto fornecido, para seja substituido, reparado ou corrigido;

Acompanhar e fiscalizar o cumprimento das obrigacdes da Contratada, através da comis-
sdo/servidor especialmente designado;

Efetuar o pagamento na forma convencionada neste edital, até 30 (trinta) dias da apresen-
tacdo do ateste da Nota Fiscal;

Administracdo ndo respondera por quaisquer compromissos assumidos pela Contratada
com terceiros, ainda que vinculados a execucdo do presente objeto, bem como por qual-
qguer dano causado a terceiros em decorréncia de ato da Contratada, de seus empregados,
prepostos ou subordinados;

Nos termos do art. 67 Lei n? 8.666, de 1993, serd designado representante para acompa-
nhar e fiscalizar a entrega dos bens/servigos, anotando em registro proprio todas as ocor-
réncias relacionadas com a execucdo e determinando o que for necessario a regularizacao
de falhas ou defeitos observados;

A fiscalizacdo de que trata este item ndo exclui nem reduz a responsabilidade da contrata-
da, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imper-
feicGes técnicas ou vicios redibitérios, e, na ocorréncia desta, ndo se implica em co-respon -
sabilidade da Administracdo ou de seus agentes e prepostos, de conformidade com o art.
70 da Lei n? 8.666, de 1993;

O representante da Administracao anotara em registro proprio todas as ocorréncias relaci-
onadas com a execugao do contrato, indicando dia, més e ano, bem como o nome dos fun-
cionarios eventualmente envolvidos, determinando o que for necessario a regularizacao
das falhas ou defeitos observados e encaminhando os apontamentos a autoridade compe-
tente para as providéncias cabiveis;

O problema sera considerado solucionado no momento da confirmacdao da CONTRATANTE
A CONTRATADA por meio de comunicac¢do (e-mail ou telefone), encerrando-se nesse ins-
tante a contagem dos prazos citados.

Aplicar a contratada as sanc¢des administrativas regulamentares e contratuais cabiveis, co-
municando ao drgao gerenciador da Ata de Registro de Pregos, quando aplicavel;
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16. Observar que durante a vigéncia da Ata de Registro de Precos e do Contrato sejam cumpri-

das as obrigacOes assumidas pela CONTRATADA, bem como sejam mantidas todas as con-
di¢des de habilitacao e qualificacdo exigidas na licitagdo.

5.2. Deveres e responsabilidades da CONTRATADA

1.Arcar com todas as despesas, diretas e indiretas, decorrentes do cumprimento das obriga-
¢Oes assumidas, sem qualquer 6nus a UFGD;

2.Executar o fornecimento dos servigos/produtos dentro das especificagdes exigidas e cons-
tantes da proposta de precos apresentada e de acordo com o contrato;

3.Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12,
13,14 e 17 a 27, do Cdédigo de Defesa do Consumidor (Lei n2 8.078/1990);

4.Atender prontamente a quaisquer exigéncias da UFGD, inerentes ao objeto da presente lici-
tacao;

5.Manter, durante toda a execucdo do contrato, em compatibilidade com as obrigacbes assu-
midas e todas as condicOes de habilitacdo e qualificacdo exigidas na licitacdo, nos termos
do artigo 55, Xlll da lei 8666/93;

6.Responsabilizar-se pelas despesas dos tributos, encargos trabalhistas e previdencidrios, fis-
cais, comerciais, taxas, fretes, seguros, deslocamento de pessoal, prestacao de garantia e
quaisquer outras que incidam ou venham incidir na execugao do contrato;

7.Responsabilizar-se por todos os encargos de possivel demanda trabalhista, civel ou penal, re-
lacionados com a execucdo do objeto, originariamente ou vinculado por prevencao, cone-
xao ou contingéncia;

8.Responsabilizar-se pelo 6nus resultante de quaisquer agdes, demandas, custos e despesas
decorrentes de danos ocorridos por sua culpa ou de qualquer de seus empregados, prepos-
tos, obrigando-se, igualmente, por quaisquer responsabilidades decorrentes de ac¢des judi-
ciais movidas por terceiros que lhe venham a ser exigidas por forca da lei, ligadas ao cum-
primento do presente Termo de Referéncia;

9.Responder integralmente pelos danos causados direta ou indiretamente ao patrimonio da
Unido ou a integridade fisica ou patrimonial de terceiros em decorréncia de a¢cdo ou omis-
sdao de seus empregados. Na hipdtese de comprovacao dos danos acima referidos, a con-
tratante obriga-se a promover o ressarcimento no prazo de 10 (dez) dias;
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A inadimpléncia em relacdo aos encargos estabelecidos nos subitens anteriores ndo trans-
fere a responsabilidade por seu pagamento a UFGD, nem podera onerar o objeto do pre-
sente certame, razdo pela qual o licitante renuncia, expressamente, a qualquer vinculo de
solidariedade ativa ou passiva para com a UFGD;

As comunicacdes e o encaminhamento de documentos, sé se dardo por satisfeitos se pro-
cessados e/ou encaminhados por meio de instrumentos formais (oficio, carta, telex, tele-
grama etc), emitidos exclusivamente por preposto com poderes para tanto, de um dos
contratantes e formalmente entregues no domicilio do outro contratante, ou onde e a
guem esse antecipadamente indicar;

Os chamados de hardware e software deverao ser abertos diretamente através de niumero
0800 ou equivalente a ligacdo gratuita, por e-mail ou ferramenta especifica disponibilizada
pela CONTRATADA com registro de nimero, data e hora de abertura do chamado. Este
serda considerado o inicio para contagem dos prazos estabelecidos no item 2 da sessao 4.

Quando os prazos determinados para atendimento e solugcdo expirarem, por motivos alhei-
0s a CONTRATADA, fica facultado a CONTRATANTE a prorrogacdo do chamado, em acordo
junto a CONTRATADA;

Apods a finalizagao de qualquer atendimento técnico, devera haver relatério técnico do
mesmo;

O suporte e garantia deverdo abranger, ainda, os servicos de identificacdo dos componen-
tes, pecas e materiais responsdaveis pelo mal funcionamento do sistema;

As novas versoes, releases, atualiza¢bes, e correcao dos firmwares dos hardwares, deverao
ser disponibilizados a contratante, sem 6nus durante o periodo do contrato;

O servigo de suporte devera abranger a manutengao corretiva com a cobertura de todo e
qualquer defeito apresentado, inclusive substituicdo de pecas, partes, componentes de
acessorios, sem representar qualquer 6nus para a contratante;

Prazo de 12 meses de suporte e manutencdo contemplando o item 3.2 (Software e
Hardware);

Deverdo estar abrangidas pela garantia, ainda, os servicos de identificagdo dos componen-
tes, pecas e materiais responsaveis pelo mau funcionamento do sistema;

A garantia técnica deverd abranger a manutencdo corretiva com a cobertura de todo e
gualquer defeito apresentado, inclusive substituicdo de pecas, partes, componentes aces-
sorios, sem representar qualquer 6nus para a contratante;
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21. Os servicos prestados em garantia, incluindo as substituicoes de hardware, ndo terdo ne-
nhum 6nus adicional para CONTRATANTE.

22. Ndo se valer da Ata de Registro de Precos para assumir obrigacOes perante terceiros,
dando-o como garantia, nem utilizar os direitos de crédito a serem auferidos em fungao
dos servicos prestados em quaisquer operacdes de desconto bancario, sem prévia autori-
za¢ao da unidade Gestora da Ata.

5.3. Deveres e responsabilidades do orgao gerenciador da ata de registro
de precos

1.Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de
Precos;

2.Conduzir os procedimentos relativos a eventuais renegocia¢des de condi¢des, produtos ou
pregos registrados;

3.Definir mecanismos de comunicacdo com os érgdos participantes e nao participantes,
contendo:

a) as formas de comunicagdo entre os envolvidos, a exemplo de oficio, telefone, e-mail,
ou sistema informatizado, quando disponivel; e

b) definicdo dos eventos a serem reportados ao 6rgdo gerenciador, com a indicacdo de
prazo e responsavel;

4.Definir mecanismos de controle de fornecimento da solucdao de TIC, observando, dentre
outros:

a) a definicdo da produtividade ou da capacidade minima de fornecimento da solucéo de
TIC;

b) as regras para gerenciamento da fila de fornecimento da solucdo de TIC aos érgaos
participantes e ndo participantes, contendo prazos e formas de negociacdo e redistribuicdo da
demanda, quando esta ultrapassar a produtividade definida ou a capacidade minima de
fornecimento e for requerida pela contratada; e

c) as regras para a substituicdo da solucdo registrada na Ata de Registro de Precos, garantida a
realizacdo de Prova de Conceito, em funcdo de fatores supervenientes que tornem necessaria e
imperativa a substituicdo da solucdo tecnoldgica.
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6 — DA SUBCONTRATACAO

6.1. N3o sera admitida a subcontratacdo do objeto licitatério.

7 — DA ALTERAGAO SUBJETIVA

7.1. E admissivel a fusdo, cisdo ou incorporacdo da contratada com/em outra pessoa juridica,
desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitagcdao exigidos
na licitacdo original; sejam mantidas as demais clausulas e condi¢cdes do contrato; n3ao haja
prejuizo a execucdao do objeto pactuado e haja a anuéncia expressa da Administracdo a
continuidade do contrato.

8 — MODELO DE EXECUGAO DO CONTRATO

8.1. Rotinas de Execuc¢ao

1. O fornecimento da licenca serd realizado através de Meio Eletrénico, via E-mail, onde a
contratada, encaminha os cédigos de ativacao diretamente a contratante, para que os
mesmos possam ser inseridos no campo de ativacdo do Firewall, renovando assim suas
funcionalidades pelo periodo de 12 meses.

2. O prazo de entrega da licenca é de 07 dias contados a partir da emissdo da Nota de
empenho.

3. A ativacao deverd ser efetuada por especialista designado pela CONTRATADA por acesso
remoto em ferramenta definida pelas partes.

4. A confirmacgdo da ativacdo da licencga devera ser comprovada por meio de printscreen,
contendo as informacdes de validade da licenca. O arquivo devera ser compartilhado entre
as partes para fins de comprovac¢ao do licenciamento.

8.2. Quantidade minima de bens ou servigos para comparagiao e

controle

Nao aplicavel

8.3. Mecanismos formais de comunicagao
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8.3.1. A comunicagdo entre as partes sera realizada preferencialmente por escrito, por meio de
correspondéncias impressas (notificacdo, oficios, entre outras) e, em casos excepcionais, por meio
de mensagem eletronica (e-mail).

8.3.2. Todas as reunides deverdo gerar ata, ou seja, documento de registro formal dos assuntos tra-
tados (informacgdes, negociagdes, explanagdes, pendéncias, responsabilidades, entre outras).

8.4. Manutengao de Sigilo e Normas de Seguranca

8.4.1. A CONTRATADA devera manter sigilo sobre todos os ativos de informacgdes e de processos da
CONTRATANTE, conforme itens de instrumento de confidencialidade préoprio da CONTRATANTE.

8.4.2. A CONTRATADA ¢ integralmente responsdvel pela manutengdo de sigilo sobre quaisquer
dados e informacgdes contidos em quaisquer documentos e em quaisquer midias de que venha a
ter conhecimento durante a execug¢do dos trabalhos, ndo podendo, sob qualquer pretexto e forma
divulgar, reproduzir ou utilizar.

8.4.3. A CONTRATADA deverd manter sigilo, sob pena de responsabilidade civil, penal e
administrativa, sobre todo e qualquer assunto de interesse da UFGD ou de terceiros de que tomar
conhecimento em razdo da execu¢ado do objeto deste Contrato.

8.4.4. A CONTRATADA deverd exigir, formalmente, de seus empregados compromisso de
atendimento aos regulamentos de propriedade, sigilo, confidencialidade, seguranca das
informacbes e de disciplina funcional que venha a ter conhecimento no exercicio de suas
atribuicdes, antes de autoriza-los a ingressar na execuc¢do dos servigos contratados.

8.4.5. A CONTRATADA devera promover o afastamento imediato, apds o recebimento da
notificacdo, de qualquer dos seus recursos profissionais que, comprovadamente, coloquem em
risco as condi¢Ges de preservacdo da propriedade, do sigilo e seguranca das informagdes a que
tiver acesso, portanto, é vedado veiculagdo de publicidade acerca dos servicos contratados, sem
prévia autoriza¢do por escrito da UFGD.

8.4.6. A Contratada deverd manter sigilo absoluto sobre quaisquer dados e informacdes contidos
em quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento,
de que venha a ter conhecimento durante a execu¢do dos servicos, ndo podendo, sob qualquer
pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacdo de
sigilo conferida pelo Contratante a tais documentos.

8.4.7 O Termo de Compromisso, contendo declaracdo de manutencdo de sigilo e respeito as
normas de seguranca vigentes na entidade, a ser assinado pelo representante legal da Contratada,
e Termo de Ciéncia, a ser assinado por todos os empregados da Contratada diretamente
envolvidos na contrata¢do, encontram-se nos ANEXOS | e Il.
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8.5. Do acréscimo e supressao

Nao aplicavel (conforme legislacdo em vigéncia)

8.6. Do encerramento contratual

Nao aplicavel (conforme legislacdo em vigéncia)

9 — MODELO DE GESTAO DO CONTRATO

9.1. Regras Gerais

9.1.1. ApOs a assinatura do Contrato, a unidade CONTRATANTE devera nomear o Gestor
do Contrato, o Fiscal Requisitante, o Fiscal Administrativo e o Fiscal Técnico.

9.1.2. A CONTRATADA devera indicar formalmente o Preposto e um eventual substituto a
CONTRATANTE.
9.1.3. O Preposto deverd estar disponivel para contato e sempre que necessario, devera

ter disponibilidade para comparecer nas dependéncias da unidade CONTRATANTE.

9.1.4. A Gestdo e a Fiscalizacdo contratual deverdo ser realizadas com base nos termos
previstos no Contrato, no Termo de Referéncia e seus anexos.

9.1.5. O Gestor do Contrato e os Fiscais deverdo promover o registro das ocorréncias
verificadas, adotando as providéncias necessarias ao fiel cumprimento das cldusulas contratuais.

9.1.6. A fiscalizacdo de que trata esta clausula ndo exclui, nem reduz a responsabilidade da
CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
imperfeicdes técnicas, vicios redibitorios, ou emprego de material inadequado ou de qualidade
inferior e, na ocorréncia desta, ndo implica em corresponsabilidade da unidade CONTRATANTE ou
de seus agentes e prepostos.

9.1.7. Os Fiscais, quando observarem qualquer situacdo técnica pertinente, que
considerem irregular, deverdo manifestar sua discordancia junto ao preposto designado pela
CONTRATADA e comunicar o Gestor do Contrato.

9.1.8. Todos os testes e relacionamento entre os técnicos da CONTRATADA e
CONTRATANTE devem ser efetuados no idioma portugués, sendo permitido interlocutor para
traducao.
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9.1.9. O representante da Administracdo anotara em registro préoprio todas as ocorréncias
relacionadas com a execugdo do contrato, indicando dia, més e ano, bem como o nome dos
funcionarios eventualmente envolvidos, determinando o que for necessdrio a regulariza¢cao das
falhas ou defeitos observados e encaminhando os apontamentos a autoridade competente
para as providéncias cabiveis.

9.1.10. O contrato pode ser alterado nos casos e limites previstos no art. 65 da Lei n.2
8.666/93, desde que haja interesse da Contratante, com a apresentacdo das devidas
justificativas.

9.2. Critérios de Aceitacao
Foram definidos que o minimo exigido de entrega para os itens contratados sao 100% dos
itens empenhados.

Para a prestacdo do servico de suporte

9.3. Procedimentos de Teste e Inspe¢ao

Os procedimentos de teste de inspecdo serdo realizados pelas dreas solicitantes dos
softwares onde verificardo se o item entregue esta de acordo com este termo de referéncia. As
metodologias e ferramentas utilizadas para a elaboracdo dos termos de recebimentos definitivo e
provisorio serdo também de responsabilidade das areas solicitantes dos softwares.

9.4. Niveis Minimos de Servic¢o Exigidos

Métrica 1

Indicador de Qualidade Entrega e ativacao da licenca

Minimo aceitavel 100%
Métrica Quantidade de itens a ser entregues
Ferramentas Captura de tela como evidéncia com todas as informacgdes do
licenciamento.

Periodicidade Afericao Unica na aplicac3o da licenca
Métrica 2

Indicador de Qualidade Servico de Suporte Técnico, Garantia e Manutencao
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Minimo aceitavel N3o ser necessario utilizar o suporte.
Métrica Tempo de execucdo de acordo com o ltem 4.4
Ferramentas Relatdrio técnico emitido pela CONTRATANTE utilizando o portal

de chamados do FABRICANTE.

Periodicidade Afericao Sob demanda

9.5. San¢des Administrativas e Procedimentos para reten¢ao ou glosa no

pagamento

a) Comete infracdo administrativa nos termos da Lei n? 8.666, de 1993 e da Lei n? 10.520, de
2002, a Contratada que:

* N3o assinar a ata de registro de precos quando convocado dentro do prazo de validade da
proposta, ndo aceitar/retirar a nota de empenho ou ndo assinar o instrumento equivalente
decorrente da ata de registro de precos;

* Inexecutar total ou parcialmente qualquer das obrigacdes assumidas em decorréncia da
contratagao;

* Deixar de entregar os documentos exigidos no certame;
* Ensejar o retardamento da execucdo do objeto;

* Ndo mantiver a proposta;

* Cometer fraude fiscal;

* Comportar-se de modo inidéneo.

b) Considera-se comportamento inidoneo, entre outros, a declaracdo falsa quanto as condigdes
de participacdo ou o conluio entre os licitantes, em qualgquer momento da licitagdo, mesmo apds o
encerramento da fase de lances.

c) O licitante/adjudicatario que cometer qualquer das infragGes discriminadas no subitem
anterior ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes sancdes:

* Multa de 5% (cinco por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela
conduta do licitante;

* Impedimento de licitar e de contratar com a Unido e descredenciamento no SICAF, pelo prazo
de até cinco anos;
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d) A penalidade de multa pode ser aplicada cumulativamente com a san¢do de impedimento.

e) A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo administrativo
que assegurard o contraditério e a ampla defesa ao licitante/adjudicatario, observando-se o
procedimento previsto na Lei n2 8.666, de 1993, e subsidiariamente na Lei n2 9.784, de 1999.

f) A autoridade competente, na aplicacdo das sancOes, levard em consideracdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administracao,
observado o principio da proporcionalidade.

g)  As penalidades serdo obrigatoriamente registradas no SICAF.

9.6. Do Pagamento

9.6.1. O recebimento de material de valor superior a RS 176.000,00 (cento e setenta e seis
mil reais) serd confiado a uma comissdo de, no minimo, 3 (trés) membros, designados pela
autoridade competente.

9.6.2. O pagamento sera realizado no prazo maximo de até 30 (trinta) dias, contados a partir
do recebimento da Nota Fiscal ou Fatura, através de ordem bancdria, para crédito em
banco, agéncia e conta correntes indicadas pelo contratado.

9.6.3. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que
trata o inciso Il do art. 24 da Lei 8.666, de 1993, deverdo ser efetuados no prazo de até 5
(cinco) dias uteis, contados da data da apresentacdo da Nota Fiscal, nos termos do art. 52, §
39, da Lei n2 8.666, de 1993.

9.6.4. Considera-se ocorrido o recebimento do servico o momento em que o fiscal do
contrato atestar que o servico foi realizado e esta de acordo com os critérios definidos para
a realiza¢do do servico conforme Termo de Acompanhamento do Contrato.

9.6.5. Nao sera realizado pagamento por realizacdo parcial do servico solicitado, o
pagamento serd realizado somente apods realizado todo o servigo solicitado e aprovado pelo
fiscal técnico.

9.6.6. A CONTRATADA somente podera emitir a nota fiscal de faturamento apds o aceite do
Fiscal Técnico da unidade Contratante.

9.6.7. Constatando alguma incorregdo nas notas fiscais que desaconselhe o seu pagamento, o
prazo sera contado a partir da respectiva regularizagdo. O uso da carta de correcao sera
admitido nos casos previstos pelas legislaces tributarias.

9.6.8. A nota fiscal deverd ser emitida em favor da unidade CONTRATANTE, conforme
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endereco e CNPJ constante no Contrato.

9.6.9. Devera ser indicado na nota fiscal o nUmero deste contrato, o més de referéncia, a
guantidade consumida de cada item do servico, o valor unitario, o valor total, a referéncia
a(s) Ordem de Servigo(s), o nome do banco, a agéncia e numero da conta corrente onde
serd efetuado o pagamento.

9.6.10. Os valores dos tributos incidentes sobre os servigos ora contratados deverdo ser
destacados na respectiva nota fiscal, sempre que a legislacdo tributaria permitir, sendo
certo que, no preco ajustado, ja estardo inclusos os valores dos referidos tributos.

9.6.11. O atraso nos pagamentos devidos, motivados por descumprimento de obrigacdes da
CONTRATADA, decorrentes de decisbes relativas a multas ou outras sancdes e seus
recursos, ndo gera direito a reajustamento, correcdo ou quaisquer 6nus adicionais para a
CONTRATANTE.

9.6.12. Os pagamentos efetuados a CONTRATADA ndo a isentardo de suas obrigacdes e
responsabilidades vinculadas ao fornecimento, especialmente aquelas relacionadas com a
qualidade do servigo.

9.6.13. Os custos de eventuais erros de recolhimentos de impostos sob a responsabilidade da
CONTRATANTE, em decorréncia de informagdes incorretas por parte da CONTRATADA,
serdo cobrados desta, que se obriga a ressarcir aquele no prazo de 5 (cinco) dias da
notificacdo, sujeita as penalidades previstas no contrato.

9.6.14. A documentagao de cobranga ndo aceita pela CONTRATANTE sera devolvida a
CONTRATADA para a devida corre¢ao, com as informacgdes que motivaram sua rejeicao pela
fiscalizacao.

9.6.15. A devolugdao da documentagao de cobranga, ndo aprovada pela CONTRATANTE, nao
servird de motivo para que a CONTRATADA suspenda a execuc¢ao dos servicos.

9.6.16. O valor referente a multa ou a glosa sera descontado de qualquer fatura ou crédito
existente no CONTRATANTE em favor da CONTRATADA. Caso esse valor seja superior ao
crédito eventualmente existente, a diferenca serd cobrada em fatura posterior ou
administrativamente ou judicialmente, se necessario.

9.6.17. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacao
da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na
impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrénicos
oficiais ou a documentagdo mencionada no art. 29 da Lei n2 8.666, de 1993.

9.6.18. Constatando-se, junto ao SICAF, a situacdo de irregularidade do fornecedor
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contratado, deverdao ser tomadas as providéncias previstas no do art. 31 da Instrucdo
Normativa n? 3, de 26 de abril de 2018.

* 9.6.19. Havendo erro na apresentacdo da Nota Fiscal ou dos documentos pertinentes a

9.6.25. Persistindo a irregularidade, a contratante devera adotar as medidas necessarias

contratagdo, ou, ainda, circunstancia que impeca a liquidagdo da despesa, como, por
exemplo, obrigacdo financeira pendente, decorrente de penalidade imposta ou
inadimpléncia, o pagamento ficara sobrestado até que a Contratada providencie as
medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-4 apds a
comprovacao da regularizacdo da situacdo, ndo acarretando qualquer 6nus para a
Contratante.

9.6.20. Sera considerada data do pagamento o dia em que constar como emitida a ordem

bancaria para pagamento.

9.6.21. Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar

a manutencado das condi¢Oes de habilitacdo exigidas no edital.

9.6.22. Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, sera

providenciada sua notificacdo, por escrito, para que, no prazo de 5 (cinco) dias uteis,
regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério da contratante.

9.6.23. Previamente a emissdo de nota de empenho e a cada pagamento, a Administracdo

devera realizar consulta ao SICAF para identificar possivel suspensdo tempordria de
participacdo em licitacdo, no ambito do 6rgdo ou entidade, proibicdo de contratar com o
Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no art.
29, da Instrucdo Normativa n? 3, de 26 de abril de 2018.

9.6.24. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, a

contratante deverd comunicar aos orgaos responsaveis pela fiscalizacdo da regularidade
fiscal quanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento
a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir
o recebimento de seus créditos.

Qs Q-

rescisdo contratual nos autos do processo administrativo correspondente, assegurada
contratada a ampla defesa.

9.6.26. Havendo a efetiva execuc¢do do objeto, os pagamentos serao realizados normalmente,

até que se decida pela rescisdo do contrato, caso a contratada nao regularize sua situacao
junto ao SICAF.
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9.6.26.1. Sera rescindido o contrato em execucdo com a contratada inadimplente no SICAF,
salvo por motivo de economicidade, seguranca nacional ou outro de interesse publico de
alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da
contratante.

9.6.27. Quando do pagamento, serd efetuada a retencdo tributdria prevista na legislacdo
aplicavel.

9.6.27.1. A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n2 123, de 2006, ndo sofrerd a retencdo tributaria quanto aos impostos e
contribuicdes abrangidos por aquele regime. No entanto, o pagamento ficara condicionado
a apresentacdo de comprovagao, por meio de documento oficial, de que faz jus ao
tratamento tributdrio favorecido previsto na referida Lei Complementar.

9.6.28. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha
concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensacao
financeira devida pela Contratante, entre a data do vencimento e o efetivo adimplemento
da parcela, é calculada mediante a aplicacdo da seguinte férmula:

EM =1x N x VP, sendo:

EM = Encargos moratérios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela a ser paga.

| = indice de compensacao financeira = 0,00016438, assim apurado:

I=(TX) 1=(6/100); I=0,00016438

TX = Percentual da taxa anual = 6%

BASE = 365

10 — ESTIMATIVA DE PRECOS DA CONTRATAGAO

10.1 O custo estimado da contratacdo é de RS 283.730,00

10.2 Considerando que os itens a serem contratados nao consta como itens constantes no
Catdlogo de Solugbdes de TIC com Condi¢cdes de Padronizadas e desta forma ndo podera ser
utilizada como parametro o Preco Maximo de Compra de Item de TIC - PMC-TIC para esta
contratacgdo, conforme Art. 20, § 32 da IN SGD n2 1/2019.
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10.3 O valor total estimado da contratacdo ndo atrai incidéncia do artigo 12 da IN SGD/ME n?
1/2019, tornando a aplicacdo da referida IN obrigatdrio.

10.4 O valor total estimado da contratacdo ndo atrai a necessidade de autorizacdo por parte do
Orgao Central do SISP, conforme artigo 22 da IN SGD/ME n2 1/2019.

Lote | Id. Descricdo do Bem ou Servico Qtde | Unidade de Valor Valor Total
medida Unitario Maximo
Maximo
1 1 |Renovacio da licenga ADVANCED 01 Unidade R$ 272.160,00 | R$ 272.160,00

GATEWAY SECURITY SUITE BUNDLE
FOR SUPERMASSIVE 9600 1YR

2 | Licenca adicional SONICWALL 01 Unidade RS 11.570,00 RS 11.570,00
ANALYTICS SOFTWARE FOR SUPERMASSIVE
9600 SERIES 1YR

Valor Total | RS 283.730,00

11 - ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-
FINANCEIRO

11.1. Por tratar-se de uma contratacdo utilizando-se do Sistema de Registro de Precos, ndo é
necessaria a informacdo de disponibilidade prévia a realizagdo da Licitagao (Art. 7, §22, Decreto
7.892/2013).

11.2. A despesa para esta contratagdo correrd a conta dos recursos financeiros aprovados nas
respectivas Leis Orgamentarias do exercicio em que se der a contratacao, realizado por meio de
despacho especifico pela Pré-Reitoria de Avaliacao e Planejamento, por se tratar de um registro de
pregos.

11.3. O registro de precos possibilitard a participacdo de outros 6rgdos e desta forma
possibilitar a reducao dos pregos, bem como a possibilidade de ndo se utilizar todos os servigos
previstos durante a execucao do contrato e assim realizar o empenho apenas do servico conforme
valores definido pela equipe de gestdao do contrato.

11.4. Para cobrir despesas dos exercicios subsequentes, serdo emitidas Notas de Empenhos,
a conta de dotac¢do orcamentdria prevista para atender demandas da mesma natureza.

11.5. Cronograma fisico-financeiro:

11.5.1. Serdo emitidos empenhos anuais considerando o total previsto por ano para cada

Coordenadoria de Desenvolvimento de TI — COIN/RTR
# (0xx67)3410-2490 E-mail: coin@ufgd.edu.br
Rodovia Dourados/Itahum, Km 12 — Cidade Universitéria - Caixa Postal 533 - CEP: 79.804-970 — Dourados/MS



u F G D Universidade Federal
da Grande Dourados
Coordenadoria de Desenvolvimento de Tecnologia da Informagéao

TERMO DE REFERENCIA

item licitado, os pagamentos serdo realizados mensalmente de acordo com as despesas
realizadas durante o exercicio mensal;

11.5.2. Durante as etapas de Elaborar Ordem de Servico, Disponibilizar Ordem de Servico
para o Preposto, Realizar a entrega e instalagao das licengas, Prestacao do Servico Mensal,
Apuracdo do Faturamento Mensal, Emissdo do Termo de Recebimento Provisério (TRP),
Emissdo do Termo de Recebimento Definitivo (TRD) e Emissdo da Nota Fiscal para
Faturamento ndo havera a realizacdo de pagamento;

11.5.3. A entrega deverda ser realizada diretamente para a Coordenadoria de
Desenvolvimento de TIC — COIN e comunicada para a Coordenadoria de Servicos Gerais —
COSEG para a emissdao do Termo de Recebimento Provisério ANEXO Il anotando no mesmo
0s quantitativos e volumes dos itens entregues. Apds a afericao da qualidade e atendimento
aos requisitos técnicos dos itens e emissdao do Termo de Recebimento Definitivo ANEXO IV
pela drea de TIC e/ou por comissdo devidamente designada pela Area Administrativa.

11.5.4. A emissdo do Termo de Recebimento Definitivo ndo pode ser superior a 90
(noventa) dias da emissdo do Termo de Recebimento Provisério (TRP), salvo em casos
excepcionais, devidamente justificados e previstos no edital. Ou negar o recebimento por
haver inconsisténcias na verificacdo dos itens.

11.5.5. Apds o Ateste sera realizado o Pagamento integral da Nota Fiscal emitida.

11.5.6. Tem-se a justificativa para utilizacdo do Sistema de Registro de Precos, pois a
contratacdo enquadra-se nas hipoteses dos incisos 1l do artigo 32 do Decreto n? 7.892/2013.

12 — DA VIGENCIA DO CONTRATO

12.1 O contrato vigorard por 12 meses, contados a partir da data da sua assinatura, prorrogdveis
por iguais e sucessivos periodos, até o limite de 60 meses.

12.2 A prorrogacdo do contrato dependera da verificagdo da manutencdo da necessidade,
economicidade e oportunidade da contratagdo, acompanhada de a realizagdo de pesquisa de
mercado que demonstre a vantajosidade dos precos contratados para a Administracdao na forma
do art. 57, § 1°, da Lei n° 8.666/93.

13 — DO REAJUSTE DE PRECOS
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13.1. Os precos sdo fixos e irreajustaveis no prazo de um ano contado da data limite para a
apresentagdo das propostas.
13.2. O prego consignado no contrato sera corrigido anualmente, observado o interregno

minimo de um ano, contado a partir da data de apresentacdo da proposta, pela variagdo do Indice
de Custo de Tecnologia da Informagdo (ICTI), mantido pela Fundagdo Instituto de Pesquisa
Econdmica Aplicada - IPEA, instituido por meio da Portaria n? 6.432, de 11 de julho de 2018.

13.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado
a partir dos efeitos financeiros do ultimo reajuste.
13.4. No caso de atraso ou ndo divulgacdo do indice de reajustamento, o CONTRATANTE

pagard a CONTRATADA a importancia calculada pela ultima variacdo conhecida, liquidando a
diferenca correspondente tdo logo seja divulgado o indice definitivo. Fica a CONTRATADA obrigada
a apresentar meméoria de calculo referente ao reajustamento de precos do valor remanescente,
sempre que este ocorrer.

13.5. Nas afericOes finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo.
13.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer
forma ndo possa mais ser utilizado, sera adotado, em substituicdo, o que vier a ser determinado
pela legislacdo entdo em vigor.

13.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo
indice oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.
13.8. Para o calculo serd utilizado a seguinte férmula:

R=Vx(I-lo)/lo
onde:
R = Valor do reajuste procurado;
V = Valor contratual do servigo a ser reajustado;
| = indice relativo a data do reajuste;
lo = indice inicial — refere-se ao indice de custos ou de precos correspondente a data fixada para
entrega da proposta na licitagao.

14 — DA GARANTIA DA EXECUCAO

14.1. A CONTRATADA fica obrigada a prestar garantia contratual no valor correspondente a
3% (trés por cento) do valor total do Contrato, em uma das modalidades previstas no art. 70, §19,
da Lei 13.303/2016:

14.1.1. Caugdo em Dinheiro ou Titulo da Divida Publica;

14.1.2. Seguro-Garantia;

14.1.3. Fianga Bancaria.
14.2. O documento original, ou cépia autenticada deste, referente a garantia contratual,
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devera ser entregue a CONTRATANTE, em até 10 (dez) dias uteis apds o inicio de vigéncia do
Contrato.

14.3. Para a prestacdao da garantia contratual, fica vedado a CONTRATADA, pactuar com
terceiros (seguradoras, instituicbes financeiras, etc.) cldusulas de ndo ressarcimento ou nao
liberagdo do valor dado a garantia para o pagamento de multas por descumprimento contratual.
14.4. O CONTRATANTE podera utilizar o valor da garantia prestada para descontar os valores
referentes a eventuais multas aplicadas a CONTRATADA, e satisfacdo de prejuizos causados a
CONTRATANTE ou a terceiros, na execucdo do objeto contratual por culpa ou dolo da
CONTRATADA.

14.5. No periodo de vigéncia do contrato, a CONTRATADA devera repor, no prazo de 15
(quinze) dias uteis, o valor da garantia eventualmente utilizado pela CONTRATANTE;
14.6. Sobre a Liberacdo ou Restituicdo da Garantia Contratual:

14.6.1. Ao fim da vigéncia do contrato, conforme especificado neste termo de referéncia, a
CONTRATADA devera realizar a solicitacdo formal da devolucdo da garantia contratual
prestada.

14.6.2. A garantia prestada pela CONTRATADA somente sera liberada ou restituida,
atualizada monetariamente quando em dinheiro, apds a execucdo do Contrato e o integral
cumprimento de todas as clausulas pactuadas, inclusive recolhimento de multas e satisfacdo
de prejuizos causados a CONTRATANTE ou a terceiros, na execucdo do objeto contratual por
culpa ou dolo da CONTRATADA e mediante a emissdo do documento formal de fiscalizagcdo
final do contrato.

15 — DOS CRITERIOS DE SELECAO DO FORNECEDOR

15.1. Regime, Tipo e Modalidade da Licitacao

O regime da execugdo dos contratos é PRECO UNITARIO, e o tipo e critério de julgamento da
licitacdo € o MENOR PRECO POR LOTE para a selecdo da proposta mais vantajosa, utilizado para
compras e servicos de modo geral e para contratagdo de bens e servigos de informatica.

De acordo com o §12 do Art. 12 do Decreto n2 10.024, de 20 de setembro de 2019, esta
licitac3o deve ser realizada na modalidade de PREGAO, na forma eletrénica, com julgamento pelo
critério de MENOR PRECO POR LOTE, com vistas a obter a melhor proposta para a universidade.

A fundamentacdo pauta-se na premissa que a contratacdo de servicos baseia-se em padroes
de desempenho e qualidade claramente definidos no Termo de Referéncia, havendo diversos
fornecedores capazes de presta-los. Caracterizando-se como “servico comum” conforme Art. 99,
§22 do Decreto 7.174/2010.
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15.2 Justificativa para a Aplicacao do Direito de Preferéncia e Margens

de Preferéncia

O Direito de Preferéncia se aplica conforme previsdo do Decreto n? 7.174/2010, Lei n®
8.248/1991 e Lei Complementar n? 123/2006, devido o objeto se tratar de servico de tecnologia da
informacao.

15.3 Critérios de Qualificacao Técnica para a Habilitagao

15.3.1 A licitante deve apresentar declaracdo que ateste a nao ocorréncia do registro de
oportunidade, de modo a garantir o principio constitucional da isonomia e a selegdo da proposta mais
vantajosa para a Administragao Publica, conforme disposto na Lei n° 8.666, de 1993.

16 — LISTA DE ANEXOS

¢ Anexo | - Termo de Ciéncia

* Anexo Il - Termo de Compromisso
* Anexo Il — Termo de Recebimento Provisério

¢ Anexo IV — Termo de Recebimento Definitivo
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17 - DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA
APROVACAO

A Equipe de Planejamento da Contratacdo foi instituida pela Portaria n2 77, de 28 de julho de
2021, publicado no Boletim de Servico n2 4710 de 29 de julho de 2021.

Conforme o §62 do art. 12 da IN SGD/ME n2 1, de 2019, o Termo de Referéncia ou Projeto
Basico serd assinado pela Equipe de Planejamento da Contratacao e pela autoridade maxima da
Area de TIC, e aprovado pela autoridade competente.

Integrante Integrante Integrante
Requisitante Técnico Administrativo
Franco Lopes Catto Rafael Aleixo e Silva Leandro Ribeiro da Silva
Chefe da DSSTI Analista de Tl Assistente em Administra¢Go
1089636 2667334 1824220

Documento assinado digitalmente conforme ultima pdgina do documento.

Autoridade Maxima da Area de TIC

Susana Guimaraes de Paula
Coordenadora de Desenvolvimento de Tecnologia da Informacao
COIN/RTR
Mat. Siape 1674737

Documento assinado digitalmente conforme ultima pdgina do documento.
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PARECER DA AUTORIDADE COMPETENTE

Aprovo,

O despacho aprovando o Termo de Referéncia sera realizada ap6s analise deste documento e anexo ao processo.
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Estudo Teécnico Preliminar 40/2021

1. Informacoes Basicas

Numero do processo: 23005.000668/2021-45

2. Introducgao

A presente andlise tem por objetivo demonstrar a viabilidade técnica e econémica de contratagdo para
continuidade das operagdes de Seguranga da Informagao necessaria devido a expiragéao das licengas e da garantia
do appliance Sonicwall Supermassive 9600 com o pacote de servicos Advanced Gateway Security Suite (AGSS) e
recursos adicionais com suporte técnico remoto 24x7 utilizado atualmente na infraestrutura de seguranga TIC da
UFGD, bem como fornecer informacdes necessarias para subsidiar o processo de contratacao.

3. Descricao da necessidade

Contratacdo de Solucdo de Firewall de Seguranca de Redes de Ultima Geragdo (UTM/NGFW) em Par Redudante
de Alta Disponibilidade.

3 - Identificacao das necessidades de negdcio e tecnoldgicas

Controle de conexdes entre redes configurada por zonas de seguranga, prevencao e deteccdo de
1 intrusdes integrada buscando assegurar a confidencialidade, integridade e disponibilidade dos ativos de
informagéo da UFGD.

2 Filtro de Conteido que permita o controle de acesso a sites pela categorizagdo do seu conteudo.

Balanceamento de Link proporcionando o uso simultdneo de dois ou mais links de internet, aumentando

3 a banda de utilizagéo e eliminando tempo de parada em caso de falha de um dos links.

4 Priorizagéo do trafego de acordo com a importancia para os servigos da instituicao.

5 Integragéo com Seryigg (?e Diretério para Single Sign-on permitindo a rastreabilidade do usuério sobre o
uso da redes da institui¢ao.

6 Interceptacao de trafego criptografado SSL/TLS para a inspe¢éo de pacotes.

Prover a mesma experiéncia de uso pela Internet das aplicagdes e recursos de TIC da UFGD do acesso
7 interno a partir das redes do campus, permitindo a execugao do regime de teletrabalho sem comprometer
a produtividade e a prestagao do servigo publico.

Coleta e tratamento dos dados de rede que trafegam pelo appliance que permita o monitoramento em
8 tempo real e relatérios cobrindo todas as informagdes geradas por todos os controles de seguranga
implementados e licenciados na solugéo.

Capacidade minima considerado o uso atual e uma projegao de expansao pelos proximos 1 anos
estipulada por:

® Throughput de processamento com as fungdes ativas de identificacao de aplicagdes, inspecao de

9 pacotes SSL, prevencao e deteccdo de intrusdo, anti-spyware, anti-virus, anti-botnet e registro de
logs;

® Limite do nimero sessdes simultaneas e novas conexdes/segundo.

® Numero de conexdes e/ou throughput da VPN.

® Interfaces de rede;
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10 Par redundante de alta disponibilidade com um dispositivo de gateway primario ativo e um secundario no
modo de espera sincronizado de modo que assuma a posigao de ativo sem interromper conexdes
quando o primario se tornar indisponivel.

11 Licengas devem ser ativadas por um periodo minimo de 1 anos contando do término do contrato da
solugéo atual em 15/10/2021;

4. Area requisitante

Area Requisitante Responsavel
Divisédo de Servicos e Seguranca de TT (DSSTI/COIN) Franco Lopes Catto

5. Descricdo dos Requisitos da Contratacao

5.1 — Requisitos de Negdcio e Tecnologicos

5.1 IPS / Gateway AV / Controle de Aplicacoes
5.1.1 Segmentacdo de redes com zonas de seguranca com prevencdo de intrusdo (IDS) no trafego entre as bordas da zona;

5.1.2 IDS capaz de detectar e evitar automaticamente, IP Source Spoofing, IP Source Routing, Tunel IPsec e ataques tipo DoS
(Denial-of-Service) como Ping of Death, SYN Flood, LAND Attack, IP Spoofing, com a possibilidade de se atualizar as
assinaturas e carregar novas através da atualizacdo do software de sistema operacional do equipamento (appliance);

5.1.3 Implementar assinaturas dindmicas de IPS (Intrusion Prevention System) capaz de realizar inspecao
no campo de "Dados" do pacote IP para detecgdo e prevencdo de ataques;

5.1.4 A funcionalidade de IPS deve possuir no minimo 3.500 (trés mil e quinhentas) assinaturas contra
ataques, carregadas automaticamente no equipamento quando ativado o servico;

5.1.5 Implementar assinaturas dindmicas de Gateway Antivirus capaz de realizar inspecao no campo
de "Dados" do pacote IP para deteccéo e prevengao de virus, worms, spywares, malwares, etc;

5.1.6 A funcionalidade de Gateway Antivirus deve possuir no minimo 20.000 (vinte mil) assinaturas
contra ataques, carregadas automaticamente no equipamento quando ativado o servigo. Esta funcionalidade ndo deve possuir
limitagdo de tamanho de arquivo para varredura;

5.1.7 Gateway Antivirus deve ser capaz de identificar ameacas nos seguintes protocolos: HTTP, SMTP,
POP, IMAP, CIFS/NETBIOS e TCP STREAM;

5.1.8 Possuir flexibilidade para liberar aplicacdes da inspecdo profunda de pacotes, ou seja, excluir a
aplicacdo da checagem de IPS, Gateway Antivirus/AntiSpyware;

5.1.9 Deve possuir funcionalidade para bloquear, limitar e garantir banda baseado em assinaturas de
aplicagdes. Deve possuir no minimo 4000 (quatro mil) assinaturas de aplicages, carregadas automaticamente
no equipamento quando ativado o servico;

5.1.10 Deve permitir a criagdo de assinaturas customizadas via interface grafica de gerenciamento;

5.1.11 Permitindo a restricdo de arquivos por sua extensdo e bloqueio de anexos através de protocolos
SMTP e POP3 baseado em seus nomes ou tipos mime;

5.1.12 Permitir a filtragem de e-mails pelo seu contetido, através da definicao de palavras-chave e a
sua forma de pesquisa;

5.1.13. Permitir a filtragem de e-mails pelo seu contetido, através da definigdo de palavras-chave e a
sua forma de pesquisa;
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5.2. Filtro de contetido Web

5.2.1. Implementar checagem de URLs requisitadas pelos usuérios e classifica-las em categorias para que possam ser
bloqueadas, liberadas e/ou ter a utilizagdo de banda customizada. As consultas para categorizar as URLs deverdo ser dindmicas
via Internet utilizando base de dados do mesmo ou de outro fabricante;

5.2.2. Deve possuir no minimo 40 (quarenta) categorias de URL e com, pelo menos, as seguintes categorias: violéncia,
nudismo, roupas intimas/banho, pornografia, armas, ddio / racismo, cultos / ocultismo,drogas / drogas ilegais, crimes /
comportamento ilegal, educagdo sexual, jogos, dlcool / tabagismo, contetido adulto, contetido questionavel, artes e
entretenimento, bancos / etrading, chat, negécios e economia, tecnologia de computadores e Internet, e-mail pessoal, jogos

de azar , hacking, humor, busca de empregos, newsgroups, encontros pessoais, restaurantes / jantar, portais de busca, shopping
e portais de compras, MP3, download de software, viagens e WEB hosting;

5.2.3. Capacidade de submissdo instantdnea de novos sites e palavras chaves;
5.2.4. Permitir alterar localmente a classificagdo de algum site;

5.2.5. Deve implementar a fungdo de Proxy transparente internamente ou apontando para um servidor
externo;

5.2.6. Deve permitir priorizar e/ou limitar banda por categoria de filtro de contetido;
5.2.7. A pégina de bloqueio do filtro de contetido deve ser totalmente customizada via HTML;

5.2.8. Deve permitir integracdo com a base LDAP, de forma que seja possivel implementar politicas de
filtro de conteddo diferenciados para grupos distintos de usudrios;

5.2.9. O administrador de politica de seguranca podera definir grupos de usuarios e diferentes politicas
de filtragem de sites WEB, personalizando quais categorias deverao ser bloqueadas ou permitidas
para cada grupo de usuérios, podendo ainda adicionar ou retirar acesso a dominios especificos

da Internet;

5.3 SANDBOX
5.3.1 Possuir a capacidade de andlise de ameacas ndo conhecidas;

5.3.2 Selecionar através de politica de Firewall quais tipos de arquivos sofrerdo esta andlise e tamanho
de arquivos;

5.3.3 Possuir a andlise de arquivos maliciosos em ambiente controlado com, no minimo, sistema operacional
Windows XP, Windows 7, Windows 10, MacOS, Android, Linux

5.3.4 Implementar a monitoracdo de arquivos trafegados na internet (HTTP, FTP, HTTPS, SMTP, IMAP,
CIFS, TCP Stream, POP);

5.3.5. A andlise “In Cloud” ou local deve prover informagdes sobre as acdes do Malware na maquina infectada,

informagdes sobre quais aplicagOes sdo utilizadas para causar/propagar a infeccdo, detectar aplicagdes ndo confiaveis utilizadas
pelo Malware, gerar assinaturas de Antivirus e Antispyware automaticamente, definir URLs ndo confiaveis utilizadas pelo novo
Malware e prover InformagGes sobre o usudrio infectado (seu endereco IP e seu login de rede);

5.3.6. O sistema automatico de andlise "In Cloud" ou local deve mostrar em tela ou emitir relatério com identificacdo de quais
solugdes de Antivirus existentes no mercado possuem assinaturas para bloquear o Malware;

5.3.7. Possuir a visualizacdo dos resultados das andlises de malwares de dia zero nos diferentes sistemas
operacionais dos ambientes controlados (sandbox) suportados;

5.3.8. Possuir a anélise de arquivos executaveis, DLLs, ZIP e criptografados em SSL no ambiente controlado;

5.3.9. Possuir a andlise de arquivos do pacote office (.doc, .docx, .xls, .xlsx, .ppt, .pptx) e Android APKs
no ambiente controlado;

5.3.10 Suporte a submissdo de arquivos para andlise através do servigo de Sandbox

5.4 — Pacote de banco de horas técnicas contemplando 4 horas Suporte Técnico REMOTO em dias tteis e
horario comercial, contemplando as seguintes atividades de configuracdo / customizagdo / manutencao:
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— Mudanca de regras de Firewall

— Mudanca de regras de IPS;

— Mudanga de rotas

— Mudanca regras Firewall de Aplicacao;

— Mudanca de regras de controle URL e filtro de contetido

— Adicdo / remogdo de usuério;

— Configuracdo de VPN Lan-to-Lan;

— Configuracao de Client-to-Lan;

- Sanar duvidas quanto a operagao do firewall e suas licencas.

5.4.1 Prazo de, no maximo, 2h para dar ciéncia e realizar o agendamento do servico de configuracdo solicitado

5.4.2 Prazo de 2 dias tteis para iniciar o servico de configuracdo solicitado;

5.2 — Requisitos de Manutencao, Suporte e Garantia

5.2.1 Os servicos deverao ser executados em dias uteis, de segunda a sexta das 07h as 18h em horario local de
Dourados/MS. As horas devem ser contabilizadas durante a execugdo das atividades, momentos de pesquisa e
consulta de materiais ndo serdo contabilizadas como hora de execugéo de servigo.

5.2.2 A contratada terd o prazo de, no maximo, 30 minutos para dar ciéncia e realizar o agendamento do servigo
reparo/diagndstico solicitado pela contratante;

5.2.3 A contratada tera o prazo de 30 minutos para iniciar o servico de reparo/diagndstico solicitado pela
contratante a partir da ciéncia da solicitagao.

5.3 — Requisitos da Execug¢ao Contratual

5.3.1 O fornecimento da licenca sera realizado através de meio eletronico, via email, onde a contratada,
encaminha os cédigos de ativagdo diretamente a contratante, para que os mesmos possam ser inseridos no
campo de ativagao do firewall, renovando assim suas funcionalidades pelo periodo de 12 meses.

5.3.2 O prazo de entrega da licencga é 07 dias contatos a partir da emissdo da nota de empenho.

5.3.3 A ativacdo serd efetuada por especialista designado pela contratada por acesso remoto em ferramenta
definida pelas partes.

5.3.4 A confirmagdo da ativagdo da licenga devera ser comprovada por meio de printscreen, contendo as
informacgdes de validade da licenca. O arquivo devera ser compartilhado entre as partes para fins de comprovacéo
do licenciamento.

5.4 — Requisitos de Qualificacao Técnica

Nado se aplica

5.5 — Requisitos de Capacitacao
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Nao se aplica.

5.6 — Requisitos Legais

Nao se aplica.

5.7 — Requisitos Temporais

Nao se aplica

5.8 — Requisitos de Seguranca

Nao se aplica.

5.9 — Requisitos Sociais, Ambientais e Culturais

Nao se aplica.

5.10 — Requisitos de Arquitetura Tecnoldgica

Nao se aplica

5.11 — Requisitos de Projeto e de Implementacao

Nao se aplica.

5.12 — Requisitos de Implantacao

Nao se aplica.

5.13 — Requisitos de Experiéncia Profissional

Nao se aplica.

5.14 — Requisitos de Formacao da Equipe

Nao se aplica.

5.15 — Requisitos de Metodologia de Trabalho
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Nao se aplica.

5.16 — Requisitos de Seguranc¢a da Informagao

Nao se aplica.

5.17 — Outros Requisitos Aplicaveis

Nao se aplica.

6. Levantamento de Mercado

6.1 — IDENTIFICACAO DAS SOLUGOES

Id |Descricao da Solucao

Renovacgéao das licengas do appliance SonicWall Supermassive 9600 com o pacote de servigos Advanced
1 |Gateway Security Suite (AGSS) e recursos adicionais com suporte técnico e garantia pelo periodo de 12
meses.

Renovacéao das licengas do appliance SonicWall Supermassive 9600 com o pacote de servi¢gos Advanced
2 |Gateway Security Suite (AGSS) e recursos adicionais com suporte técnico e garantia pelo periodo de 36
meses.

Renovacao do appliance SonicWall Supermassive 9600 na modalidade trade-in de equipamento por modelo
3 |sucessor com, no minimo, as mesmas funcionalidades licenciadas e incluindo servico de migragao e suporte
técnico e garantia pelo periodo de 36 meses.

Aquisigao de nova solugao de firewall de seguranga de perimetro de ultima geragdo (UTM/NGFW) com
4 |licengas conforme Termo de Referéncia e incluindo servico migragao e suporte técnico e garantia pelo
periodo de 36 meses.

6.2 — ANALISE COMPARATIVA DAS SOLUGOES

Para se ter uma visdo ampla dos produtos disponiveis no mercado o Quadrante Magico do Gartner Group faz
um representacgdo grafica e temporal do mercado tecnolégico, onde sdo elencadas as principais empresas de
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tecnologia dentro de 4 quadrantes: lideres, desafiantes, visionarios e competidores de nicho. Os fabricantes Palo
Alto, Fortinet, Checkpoint sdo os lideres do Quadrante Magico do Gartner Group e a Sonicwall é posicionada como
um competidor de nicho, como pode ser observado na Figura abaixo:

Figure 1. Magic Quadrant for Network Firewalls
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Source: Garner (November 2020)

As caracteristicas de performance conjuntamente com a efetividade da seguranga de um firewall constituem as
principais informagdes para o dimensionamento para a protegdo de perimetro da informagéo de uma organizagéao.
Para ambos é um grande desafio a especificagdo do produto mais adequado aos requisitos minimos que o
ambiente demanda, e, especialmente, para a performance hd uma grande variedade de métricas e métodos de
medigdo que devem ser consideradas para um catalogo de servigos ou processos de seguranga agregados em um

Unico dispositivo.

A maioria das ferramentas de teste de desempenho para roteadores e switches do mercado possuem uma suite
completa de relatérios e procedimentos baseados na norma IETF RFC 2544 (1999) - Benchmarking Methodology
for Network Interconnect Devices e RFC 1242 complementar para terminologia. Ela descreve seis testes tipos de
diferentes de testes projetados para capturar uma variedade de estatisticas de operacéo incluindo throughput e
laténcia especificando tamanhos de quadros, taxas e maneiras de calcular caracteristicas de desempenho e o
procedimento do teste a ser usado para cada tipo de teste e o relatério dos resultados.

Uma segunda norma costuma ser referenciada no data sheets das solugbes - a RFC 3511 (2003) -
Benchmarking Methodology for Firewall Performance e RFC 2647 para terminologia - que possui o escopo de
adicionar aos testes anteriormente descritos, conhecidos como RFC Benchmarking, dez novas métricas
especificas para o cenario de um firewall.

7 de 15



UASG 154502 Estudo Técnico Preliminar 40/2021

Toda essas normalizacdo dos setups de testes deveriam proporcionar uma valida comparacdo de "magas-com-
magas", porém em um mundo real, em um ambiente de produgdo hd uma complexidade de dispositivos
conectados e comunicagdes com aplicativos reais da Internet que distanciam essas estatisticas da representagao
da capacidade e performance desses dispositivos.

Para enderecar esse problema da falta de precisédo de um teste que represente como um firewall se comportaria
em ambientes reais de produgdo além de uma padronizagdo mais completa e transparente para avaliagbes e
certificagcdes de protocolos de seguranga, foi criada partir de uma iniciativa dos principais membros dessa industria
a NetSecOpen que institui um programa de certificagdo onde somente laboratérios acreditados estdo autorizados a
realizar os ensaios e certificar os produtos. Porém sua ado¢é@o ainda € baixa, mesmo com todos os principais
fabricantes participantes do programa, ainda ha poucos produtos certificados.

Ainda assim o programa deixa como legado uma metodologia para o benchmarking com o maximo de
aplicabilidade, reprodutibilidade e transparéncia, considerando uma baseline de efetividade de seguranga aplicada
as diversas fungbes de seguranga de redes no nivel da camada 7 do modelo OSI em implementacdes de
dispositivos de seguranca chamados de next-generation firewalls (NGFW), next-generation intrusion detection and
prevention systems (NGIDS/NGIPS) e unified threat management (UTM).

A partir da analise dos data sheets das principais fabricantes podemos selecionar as seguintes variaveis como
as mais significativas para comparagoes:

® Throughput de processamento com as fungdes ativas de identificacdo de aplicagbes, inspegao de pacotes
SSL, prevengéo e detecgdo de intrusdo, anti-spyware, anti-virus, anti-botnet e registro de logs.
Limite do nimero sessdes simultaneas e novas conexdes/segundo;
Numero de conexdes e/ou throughput da VPN;
Interfaces de rede;

E recomendado que os valores desses indicadores sejam 2x o valor de pico que pode ser medido no ambiente
de producéo.

Com a revisdo das normas aplicaveis da IETF, é conclusivo que para uma andlise comparativa e o devido
dimensionamento da solucdo para o cenario de TIC da UFGD, os data sheets de fabricantes ndo podem ser
utilizados exclusivamente como Unica informagdo para subsidiar as decisdes técnicas. E recomendavel uma
avaliagdo empirica a partir de ambientes reais com caracteristicas equivalentes onde uma solu¢gdo do mesmo porte
esteja implantada para que se possa atestar sua real capacidade.

Ainda, ha um instrumento comum nas aquisi¢des de bens de TIC que é a Prova de Conceito primeiramente
definido pela IN SEGES/SLTI 04/2014 e renomeada como Amostra de Objeto na atual IN SGD/ME 01/2019 com a
alteragdo dada pela IN N? 31 de 23 de margo de 2021, que tem como objetivo atestar a conformidade técnica entre
a especificacdo e o produto que sera entregue. A normativa atenta para o fato que esse instrumento ndo deve ser
utilizado para qualificagdo técnica como condigdo na fase de habilitagdo por inexisténcia de previsao legal,
podendo ser exigido apenas como uma diligéncia para o classificado provisoriamente em primeiro lugar do
certame para fins de comprovagao de atendimento das especificagdes técnicas e de que deve haver previsdo no
Edital de quais pontos serdo avaliados, como serdo feitos os testes e as condi¢des para a aprovagdo e reprovagao
do sistema quando da sua analise e ainda deve ser viabilizado o acompanhamento dessas etapas a todos
licitantes interessados, em consonancia com o principio da publicidade.

Caso a POC (Proof Of Concept) seja realizada na fase interna da licitagdo, ou seja, no planejamento alguns
cuidados devem ser tomados é necessario observar alguns procedimentos para afastar o risco de direcionamento
(ainda que involuntéario) do edital e do termo de referéncia em beneficio de determinada solugéo de Tl ou de um
licitante especifico como dispde o Acérdao n® 2.569/2018 do TCU que condena a pratica de registro de
oportunidade envolvendo a concessao de descontos diferenciados por fabricantes de solugbes de Tl para
revendedores que disponibilizarem recursos humanos e materiais proprios para realizar a POC em uma
contratagédo publica — pratica ilegal que atenta contra a competitividade da licitacdo e que deve ser evitada pelos
players de mercado desse segmento.

Considerando a capacidade da solugédo atual podemos posicionar os seguintes modelos como elegiveis a
atender a demanda:

Sonicwall Supermassive 9600
Sonicwall NSsp 13700
Sonicwall NSa 6700

Palo Alto PAN-5220

Palo Alto PAN-3260
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Check Point Quantum 6400
Fortinet FortiGate 1000D
Cisco Firepower 4110
Juniper SRX4100

A IN SEGES 65/2021 dispde que podem ser usados para fins de determinagdo do prego estimado em processo
licitatério para a aquisi¢ao de bens e contratagdo de servicos em geral: contratagbes similares feitas pela
Administragao Publica, em execugédo ou concluidas no periodo de 1 (um) ano anterior a data da pesquisa de
precos, inclusive mediante sistema de registro de pregcos, observado o indice de atualizagcdo de precos
correspondente.

Em consultas as plataformas COMPRASNET e PAINELDEPRECOS do Governo Federal nao foram
encontradas nas condigdes legais exigidas licitacdo para o objeto especifico desta contragdo, portanto para o
instrumento da Pesquisa de Pregos devera se recorrer a pesquisa direta conforme o inciso IV do Art. 5 da IN
SEGES 65/2021.

Nao séo aplicaveis politicas, os modelos e os padrdes de governo, a exemplo dos Padrdes de Interoperabilidade
de Governo Eletrénico - ePing, Modelo de Acessibilidade em Governo Eletronico - eMag, Padroes Web em
Governo Eletronico - ePwg, Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil e Modelo de Requisitos para
Sistemas Informatizados de Gestao Arquivistica de Documentos - e-ARQ Brasil nem existem softwares disponiveis
conforme descrito na Portaria STI/MP n® 46, de 28 de setembro de 2016;

Nao hd necessidades de adequagao do ambiente da UFGD para viabilizar a execug¢ao contratual, sendo o
cenario 2 que prevé a substituicdo da solugdo devera ser provido o servigo de migragao logica e fisica da
instalacao atual.

Nao existe a possibilidade de aquisicdo na forma de contratacdo como servigo, ndo cabendo, portanto, a anélise
de diferentes métricas de prestagéo do servigo e de pagamento.

Nenhuma cenario possivel considerado nesse Estudo Técnico Preliminar contém item presente nos Catalogos
de Solucgdes de TIC com Condigdes Padronizadas publicados pelo Orgao Central do SISP.

Dado que a solugao atual descrita no cenario 1 tem atendido parcialmente as atuais demandas de
efetividade de seguranca e performance de processamento visto que foram constatados problemas de
rendimento quando todas as funcoes de seguranca estao habilitadas e que a justificativa da escolha deve
também avaliar o Custo Total de Propriedade (TCO) e o risco da nao contratacao e o consequente dano da
suspensao das funcoes de seguranca para os servicos de TIC da instituicao, conclui-se que o cenario 1 -
Renovacao das licencas do appliance SonicWall Supermassive 9600 com o pacote de servicos Advanced
Gateway Security Suite (AGSS) e recursos adicionais com suporte técnico e garantia pelo periodo de 12
meses - apresenta-se como a contratacao mais vantajosa.

6.3 — REGISTRO DE SOLUGOES CONSIDERADAS INVIAVEIS

1) Nao realizar a renovacgao do licenciamento da solugéo atual e utilizar o equipamento sem garantia e com fungées
limitadas.

Nao renovar a licenga - cenario 1 - ndo é uma solugao viavel visto que isso levaria a desativacdo de funcgoes
importantes, expondo a UFGD e seus usuario a um ambiente inseguro.

Il) Implantagé@o de ferramentas de software gratuito e de cddigo aberto

Inviavel devido a uma exigéncia de capacitagdo e ampliagdo do quadro funcional impraticavel para as condigbes
financeiras e administrativas da UFGD.

6.4 — MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)'

Estimativa de TCO ao longo dos anos

Descricao da solucao

Total
Ano 1
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Solugao 1 - Renovacgéao da licenga da solugao atual

Disponibilidade pelo periodo de 36 meses

, R$ 283.730,00f RS$ 283.730,00
pelo periodo de 12 meses
Soh’lg:ao 2 - Renovagéo da licenca da solugéo atual pelo RS 594.020,07| R$ 594.020,07
periodo de 36 meses
Solucdo 3 - Palo Alto PAN-5220 em Par de Alta R$ 3.662.579,59| RS 3.662.579,59

Solugéo 3 - Palo Alto PAN-3260 em Par de Alta
Disponibilidade pelo periodo de 36 meses

R$ 2.637.378,34

R$ 2.637.378,34

1. Para orgamentos que constam o prego em dolar foi considerada a taxa de cambio PTAX do Banco Central
conforme as datas das propostas comerciais em anexo.

7. Descricao da solugcao como um todo

Renovacao de licenca Advanced Gateway Security Suite (AGSS) e licenca adicional SonicWall Analytics Software
para o firewall SonicWall Supermassive 9600 em Par de Alta Disponibilidade com suporte técnico remoto 24x7 pelo
periodo de 12 meses e conforme condi¢des, quantidades e exigéncias estabelecidas no Termo de Referéncia e
Seus anexos.

7.1 Especificagbes do Sistema

7.1.1 Gerais

Sistema Operacional SonicOS 6.5

32 nlcleos de processador exclusivos para servigos e processos de seguranga
Interfaces de rede 4x10GbE SFP+, 8x1GbE SFP, 8x1GbE, 1GbE Management, 1 Console

32 GB de Meméria RAM

100,000 usuérios SSO

Suporte a 128 APs

Logging Analyzer, Local Log, Syslog

Alta Disponibilidade em Ativo/Passivo com State Sync, Ativo/Ativo DPI com State Sync

7.1.2 Firewall/VPN Performance

Firewall Inspection throughput: 20 Gbps
Threat Prevetion thoughput: 4.5 Gbps
Application Inspection thoughput: 11.5 Gbps
IPS throughput: 11.5

Anti-Malware Inspection thoughput: 5.0 Gbps
IMIX thoughput 5.5 Gbps

DPI-SSL 2.0 Gbps

VPN thoughput 11.5 Gbps

Connections per second: 130.000/sec
Maximum connection (SPI): 10M

Maximum connection (DPI): 2M

DPI SSL connections: 12.000 (17.500)

7.1.3 VPN

Site-to-site tunnels: 10.000
IPSec VPN Clients (Maximum): 2000 (6000)
SSL VPN NetExtender clients (Maximum): 50 (3000)

Encryption/authentication: DES, 3DES, AES (128, 192, 256-bit)/MD5, SHA-1, Suite B, Common Access Card

(CAC)
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® Key exchange: Diffie Hellman Groups 1, 2, 5, 14v
® Route-based VPN: RIP, OSPF

7.2 Licenciamento do appliance ativo

Unlimited Node Upgrade

Active/Active Custering Service

Application Visualization and Control

Deep Packet Inspection for SSL

Deep Packet Inspection for SSH

Virtual Assist

SSL VPN

Global VPN Client

WAN Acceleration Client

Botnet Filter

Stateful High Availability

Comprehensive/Advanced Gateway Security Suite
® Gateway AV/Anti-Spyware/Intrusion Prevention
® Content Filtering: Premium Edition
® Analitics
® Capture Advanced Threat Protection

8. Estimativa das Quantidades a serem Contratadas

Cadigo Métrica
Lote |ltem|Descricdo do Bem ou Servico CATMAT Quantidade| ou
/CATSER Unidade
1 Renovacao da licenca ADVANCED GATEWAY SECURITY 150100 1 Un
SUITE BUNDLE FOR SUPERMASSIVE 9600 1YR '
1
5 Licenga adicional SONICWALL ANALYTICS SOFTWARE 150100 1 Un
FOR SUPERMASSIVE 9600 SERIES 1YR ’

9. Estimativa do Valor da Contratacao

Unidade | Valor unitario Valor total

Lote|ltem|Descrigdao do Bem ou Servigo Quantidade . . o
de medida maximo maximo

Renovacdo da licenca ADVANCED
1 |GATEWAY SECURITY SUITE BUNDLE 01 Unidade R$ 272.160,00] RS$ 272.160,00
FOR SUPERMASSIVE 9600 1YR

Licenca adicional SONICWALL
2 |ANALYTICS SOFTWARE FOR 01 Unidade R$ 11.570,00 R$ 11.570,00
SUPERMASSIVE 9600 SERIES 1YR

Valor Total R$ 283.730,00
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10. Justificativa para o Parcelamento ou nao da Solucao

O objeto desta contratagdo ndo € divisivel e sua utilizacdo serd imediata em sua totalidade.

11. Contratacoes Correlatas e/ou Interdependentes

Ndo se aplica.

12. Alinhamento entre a Contratacao e o Planejamento

ALINHAMENTO AOS PLANOS ESTRATEGICOS

Objetivos Estratégicos

3.3.2 |PDI - Informagao, Informatizagdo e Transparéncia

ALINHAMENTO AO PDTIC 2014-2021

Acéo do PDTIC

ID Meta do PDTIC associada

A9.3 |Aquisicao de licengas de software

Viabilizar a disseminacdo de informacbes e

M9 s
comunicagao

ALINHAMENTO AO PAC 2021

Item

Descricao

CESSAO TEMPORARIA DE DIREITOS SOBRE PROGRAMAS DE
COMPUTADOR LOCACAO DE SOFTWARE
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13. Resultados Pretendidos

Atualmente necessidade de manter a solugao de seguranca atual e contar com o servigo de licenciamento do
equipamento justifica-se, visto que:

1. O equipamento perde uma grande parte dos seus recursos, a partir do momento que seu licenciamento
expira. Tal situacdo poderia colocar em risco a maior parte dos servigos oferecidos pela UFGD, ja que a
maioria dos recursos de seguranga, prevencdo de ataques, disponibilidade, controle de acessos e
gerenciamento ficaria desabilitada sem oferecidos licenciamento.

2. Foi realizado um consideravel investimento na aquisigdo desta solugdo, e que a referida licenga permitira
manter a solugdo atualizada e em pleno funcionamento durante o periodo de sua vigéncia, prolongando a
vida util da solucédo de firewall - e consequentemente - preservando o investimento realizado anteriormente
na sua aquisigao e capacitagao da equipe.

3. Outro ponto importante também a ser considerado, a renovagao garante o funcionamento eficiente do
equipamento, proporcionando estratégias de expansdo do nivel da utilizagdo da rede da organizagéo ao
mesmo tempo em que € capaz de incrementar o numero de usudrios atendidos, pelo fato de ainda termos
capacidade de expansao na sua utilizagdo na atual solugdo de firewall, como:

Recurso Maximo |Minimo |Disponivel
CPU 100% 35% 65%

Novas Conexdes/segundo 130.000 |[90.260 |[39.740
Interfaces de rede 20 8 12
Throughput 20 Gbps |[1 Gbps |[19 Gbps
DPI-SSL 12.000 8.857 3.143

A licenca de uso do equipamento também permite atualizagdes, que fazem-se necessarias pelas
razdes a seguir:

Segurancga: novas protegdes, presentes nas versdes mais atuais dos softwares dos firewalls de rede, cuja as
novas atualizagdes sdo necessarias para combater modalidades novas de ataques e ameagas;

Desempenho: A ferramenta de Firewall utilizada, necessita de licenciamento para trabalhar em alta
disponibilidade. Caso esse recurso nao seja novamente licenciado, podera ocorrer drastica diminuigdo no
desempenho da rede, visto que o referido equipamento é o concentrador de todas as conexdes, tanto da
UFGD para internet, quando da internet para UFGD. Outro ponto a ser considerado € o aumento do nimero
de computadores e também do elevado volume de trafego de dados de cada um deles na rede da UFGD
(crescimento quantitativo), novas aplicagdes e protocolos de rede ja estdo em uso e outros serdo
implentados no futuro, o que exige desta plataforma desempenho superior para tratar as conexées de rede;
Confiabilidade e disponibilidade: como o equipamento em questédo funciona no perimetro entre a internet e a
rede UFGD, a interconexdo entra estas duas redes dependem do perfeito funcionamento do firewall. E de
fundamental importancia dispor de equipamento funcionando no maximo dos seus recursos para que
enquanto util ndo comprometa o funcionamento da rede da instituigao.

14. Providencias a serem Adotadas

Nao se aplica.

15. Possiveis Impactos Ambientais

Nao se aplica.
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16. Declaracdo de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.

16.1. Justificativa da Viabilidade

Dado que a solucao atual descrita tem atendido parcialmente as atuais demandas de efetividade de
seguranca e performance de processamento visto que foram constatados problemas de rendimento quando
todas as fungoes de seguranca estao habilitadas e que a justificativa da escolha deve também avaliar o
Custo Total de Propriedade (TCO) e o risco da nao contratacao e o consequente dano da suspensao das
funcées de seguranca para os servicos de TIC da instituicao, conclui-se que o objeto da contratacao
descrito - Renovacao das licengas do appliance SonicWall Supermassive 9600 com o pacote de servicos

Advanced Gateway Security Suite (AGSS) e recursos adicionais com suporte técnico e garantia pelo periodo
de 12 meses - apresenta-se como o cenario mais vantajoso.

17. Responsaveis

Conforme este estudo, declaro que a contratagdo pleiteada é vidvel e imprescindivel para o atendimento das atividades da
UFGD de acordo com a legislacdo vigente.

FRANCO LOPES CATTO

Analista de TI/Integrante Requisitante

Conforme os dados apresentados no presente Estudo Técnico Preliminar, declaro o mesmo aprovado.

RAFAEL ALEIXO E SILVA

Analista de TI/Integrante Técnico

Conforme os dados apresentados no presente Estudo Técnico Preliminar, declaro o mesmo aprovado.

LEANDRO RIBEIRO DA SILVA

Assistente em Administragdo/Integrante Administrativo

Conforme os dados apresentados no presente Estudo Técnico Preliminar, declaro o mesmo aprovado.

GLADSON CARNEIRO RAMOS

Analista de TI/Integrante Requisitante Substituto

Conforme os dados apresentados no presente Estudo Técnico Preliminar, declaro o mesmo aprovado.

TAIRO FORBAT ARAUJO

Analista de TI/Integrante Técnico Substituto

14 de 15
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Declaro que o Estudo Técnico Preliminar foi realizado de acordo com a legislacdo vigente e em conformidade com os
dispositivos da IN SGD/ME 01/2019 de 04/04/2019.

SUSANA GUIMARAES DE PAULA

Analista de TI/Coordenadora da Coordenadoria de Desenvolvimento de TI
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Goiania, 10 de Agosto de 2021.

Proposta Comercial

A
Universidade Federal da Grande Dourados

Aos cuidados de
Rafael Aleixo

Prezados,
Apresentamos a vocés, proposta de Next Generation Firewall Sonicwall.

A SonicWall combate a industria cibercriminosa ha mais de 27 anos, revelando ameagas e defendendo
pequenas e médias empresas, corporagdes e drgdos governamentais em todo o mundo.
A DSX é Parceira de Servicos Avancados da SonicWall e juntos iremos Ihe proporcionar tranquilidade,

garantindo que sua rede e arquitetura de seguranca tenha a mais eficaz prote¢ao contra as crescentes ameagas
cibernéticas da atualidade.

Desde ja agradecemos a oportunidade e nos colocamos a disposi¢do para quaisquer esclarecimentos.

Atenciosamente,

Consultor: Gustavo Vila Verde
E-mail: gustavo@dsx.com.br
Telefone: 62 3911-2260

\ (62) 3911-2260 Ed. New Times Square - Av. T-10, 208 - Sala 414
www.grupodsx.com.br  Setor Bueno - CEP: 74223-060 - Goiania - GO - Brasil
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1. Firewall SonicWall de proxima geragao

Recursos e Beneficios

Firewall/IDS/IPS: protecdo contra tentativa ataques e exploracdo de vulnerabilidades.

Filtro de Conteudo: controle de acesso a sites por categorizacao, incluindo bloqueios e permissdes,
baseado em politica de acesso por grupos de usuadrios.

Antivirus/Antispyware de Gateway: capacidade de detectar e eliminar o virus e malwares antes
mesmo de chegar ao computador do usuario.

Controle de Aplicagdo: permissdo, bloqueio e controle de aplicativos de acesso a internet por grupo de
usuarios.

Balanceamento de Link: proporciona o uso simultaneo de dois ou mais links de internet, aumentando
a velocidade e eliminando tempo de parada em caso de falha em um dos links.

VPN: permite acesso externo de forma segura e controlada, utilizando certificados digitais e politica de
acesso (usuario/senha) integrados com o controlador de dominios, além de proporcionar a interligagdo
segura com filiais e outras unidades.

QOS: permite priorizar o trafego de acordo com a importancia para os negdcios da empresa.
Integragdo com Controlador de dominios ¢/ Single Sign-on: Criacdo de Politicas de Navegagdo
validando grupos e/ou usuarios do controlador de dominios. A funcionalidade Single Sign-on permite
gue a autenticacdo seja transparente sem a necessidade de marcar nenhuma funcionalidade no
navegador. Ndo é necessaria nenhuma configuracdo de proxy na mdaquina do usuario.

Sandbox: Envio de cddigo suspeito para um ambiente isolado (Nuvem SonicWall) para andlise de
malwares nunca antes vistos.

DPI-SSL: Protecdo contra ameacas criptografadas.

Analyzer: Software de relatdrios (necessario uma maquina para instalacdo).

2de5
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2. Necessidade

Novas ameacas estdo surgindo a cada hora em todo o mundo, assim como as diferentes formas de
ataque. Seja pela Web, e-mail ou pela prépria rede, através de dispositivos infectados que estiveram fora do
perimetro de seguranca. Reagir rapidamente a essas ameacas é fundamental para maximizar a prote¢do de sua
empresa.

A DSX conta com especialistas em Seguranca da Informacdo, certificados e com larga experiéncia em
produtos SonicWall, que poderdo implementar solucdes eficazes, continuamente atualizadas, 24 horas por dia,
7 dias por semana.

A SonicWall possui firewalls econ6micos como o SOHO W, que oferece segurancga, conectividade e
desempenho em um appliance pequeno a um preco extremamente acessivel a modelos de médio e grande
porte.

3. Licenciamento — Supermassive 9600

Descricao
ADVANCED GATEWAY SECURITY SUITE BUNDLE FOR SUPERMISSIVE 9600 1YR $47.279,20
ADVANCED GATEWAY SECURITY SUITE BUNDLE FOR SUPERMISSIVE 9600 2YR $ 80.387,65
ADVANCED GATEWAY SECURITY SUITE BUNDLE FOR SUPERMISSIVE 9600 3YR $113.759,90
4. Analytics — Supermassive 9600
Descricao
SONICWALL ANALYTICS SOFTWARE FOR SUPERMISSIVE 9600 SERIES 1YR $1.348,44
SONICWALL ANALYTICS SOFTWARE FOR SUPERMISSIVE 9600 SERIES 2YR $3.843,08
SONICWALL ANALYTICS SOFTWARE FOR SUPERMISSIVE 9600 SERIES 3YR $5.461,22
\ (62) 3911-2260 Ed. New Times Square - Av. T-10, 208 - Sala 414
www.grupodsx.com.br  Setor Bueno - CEP: 74223-060 - Goiania - GO - Brasil
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OBS.: Valores em Ddlar

5. A DSX IT Solutions

A DSX atua hd mais de 10 anos, trazendo em seu DNA toda a expertise em dreas fundamentais para continuidade
e melhoria do negdcio da sua empresa, oferecendo solugdes segmento de Seguranga da Informacdo, fornecendo e
integrando solugdes como: Firewall, IPS, Controle e Monitoramento de Acesso a Internet, Servidores Linux e Windows,
Virtualizacdo e Protegdo avangada para desktop e Servidores.

Nossos parceiros

SONICWALL Bitdefender

DLLEMC == Microsoft

% AAzu re

VeeAM

\ (62) 3911-2260 Ed. New Times Square - Av. T-10, 208 - Sala 414
www.grupodsx.com.br  Setor Bueno - CEP: 74223-060 - Goiania - GO - Brasil
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Nossos clientes
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PR-073/2021-MC

SV | 1 paloalto

\

NETWORKS*

CERTIFIED
PROFESSIONAL
SERVICES PROVIDER

NEXTWAVE

PLATINUM INNOVATOR

Rio de Janeiro, 30 de agosto de 2021.

A

Divisdo de Seguranca de Servicos de Tl

Fundacao Universidade Federal da Grande Dourados (UFGD)
Rodovia Dourados- Itahum, Km. 12 — Cidade Universitaria
Caixa Postal 533 — CEP. 79.804-970 — Dourados/Ms

Via email: francocatto@ufgd.edu.br

Tel. (67) 33410-2503 — (67) 99294-8120

At.: Sr. Franco Catto
Divisdo de Seguranca de Servicos de Tl

Prezado Sr. Franco,

Atendendo ao solicitado enviamos, a seguir, as condicdes comerciais dos firewalls Palo Alto
modelos PA-5220 e PA-3260 para avaliagdo de V.Sas.

Observe que se trata de estimativa e, apds definicdo do modelo tentaremos novos descontos.

Permanecemos, desde j4, a sua inteira disposicao.

Atem

2R DATATEL TELEINFORMATICA LTDA.
Marilda Canedo
Gerente Operacional - Vendas

CNPJ. N° 73.4514.382/0001-45

2R DATATAL TELEINFORMATICA LTDA.
Av. Rio Branco, 131 — 192 andar — Gr.1903 — Centro — Rio de Janeiro — RJ
Tel (21) 3078-2222 — Fax (21) 3078-2210
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1. AEMPRESA

Fundada em 1993 e sediada no Rio de Janeiro, com atendimento Nacional 2R
Datatel Teleinformatica € um fornecedor lider de solucbes de TI, Seguranca da
Informacao e Servigos Profissionais.

Ao longo dos anos, 2R Datatel Teleinformatica tem experimentado significativa
expansao, principalmente a partir de referéncias de negécios e clientes fiéis.

Hoje, 2R Datatel é um Partner Cisco, PALO ALTO, JUNIPER, F5, TENABLE e
outras Brands de Tecnologia de ponta, especializada solugdes em carater de
servicos , possui desenvolvimento proprio de sistemas, e solucbes préprias
inovadoras com produtos de Governanga, Gerencia de Risco, Conformidade e
Mobilidade.

Através disso, a 2R Datatel fornece solugdes de Tl inteligentes com tecnologia de
ponta focados em fornecer solugdes completas que equilibram os objetivos
estratégicos da organizacao, processos de negdcios, tecnologia e pessoas para
otimizar o retorno sobre o investimento e reduzir o custo total de propriedade.

2R Datatel Teleinformatica oferece uma extensa gama de servigos de tecnologia e
de implementacao, destinadas a aplicar as melhores praticas para maximizar o
valor de seu investimento em tecnologia. Além disso, com base nas melhores
praticas extraidas de nossa grande experiéncia no setor, ndés fornecemos o
gerenciamento, fluxo de trabalho e solugdes de processo de reengenharia.
Oferecemos servigos de planejamento e desenvolvimento ROI, estratégicas para
ajuda-lo a esclarecer e quantificar os beneficios que vocé poderia esperar a ganhar
com o seu investimento em tecnologia.

2R Datatel tem o conhecimento, experiéncia em negdcios, trabalho em equipe e
parceria que nos permitem ter uma presencga forte e sélida em todo o pais.

Através dessa proposta nos colocamos a disposi¢édo da UFGD para melhor atendé-
los em suas necessidades, dando a consultoria tecnolégica necessaria para a
melhor escolha de solucéo.

2R DATATAL TELEINFORMATICA LTDA. %fé
Av. Rio Branco, 131 — 192 andar — Gr.1903 — Centro — Rio de Janeiro — RJ
Tel (21) 3078-2222 — Fax (21) 3078-2210
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2.

PRECOS ESTIMATIVOS:

DATAT=0L

PA-5220
Part Number Descritivo Qtde. Valor Unit.(US$) |Valor Total (US$)
Palo Alto Net ks PA-5220 with
PA-PAN-PA-5220-AC a0 ATto Teworks oW 2 864.260,12|  1.728.520,24
redundant AC power supplies
PA-PAN-PA-5200-RACK4 Palo Alto Networks PA-5200 4 2 2.223,20 4.446,39
postrack mountkit.
Threat prevention subscription 3
PA-PAN-PA-5220-TP-3YR-HA2  [year prepaid for devicein an HA 2 189.504,71 379.009,42
pair, PA-5220
PANDB URL filtering subscription
PA-PAN-PA-5220-URL4-3YR-HA2 |3 year prepaid for devicein an 2 189.504,71 379.009,42
HA pair, PA-5220
WildFire subscription 3 year
PA-PAN-PA-5220-WF-3YR-HA2 [prepaid for devicein an HA pair, 2 189.504,71 379.009,42
PA-5220
PA-PAN-SVC-PREM-5220-3YR | remium support 3-year 2 396.292,25 792.584,50
prepaid, PA-5220
Power cord for Continental
PA-PAN-PWR-CORD-EU Europe with IEC-60320 C13 and > 0.10 0.20
CEE 7/7 SCHUKO cord ends,10A,
250V max, 6ft
Valor Estimativo do PA-5220: 3.662.579,59
PA-3250
Part Number Descritivo Qtde. Valor Unit.(R$) Valor Total (R$)
Palo Alto Net ks PA-3260 with
PA-PAN-PA-3260 a0 ATTo Teworks e 2 622.498,15|  1.244.996,30
redundant AC power supplies
Palo Alto Networks PA-3220, PA-
PA-PAN-PA-2RU-RACK4 3250, and PA-3260 4 post rack 2 2.223,20 4.446,39
mount kit
Threat prevention subscription 3
PA-PAN-PA-3260-TP-3YR-HA2 [year prepaid for devicein an HA 2 136.208,16 272.416,32
pair, PA-3260
PANDB URL filtering subscription
PA-PAN-PA-3260-URL4-3YR-HA2 |3 year prepaid for devicein an 2 136.208,16 272.416,32
HA pair, PA-3260
WildFire subscription 3 year
PA-PAN-PA-3260-WF-3YR-HA2 [prepaid for device in an HA pair, 2 136.206,58 272.413,15
PA-3260
P i t3-
PA-PAN-SVC-PREM-3260-3YR | o oM SUPPOrt S-year 2 285.344,83 570.689,66
prepaid, PA-3260
Power cord for Continental
Europe with IEC-60320 C13 and
PA-PAN-PWR-CORD-EU CEE 7/7 SCHUKO cord ends,10A, 2 0,10 0,20
250V max, 6ft
Valor Estimativo do PA-3260 2.637.378,34

2R DATATAL TELEINFORMATICA LTDA.
Av. Rio Branco, 131 — 192 andar — Gr.1903 — Centro — Rio de Janeiro — RJ
Tel (21) 3078-2222 — Fax (21) 3078-2210
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10.

mc

IMPOSTOS:
Inclusos

REAJUSTE:
Precos fixos e irreajustaveis até a validade desta proposta.

ENTREGA:
CIF/Destinatario.

PRAZO DE ENTREGA:
Até 60 (sessenta) dias do recebimento do Pedido..

FATURAMENTO:

O Faturamento sera feito diretamente pela 2R DATATEL TELEINFORMATICA LTDA.

CNPJ. n® 73.514.382/0001-45

PAGAMENTO:
30 ddf.

VALIDADE DA PROPOSTA:
60 (sessenta) dias.

CONTATO:

Comercial:

Marilda Canedo — Gerente Operacional- Vendas
Email: marilda@?2rdatatel.com.br

Telefone: (21) 3078-2222 R:2215 (21) 99321-3953

Robson Botelho — Diretor Comercial
robson@?2rdatate.com.br

Gerente Técnico:
Alan Calmon
acalmon@?2rdatatel.com.br

2R DATATAL TELEINFORMATICA LTDA.
Av. Rio Branco, 131 — 192 andar — Gr.1903 — Centro — Rio de Janeiro — RJ
Tel (21) 3078-2222 — Fax (21) 3078-2210

4
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Campo Grande - MS, 03 de Setembro de 2021.

A UFGD - UNIVERSIDADE FEDERAL DA GRANDE DOURADOS.
A/c Sr. Franco Lopes Catto.

Prezado,

Segue para apreciagdo de V. S2., proposta técnico-comercial referente a Fornecimento de Licengas para Appliance SONICWALL 9600.
Honrado pela oportunidade de poder oferecer nossos servicos para esta conceituada Instituicdo coloco-me a disposicdo para quaisquer
esclarecimentos que se fizerem necessarios.

Sem mais para 0 momento subscrevo-me.

Atenciosamente,

s o S
é Mﬁn’%{? o T

P
&

THIAGO CARDOSO PEREIRA
GRUPO IMAGETECH

DIRETOR DE INFRAESTRUTURA E SERVICOS

& +55 (67) 33570700

{% Rua 15 de Novernbro, 2668 -Baimo Jardim dos Estados.

CEP: 79.020-300 / Campo Grande — MS.

8 vww grupeimagetech com.br
X4 relacionamento@grupoimagetech.com.br
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1. Apresentacdo

O Grupo Imagetech é conjunto de empresas que atuam no segmento de tecnologia da informacdo no Estado de Mato Grosso do Sul ha mais
de 14 anos, desenvolvendo solugdes em seguranca da informagdo, aceleracdo de aplicagGes, consultoria em redes de computadores, VOIP
(Voz sobre IP) e desenvolvimento de sistemas sob demanda. Nossa meta é participar do desenvolvimento de nossos clientes,
comprometidos com o seu sucesso empresarial apresentando solucdes vidveis e eficazes, seja ele pequeno, médio ou grandes corporagdes.

Nosso corpo técnico é formado por especialistas no mercado de tecnologia, sempre dispostos a atender nossos clientes buscando a
interacdo com os usuarios e o melhor aproveitamento de todos os recursos implantados; acreditamos também que, além do conhecimento
tecnoldgico o relacionamento pessoal com nossos clientes e seus colaboradores é papel fundamental para o nosso comprometimento com as
instituicdes que nos confiam a gestdo seus recursos e sistemas.

Mantemos parceira com instituigdes reconhecidas nacionalmente e internacionalmente no ramo de T.I. e seguranga da informacgdo,
permitindo oferecer produtos e servicos que acompanham as tendéncias e a evolugdo do mercado.

Visite nosso portal, conhega nosso portfélio e todos os produtos e solugbes que podemos oferecer a sua empresa em
www.grupoimagetech.com.br.

VISAO

"SER REFERENCIA NACIONAL EM SOLUGOES DE TECNOLOGIA DA INFORMAGCAO"

MISSAO

"CRIAR COM EXCELENCIA SOLUGOES EM TECNOLOGIA DA INFORMACAQ"

VALORES

INTREGRIDADE, RESPONSABILIDADE, QUALIDADE E AGILIDADE

& +55 (67) 33570700

{% Rua 15 de Novernbro, 2668 -Baimo Jardim dos Estados.

CEP: 79.020-300 / Campo Grande — MS.

8 vww grupeimagetech com.br
X4 relacionamento@grupoimagetech.com.br
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2. Condigdes comerciais

Descrigao Qtde Valor Total

LICENCA AGSS - ADVANCED GATEWAY SECURITY SUITE BUNDLE PARA SUPERMASSIVE 1 Unitario R$ 272.160,00 R$ 272.160,00
9600 - 1 ANO

LICENCA SONICWALL ANALYTICS SOFTWARE PARA SUPERMASSIVE - 1 ANO 1 Unitério R$ 11.570,00 R$ 11.570,00

TOTAL| R$ 283.730,00

* Obs.: Todos os servigos requeridos como instalagdo e configuragdo estdo contemplados nos pregos apresentados.

& +55 (67) 33570700

{% Rua 15 de Novernbro, 2668 -Baimo Jardim dos Estados.

CEP: 79.020-300 / Campo Grande — MS.

8 vww grupeimagetech com.br
X4 relacionamento@grupoimagetech.com.br
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3. Dados Cadastrais
IMAGETECH TECNOLOGIA EM INFORMATICA LTDA

CNPJ: 05.583.680/0001-37

Rua 15 de Novembro, 2668 - Anexo Loja - Jardim dos Estados
CEP: 79020-300

Campo Grande - MS

4. Condigdes Complementares

Prazo para fornecimento: Até 15 dias.
Prazo de validade desta proposta: 30 dias.
Pagamento: A Combinar

Estamos a disposicdo para esclarecimentos.
Atenciosamente,

- )

— [ -
A

A vy,
K/~ = O’//zrmfr é AR~ -
o
&

THIAGO CARDOSO PEREIRA ’
IMAGETECH TECNOLOGIA EM INFORMATICA LTDA
Diretor de Infraestrutura e Servigos

& +55 (67) 33570700

{?é Rua 15 de Novernbro, 2668 -Baimo Jardim dos Estados.

CEP: 79.020-300 / Campo Grande — MS.
8 vww grupeimagetech com.br
A relacionamento@grupoimagetech.com.br
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UFGD

Rafael Aleixo e Silva <rafaelsilva@ufgd.edu.br>
Universidade Federal
da Grande Dourados

Universidade Federal da Grande Dourados Mail - Cotagdo SonicWall

Cotacao SonicWall

thaysa.lopes@nucleotecno.com.br <thaysa.lopes@nucleotecno.com.br>
To: Rafael Aleixo e Silva <rafaelsilva@ufgd.edu.br>

Thu, Aug 26, 2021 at 3:47 PM
Cc: renan.serpa@nucleotecno.com.br

Boa tarde Rafael,

Segue abaixo a cotagdo da licenga solicitada:

) /O
NUCLE@®TECH
\ﬂ‘ ""'"SCILLFCDES Em

Renovagdo de Licenga | Supermassive 9600

Cotagdo 210826-1

1 | 01-S5C-1590 - ADVANCED GATEWAY SECURITY SUITE BUNDLE FOR SUPERMASSIVE | 4 R$ 256.927,70 RS 256.927,70

2 01-SSC-1592 - ADVANCED GATEWAY SQEG%I(.)JI;IYTg SUITE BUNDLE FOR SUPERMASSIVE 1 R$ 616.641,69 R$ 616.641,69

https://mail.google.com/mail/u/2?ik=a7730ad7 7f&view=pt&search=all&permmsgid=msg-f%3A17091864648553424428&simpl=msg-f%3A17091864648... 1/3
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Universidade Federal da Grande Dourados Mail - Cotagdo SonicWall

Itens CNPJ I.E. Enderego
Hardwares: 01.771.935/0010-25 | 083.141.58-8 ZRQU%Z%I’B% Alegre, 307 — Galpdo 01, Modulo 04 Parte B, Area EU V, Civit Il — Nova Zelandia — Serra/ES —
Softwares: 01.771.935/0002-15 | 206.074.912.112 | Av. Piracema, 1.341, Galpdes 03 e 04 — Tamboré — Barueri/SP — 06.460-030

VALIDADE DA PROPOSTA: vélida por 5 dias Uteis

PRAZO DE ENTREGA: 7/10 dias uteis (conforme disponibilidade de estoque do distribuidor)

CONDIGOES DE PAGAMENTO DOS EQUIPAMENTOS:

- A vista - Boleto bancario enviado por e-mail. (Prazo de 2dd);

- Boleto bancario 30dd (Deve ter limite de crédito aprovado com o distribuidor);

Desde ja, agradego e coloco-me a disposigdo para mais informagdes e/ou esclarecimentos.

Att.

Thaysa Lopes

Sales Support / Inside Sales

+55(11) 4673-3746 / (65) 3044-5353

linkedin.com/in/thaysalopes

Thaysa.lopes@nucleotecno.com.br

@
® +55(65) 9 9283-4900
i
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De: thaysa.lopes@nucleotecno.com.br <thaysa.lopes@nucleotecno.com.br>

Enviada em: quinta-feira, 26 de agosto de 2021 08:56

Para: 'renan.serpa@nucleotecno.com.br' <renan.serpa@nucleotecno.com.br>; 'Rafael Aleixo e Silva' <rafaelsilva@ufgd.edu.br>
Assunto: RES: Cotagdo SonicWall

Prioridade: Alta

Bom dia Rafael, tudo bem?

Eu sou a Thaysa, estou aqui dando suporte aos processos comerciais trazendo mais agilidade.

Sendo assim, fico a disposi¢cdo para mais informagdes e/ou esclarecimentos.

Att.

https://mail.google.com/mail/u/2?ik=a7730ad7 7f&view=pt&search=all&permmsgid=msg-f%3A1709186464855342442&simpl=msg-f%3A17091864648...
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Thaysa Lopes

Sales Support / Inside Sales
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De: renan.serpa@nucleotecno.com.br <renan.serpa@nucleotecno.com.br>
Enviada em: quinta-feira, 26 de agosto de 2021 08:51

Para: 'Rafael Aleixo e Silva' <rafaelsilva@ufgd.edu.br>

Cc: Thaysa Lopes | NUCLEOTECH | <thaysa.lopes@nucleotecno.com.br>
Assunto: RES: Cotacédo SonicWall

Prioridade: Alta

Bom dia Rafael, tudo bem?
[Quoted text hidden]
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ANEXO Il
B MODELO DE ATA DE REGISTRO DE PRECOS B
(PRESTACAO DE SERVICOS DE TECNOLOGIA DA INFORMACAO E COMUNICACAO)

UNIVERSIDADE FEDERAL DA GRANDE DOURADOS
ATA DE REGISTRO DE PRECOS

N.°.........
A Universidade Federal da Grande Dourados com sede no(a) ...... , ha cidade de ........ ,
inscrito(a) no CNPJ/MF sob o n° ..... , neste ato representado(a) pelo(a) ...... (cargo e nome),
nomeado(a) pela Portaria n° ...... de ..... de ...... de 200..., publicada no ....... de ..... de .......
de ... , portador da matricula funcional n° ...... , considerando o julgamento da licitagdo na
modalidade de pregdo, na forma eletrénica, para REGISTRO DE PRECOS n° ....... /120...,
publicada no ...... de ... [.....120....., processo administrativo n° ........ , RESOLVE registrar os

precos da(s) empresa(s) indicada(s) e qualificada(s) nesta ATA, de acordo com a classificagdo
por ela(s) alcangada(s) e na(s) quantidade(s) cotada(s), atendendo as condi¢des previstas no
edital, sujeitando-se as partes as normas constantes na Lei n° 8.666, de 21 de junho de 1993 e
suas alteragdes, no Decreto n® 7.892, de 23 de janeiro de 2013, e em conformidade com as
disposigdes a seguir:

1. DO OBJETO

1.1. A presente Ata tem por objeto o registro de pregos para a eventual prestagéo
de servigo de ........ , especificado(s) no(s) item(ns).......... do .......... Termo de Referéncia,
anexo ...... do edital de Pregédo n° .......... /20..., que é parte integrante desta Ata, assim

como a proposta vencedora, independentemente de transcri¢ao.

2. DOS PREGOS, ESPECIFICAGCOES E QUANTITATIVOS

2.1. O preco registrado, as especificacbes do objeto e as demais condigbes
ofertadas na(s) proposta(s) sdo as que seguem:

Prestador do servigo (razdo social, CNPJ/MF, enderecgo, contatos, representante)
ITEM DESCRICAO{ Unidade | Quantidade Valor
ESPECIFICACAO de Unitario
Medida
1
2
3
2.2. A listagem do cadastro de reserva referente ao presente registro de pregos

consta como anexo a esta Ata.

3. ORGAO(S) GERENCIADOR E PARTICIPANTE(S)
3.1. O 6rgéo gerenciador sera o ...... (nome do 6rgéo,)....

3.2. Séo 6rgéos e entidades publicas participantes do registro de pregos:
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Item n° Orgéos Participantes

4. DA ADESAO A ATA DE REGISTRO DE PREGOS

4.1 Néo sera admitida a adeséo a ata de registro de pre¢os decorrente desta licitagéo.

5. VALIDADE DA ATA

5.1. A validade da Ata de Registro de Pregcos sera de 12 meses, a partir
(o [o1(= ) TSR , hdo podendo ser prorrogada.

6. REVISAO E CANCELAMENTO

6.1. A Administracéo realizara pesquisa de mercado periodicamente, em intervalos
nao superiores a 180 (cento e oitenta) dias, a fim de verificar a vantajosidade dos pregos
registrados nesta Ata.

6.2. Os pregos registrados poderdo ser revistos em decorréncia de eventual
redugdo dos pregos praticados no mercado ou de fato que eleve o custo do objeto
registrado, cabendo a Administragdo promover as negociagdes junto ao(s) fornecedor(es).

6.3. Quando o prego registrado tornar-se superior ao prego praticado no mercado
por motivo superveniente, a Administragcdo convocara o(s) fornecedor(es) para
negociar(em) a redugao dos pregos aos valores praticados pelo mercado.

6.4. O fornecedor que ndo aceitar reduzir seu pre¢co ao valor praticado pelo
mercado sera liberado do compromisso assumido, sem aplicagao de penalidade.

6.4.1. A ordem de classificacdo dos fornecedores que aceitarem reduzir seus
precos aos valores de mercado observara a classificagao original.

6.5. Quando o prego de mercado tornar-se superior aos precos registrados e o
fornecedor nao puder cumprir 0 compromisso, o 6érgdo gerenciador podera:

6.5.1. liberar o fornecedor do compromisso assumido, caso a comunicagao
ocorra antes do pedido de fornecimento, e sem aplicagdo da penalidade se
confirmada a veracidade dos motivos e comprovantes apresentados; e

6.5.2. convocar os demais fornecedores para assegurar igual oportunidade de
negociagao.

6.6. Nao havendo éxito nas negociagdes, o 6rgao gerenciador devera proceder a
revogacao desta ata de registro de precos, adotando as medidas cabiveis para obtencao
da contratagcdo mais vantajosa.

6.7. O registro do fornecedor sera cancelado quando:
6.7.1. descumprir as condigdes da ata de registro de pregos;
6.7.2. nao retirar a nota de empenho ou instrumento equivalente no prazo

estabelecido pela Administragédo, sem justificativa aceitavel;
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6.7.3. nao aceitar reduzir o seu prego registrado, na hipétese deste se tornar
superior aqueles praticados no mercado; ou

6.7.4. sofrer sangdo administrativa cujo efeito torne-o proibido de celebrar
contrato administrativo, alcangando o 6rgao gerenciador e 6rgao(s) participante(s).

6.8. O cancelamento de registros nas hipéteses previstas nos itens 6.7.1, 6.7.2 e
6.7.4 sera formalizado por despacho do 6rgao gerenciador, assegurado o contraditério e a
ampla defesa.

6.9. O cancelamento do registro de pregos podera ocorrer por fato superveniente,
decorrente de caso fortuito ou forgca maior, que prejudique o cumprimento da ata,
devidamente comprovados e justificados:

6.9.1. por razao de interesse publico; ou

6.9.2. a pedido do fornecedor.

7. DAS PENALIDADES

71. O descumprimento da Ata de Registro de Precos ensejara aplicagdo das
penalidades estabelecidas no Edital.

7.1.1.As sancdes do item acima também se aplicam aos integrantes do cadastro de
reserva, em pregao para registro de pregos que, convocados, nao honrarem o
compromisso assumido injustificadamente, nos termos do art. 49, §1° do
Decreto n°® 10.024/19.

7.2. E da competéncia do 6rgdo gerenciador a aplicagdo das penalidades
decorrentes do descumprimento do pactuado nesta ata de registro de precgo (art. 5°, inciso
X, do Decreto n® 7.892/2013), exceto nas hipéteses em que o descumprimento disser
respeito as contratagdes dos o6rgaos participantes, caso no qual cabera ao respectivo
orgao participante a aplicagdo da penalidade (art. 6°, Paragrafo unico, do Decreto n°
7.892/2013).

7.3. O orgdo participante devera comunicar ao 6rgdo gerenciador qualquer das
ocorréncias previstas no art. 20 do Decreto n® 7.892/2013, dada a necessidade de
instauragao de procedimento para cancelamento do registro do fornecedor.

8. CONDIGOES GERAIS

8.1. As condigbes gerais do fornecimento, tais como os prazos para entrega e
recebimento do objeto, as obrigagbes da Administragcdo e do fornecedor registrado,
penalidades e demais condi¢des do ajuste, encontram-se definidos no Termo de
Referéncia, ANEXO AO EDITAL.

8.2. E vedado efetuar acréscimos nos quantitativos fixados nesta ata de registro de
pregos, inclusive o acréscimo de que trata o § 1° do art. 65 da Lei n° 8.666/93, nos termos
do art. 12, §1° do Decreto n° 7.892/13.

8.3. No caso de adjudicagéo por prego global de grupo de itens, s6 sera admitida a
contratagdo dos itens nas seguintes hipoteses.

8.3.1. contratagdo da totalidade dos itens de grupo, respeitadas as proporgbes de
quantitativos definidos no certame; ou

8.3.2. contratagdo de item isolado para o qual o prego unitario adjudicado ao vencedor
seja o0 menor prego valido ofertado para o mesmo item na fase de lances.
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8.4. A ata de realizagdo da sesséo publica do pregéo, contendo a relagdo dos
licitantes que aceitarem cotar os bens ou servigos com pregos iguais ao do licitante
vencedor do certame, sera anexada a esta Ata de Registro de Pregos, nos termos do art.
11, §4° do Decreto n. 7.892, de 2013.

Para firmeza e validade do pactuado, a presente Ata foi lavrada em .... (....) vias de igual teor,
que, depois de lida e achada em ordem, vai assinada pelas partes e encaminhada cépia aos
demais 6rgéos participantes (se houver).

Local e data
Assinaturas

Representante legal do érgao gerenciador e representante(s) legal(is) do(s) fornecedor(es)
registrado(s)
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MODELO DE TERMO DE CONTRATO — SERVIGOS DE TECNOLOGIA DA INFORMAGAO E
COMUNICAGAO

TERMO DE CONTRATO DE PRESTAGAO DE SERVIGO

TERMO DE CONTRATO DE PRESTAGAO DE
SERVICOS N° ........ l...., QUE FAZEM ENTRE SI A
UNIAO, POR INTERMEDIO DO (A)
......................................................... E A EMPRESA

A Unido / Autarquia ....... / Fundacgao ....... , (utilizar a mengdo a Unido somente se for érgdo da
Administragcédo Direta, caso contrario incluir o nome da autarquia ou fundagdo conforme o caso) por
intermédio do(a@) e (orgéo) contratante), com sede no(a)
..................................................... , ha cidade de ...................eeeeee.......... [Estado ..., inscrito(a) no
CNPJ sob 0o n® ... , neste ato representado(a) pelo(a) .........ccccoveeennne (cargo e
nome), nomeado(a) pela Portaria n° ...... , de ... de i de 20..., publicada no DOU de .....
de ...l de ... , portador da Matricula Funcional n° ......... , doravante denominada
CONTRATANTE, € 0(a) ..coocveviiiiiieeiiieeen inscrito(a) no CNPJ/MF sob o n°® ... ,
sediado(a) Na .......cccceeeiiiiiiiiiii, s BM doravante designada CONTRATADA,
neste ato representada pelo(a) Sr.(@) .........cccceen. , portador(a) da Carteira de Identidade n°
................. , expedida pela (0) ................, e CPF n® ........................., tendo em vista o que consta no
Processon® ......cocccevvveeieiiiiinn, e em observancia as disposi¢cdes da Lei n° 8.666, de 21 de junho de

1993, da Lei n® 10.520, de 17 de julho de 2002, da Lei n° 8.248, de 22 de outubro de 1991, do
Decreto n° 7.892, de 23 de janeiro de 2013, do Decreto n® 9.507, de 21 de setembro de 2018, do
Decreto n° 7.174, de 12 de maio de 2010, da Instru¢do Normativa SGD/ME n° 1, de 4 de Abril de
2019 e da Instrucdo Normativa SEGES/MPDG n° 5, de 26 de maio de 2017 e suas alteragdes,
resolvem celebrar o presente Termo de Contrato, decorrente do Pregéo por Sistema de Registro de
Pregosn® .......... /20...., mediante as clausulas e condigdes a seguir enunciadas.

1. CLAUSULA PRIMEIRA - OBJETO

1.1. O objeto do presente instrumento € a contratagédo de servigcos de ............ccveeeeeee... , que serao
prestados nas condi¢cdes estabelecidas no Termo de Referéncia, anexo do Edital.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregao, identificado no preadmbulo e a
proposta vencedora, independentemente de transcrigao.

1.3. Objeto da contratagao:

ITEM DESCRICAO{ Unidade | Quantidade Valor Unitario
ESPECIFICACAO de
Medida
1
2
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TOTAL

2. CLAUSULA SEGUNDA - VIGENCIA

2.1. O prazo de vigéncia deste Termo de Contrato é aquele fixado no Edital, com inicio na data de
........... [ieceoid........ € €ncerramento em ...........[.........[.........., podendo ser prorrogado por interesse
das partes até o limite de 60 (sessenta) meses, desde que haja autorizacdo formal da autoridade
competente e seja observado o disposto no Anexo IX da IN SEGES/MP n° 05/2017, atentando, em
especial para o cumprimento dos seguintes requisitos:

2.1.1. Esteja formalmente demonstrado que a forma de prestagdo dos servicos tem
natureza continuada;

2.1.2. Seja juntado relatério que discorra sobre a execugao do contrato, com informagbes
de que os servigos tenham sido prestados regularmente;

2.1.3. Seja juntada justificativa e motivo, por escrito, de que a Administragdo mantém
interesse na realizagdo do servigo;

2.1.4. Seja comprovado que o valor do contrato permanece economicamente vantajoso
para a Administragao;

2.1.5. Haja manifestagao expressa da contratada informando o interesse na prorrogagcéo;
2.1.6. Seja comprovado que a contratada mantém as condic¢ées iniciais de habilitagéo.
2.2. A CONTRATADA nao tem direito subjetivo a prorrogagao contratual.

2.3. A prorrogacéao de contrato devera ser promovida mediante celebragado de termo aditivo.

3. CLAUSULA TERCEIRA - PREGO
3.1 O valor total da contratagdo é de R$.......... (-.nn)

3.2 No valor acima estéo incluidas todas as despesas ordinarias diretas e indiretas decorrentes
da execugdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administragéo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratagao.

3.3. O valor acima é meramente estimativo, de forma que os pagamentos devidos a
CONTRATADA dependerao dos quantitativos de servigos efetivamente prestados.

4. CLAUSULA QUARTA - DOTAGAO ORGAMENTARIA

4.1. As despesas decorrentes desta contratagdo estdo programadas em dotagdo or¢gamentaria
propria, prevista no orgamento da Unido, para o exercicio de 20...., na classificagdo abaixo:

Gestédo/Unidade:
Fonte:

Programa de Trabalho:
Elemento de Despesa:

PI:
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4.2. No(s) exercicio(s) seguinte(s), as despesas correspondentes correrdo a conta dos recursos
préprios para atender as despesas da mesma natureza, cuja alocagao sera feita no inicio de
cada exercicio financeiro.

5. CLAUSULA QUINTA - PAGAMENTO

5.1. O prazo para pagamento a CONTRATADA e demais condigbes a ele referentes encontram-
se definidos no Termo de Referéncia e no Anexo Xl da IN SEGES/MPDG n. 5/2017.

6. CLAUSULA SEXTA — REAJUSTAMENTO DE PREGCOS EM SENTIDO AMPLO.

6.1. As regras acerca do reajustamento de pregos em sentido amplo do valor contratual (reajuste
em sentido estrito e/ou repactuacao) sao as estabelecidas no Termo de Referéncia, anexo a este
Contrato.

7. CLAUSULA SETIMA — GARANTIA DE EXECUCAO

7.1. Sera exigida a prestacao de garantia na presente contratacdo, conforme regras constantes do
Termo de Referéncia.

8. CLAUSULA OITAVA — MODELO DE EXECUGAO DOS SERVIGOS E FISCALIZAGAO

8.1. O modelo de execugao dos servigos a serem executados pela CONTRATADA, os materiais
que serdo empregados, a disciplina do recebimento do objeto e a fiscalizacdo pela
CONTRATANTE sao aqueles previstos no Termo de Referéncia, anexo do Edital.

9. CLAUSULA NONA - OBRIGAGOES DA CONTRATANTE E DA CONTRATADA

9.1. As obrigacbes da CONTRATANTE e da CONTRATADA sao aquelas previstas no Termo de
Referéncia, anexo do Edital.

10. CLAUSULA DECIMA — SANGOES ADMINISTRATIVAS.

10.1. As sangdes relacionadas a execugao do contrato sdo aquelas previstas no Termo de
Referéncia, anexo do Edital.

11. CLAUSULA DECIMA PRIMEIRA - RESCISAO

11.1. O presente Termo de Contrato podera ser rescindido:
11.1.1. por ato unilateral e escrito da Administragcao, nas situagdes previstas nos incisos |
a Xll e XVIlI do art. 78 da Lei n° 8.666, de 1993, e com as consequéncias indicadas no

art. 80 da mesma Lei, sem prejuizo da aplicagdo das sangdes previstas no Termo de
Referéncia, anexo ao Edital;

11.1.2. amigavelmente, nos termos do art. 79, inciso Il, da Lei n° 8.666, de 1993.

11.2. Os casos de rescisdao contratual serdo formalmente motivados, assegurando-se a
CONTRATADA o direito a prévia e ampla defesa.
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11.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo
administrativa prevista no art. 77 da Lei n° 8.666, de 1993.

11.4. O termo de rescisdo, sempre que possivel, sera precedido de Relatério indicativo dos
seguintes aspectos, conforme o caso:

11.4.1. Balancgo dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
11.4.2. Relagdo dos pagamentos ja efetuados e ainda devidos;

11.4.3. Indenizagdes e multas.

12. CLAUSULA DECIMA SEGUNDA - VEDAGOES

12.1.E vedado & CONTRATADA interromper a execugdo dos servicos sob alegacdo de
inadimplemento por parte da CONTRATANTE, salvo nos casos previstos em lei.

13. CLAUSULA DECIMA TERCEIRA - ALTERAGOES

13.1. Eventuais alteragbes contratuais reger-se-do pela disciplina do art. 65 da Lei n° 8.666, de
1993, bem como do ANEXO X da IN/SEGES/MPDG n° 05, de 2017.

13.2. A CONTRATADA ¢ obrigada a aceitar, nas mesmas condi¢des contratuais, os acréscimos
ou supressodes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato.

13.3. As supressdes resultantes de acordo celebrado entre as partes contratantes poderao
exceder o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

14. CLAUSULA DECIMA QUARTA - DOS CASOS OMISSOS

14.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposigdes contidas
na Lei n° 8.666, de 1993, na Lei n° 10.520, de 2002 e demais normas federais aplicaveis e,
subsidiariamente, segundo as disposi¢ées contidas na Lei n° 8.078, de 1990 — Cddigo de Defesa
do Consumidor — e normas e principios gerais dos contratos.

15. CLAUSULA DECIMA QUINTA - PUBLICAGAO

15.1. Incumbira a CONTRATANTE providenciar a publicagao deste instrumento, por extrato, no
Diario Oficial da Unido, no prazo previsto na Lei n° 8.666, de 1993.

16. CLAUSULA DECIMA SEXTA - FORO

16.1. E eleito o Foroda ...... para dirimir os litigios que decorrerem da execugéo deste Termo de
Contrato que ndo possam ser compostos pela conciliagdo, conforme art. 55, §2° da Lei n°
8.666/93.
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Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em duas (duas)

vias de igual teor, que, depois de lido e achado em ordem, vai assinado pelos contraentes e por duas

testemunhas.

........................................... e A€ de 20
Representante legal da CONTRATANTE
Representante legal da CONTRATADA

TESTEMUNHAS:

1-

2-
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